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1. Quellen

Bei der vorliegenden Handreichung orientierte ich mich anfangs an einer Dokumentation von Georg Steingruber
und Bernhard Kock. Einige Inhaltspassagen sind weitgehend identisch Ubernommen. Ich habe sie lediglich fUr
unsere Vorarlberger RB Standardinstallation angepasst.

Der wichtigste Input ist aus einem Workshop mit der ACP Gotzis eingeflossen, in dem Felix Huber eine
Gesamtkonzept mit uns erarbeitete. Ich danke Jochen Oberhauser (ACP Gétzis) fur die Organisation und
UnterstUtzung.

Ich danke Matthias Mair fUr die tolle Zusammenarbeit, die vielen Tipps und die zeitintensiven Tests mit Apple
Configurator 2.

Zuletzt habe ich unsere Vorgangsweise mit Stefan Hackl und Resa Shams von Apple Osterreich abgestimmt, die
weitere wichtige technische Details einbrachten und mein Versténdnis fir Registrierungsvorgdnge bei iPads
scharften. Auf ihren Rat hin Uberarbeitete ich die konzeptionellen Bereiche der ,,APP Restrictions" und der
»Konfigurationseinschrénkungen®. Dabei reduzierte ich meine rigiden Einschrénkungen auf ein Minimum.

Schriftiche Quelle: Georg Steingruber und Bernhard Kock, https://community.eeducation.at/course/view.php?id=922, in
der Draft Version vom 7.5.2021

Andreas Renner

IT-Regionalbetreuer fiir die Bildungsdirektion Vorarlberg Prés/1a
ARGE Leiter IT/NW fiir die PH Vorarlberg

Email: andreas.renner@bildung.gv.at
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2. Apple Hilfe und Support

AppleCare Enrolilment Support-Nummern fUr Apple School Manager
Osterreich: 0800 070268
MO-FR 8:00-17:00 Uhr

Apple fUr Support und Service in Osterreich (Ger&tesupport)
0800 220325
https://support.apple.com/de-at/HT201232

Hilfestellungen bei Problemen beim Deployment:
0800070268 - direkte Nummer zum Deployment-Support
https://support.apple.com/de-de/apple-configurator

Telefonische Hilfe bekommt man hier:

P ein Proi

4 Aktivitst (1)
@ Registrierungsinformationen
< Standorte Benutzer:in
3 Zahlungen und Rechnungen ::i"r;'n e
i
28 eenutzerinen Apple School Manager -
@ Klassen (€ Accounts
Benutzerhandbuch
[ Funktionen Verwaltete Apple-ID
Verwaltoto Apple-1D v
& Accountanfragen & Verzeichnissynchronisierung adimmir:@;bg-;allusat,applei Ay fur Internet
E-Mai-Adresse
D Gerste D MDM-Server-Zuweisung andreas.renner@bildung.gv.at Benutzerhandbuch durchsuchen
Tolofonnummar
@® Einstellungen +43 6648109351 - +
’ e ® (Inhaltsverzemhnls (©)] )
=) =
@® Was gibt es Neues? =] Apple Configurator
0 Gerate
Abmelden
= Intune BG-Gallus at
183 Gerate
., admin 5
Bundesgymnasam Brege...

https://support.apple.com/de-de/education
Apple SChOOI Manager - - C @& supportapple.com/de-de/education

BenutzerhandbUCh P Apps () MS365 (3 smpleshow ¥ WebUntis . EasydMe &3 Fori  fy IPFir
Support fiir den Bildungsbereich

Willk U U i i
e Unterstutzung fur den Bildungsbereict

(W 0o

> Ubersicht

Telefonnummer fiir dein Support-Telefonnummern
Land oder deine Region fiir die AppleCare-
finden Registrierung
Erhalte Hilfe bei der Kontaktiere Apple, wenn du
Su pport erhalten Verwendung verwalteter Unterstlitzung bei der
IDs, bei der Bereitstellung Registrierung bei |
ven Apps oder bei der Apple School Manager
Verwaltung von Geréten. bendtigst.
Apple Support Unterstiitzung bei der
kontaktieren > Registrierung _erhalten »

AppleCare Enrollment Support-Nummern fur
Apple School Manager

thS://SUppo”-opple-Com/de'de/gL“de/opple'SChOd_ Hinweis: Die Offnungszeiten unterscheiden sich méglicherweise von
manager/apd098f3d709/1/web/1 deiner Zeitzone.
Land / Region Sprachen Telefonnummer  Offnungszeiten

Montag bis Freitag

Osterreich Deutsch 0800 070268 08:00 Uhr -
17:00 Uhr

WEZ/WESZ
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2.1. Probleme mit der ASM Aktivierung

Falls es Probleme mit der ASM Akfivierung gibt, soll laut Apple mit einer E-Mail an
digitaleschule@apple.com unkompliziert weitergeholfen werden!

2.2. 0eAD Digitales Lernen Support

Sie haben Fragen rund um die Gerdteinitiative "Digitales Lernen"e Der OeAD Digitales Lernen
Support steht Ihnen fur telefonische und schriftiche Anfragen zur VerfGgung!

o Kontaktformular https://digitaleslernen.zendesk.com/hc/de/requests/new
e E-Mail: digitaleslernen@oead.at
e Telefon: +43 720 080356, Mo. — Fr. (werktags) von 8:00 — 14:00 Uhr

2.3. Das bmbwf hat einen Support beauftragt:

Hier geht es zur Registrierung:
https://forms.office.com/pages/responsepage.aspx2id=xHuDSPI2HUiKdr17YLQ?7 JmbiwQejgdKvSPGg
qlPGcNUM|BBTOIFNVpVQKkM2Rk9PUVgzMKEXUUdUNIi4u

Hier geht es zur Support-Plattform
https://geraeteinitiative.eduwerk.at/de/support/login
Aleksandar Petrovic (support.eduwerk.at), Telefon: 019346065454

2.4. Gerateborse: Tausch und Kauf

Die Gerdtebdrse arbeitet mit der Firma Compuritas zusammen und bietet diese Dienste:
- Nimmt (bei Schulwechsel an eine neue Schule mit anderem Gerdatetyp) Gerdte+Zubehor zurick.
- Bietet gebauchte Gerate+Zubehor zu fairen Preisen an.

Die Eltern k&nnen sich auch direkt (per E-Mail) an die Firma Compuritas wenden, wenn es sich um eine
notwendige Neuanschaffung handelt, ohne dass ein Gerat zurickgegeben wird.

Compuritas

T. +43 31689 0309

E: digitaleslernen@compuritas.at

W: www.compuritas.at | shop.compuritas.at

Die E-Mails an Compuritas sind auch mit OeAD verbunden und kdnnen gemeinsam bearbeitet
werden.

Hier ein paar nitzliche Links fUr fast alle Falle:
e https://digitaleslernen.oead.at/de/fuer-eltern/geraete-support/geraeteboerse - generelle InNformationen
zur Ger@tetauschborse
e https://digitaleslernen.talentify.at/geraeteboerse - die Geratetauschborse selbst
e  https://digitaleslernen.oead.at/de/fuer-schulen/geraeteinformationen/geraete-nachbestellung-schulwechsel -
generelle Informationen bzgl. Schulwechsel und Nachbestellungen
e  https://shop.compuritas.at/geraeteboerse-36 — unsere Kategorie Ger&tebdrse im Webshop mit allen
verfUgbaren Modellen - je nach Lagerstand auch fir Anfragen von Eltern ohne Tauschgerét
Via der Geratebodrse bekommt man auf Wunsch die Gesamtpakete mit allem Zubehér und
einsatzbereit.
Die Ausstattung gleicht dem originalen Rollout der Gerdéteinitiative Digitales Lernen.
iPads werden auch aus dem Apple School Manager der urspringlichen Schule entfernt.
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3. Uberblick

Bei vollverwalteten Ger&ten (wie in diesem Dokument beschrieben) kdnnen Sie mit Microsoft Infune nicht nur Apps
zuweisen und Lizenzen fir Windows und Microsoft Office verteilen, Sie bekommen vollen Zugriff auf persénliche
Daten oder auf Gerdateeinstellungen. Diese Option empfiehlt sich fir Gerdte im Eigentum der Schule, deren
Einstellungen Sie voll administrieren moéchten, insbesondere, wenn diese Gerdate regelmaBig auf IT-Dienste und
Services der Schulverwaltung zugreifen (Dienstgerdte). Mir ist es bisher nicht gelungen Uber Intune Zugriff auf die
Benutzerdaten eines iPads zu erlangen. Als Administrator hatte ich aber schon immer im ,,on premise* Active
Directory als auch im Azure Active Directory Zugriff auf Benutzdaten.

iOS/iPadOS muUssen komplett zurUckgesetzt und geldscht werden, um sie als vollverwaltete Gerdte zu
konfigurieren. Dieses komplette Loschen entfdllt bei teilverwalteten Geréten. Windows Geréte kdnnen auch im
bereits installierten Zustand als vollverwaltete Gerate konfiguriert werden, ohne dass sie geléscht werden muissen.
Mit Microsoft Intune (Teil von Office365) kdnnen Windows, iOS und Android Gerdte zentral verwaltet werden.
Durch die integrierte Anbindung an die Stores von Microsoft, Google und Apple wurde ein einheitliches
Gerdtemanagement fUr die drei Betriebssystemwelten (Windows, Android und iOS) geschaffen.

Zum einen werden Apps Gruppen von Personen oder Gruppen von Gerdten zugewiesen, zum anderen werden
Konfigurationen (WLAN, Antivirenrichtlinien, Ger&tebeschrankungen wie z.Bsp. das Deaktivieren der Kameras)
und Lizenzen Gruppen von Gerdten zugewiesen.

Dieses Dokument beschreibt die Einrichtung vollverwalteter Gerdte, die von den Schuladministrator/innen zur
Gdanze verwaltet werden sollen.

Die im Folgenden beschriebenen Einbindungsmethoden erlauben sowohl die Zuweisung von Apps, die
Lizenzierung des Betriebssystems durch Office365 als auch die Steuerung (z.Bsp. des Hintergrundbilds), das
Deaktivieren von Geratekomponenten wie Kameras, Telefon, Mikrophon und die zentrale Zuweisung von
Richtlinien (z.Bsp.: Registry-Einstellungen unter Windows, das Ausblenden von Systemanwendungen wie die
Einstellungs-App unter iOS oder Android und vieles mehr). Bei vollverwalteten Ger&ten besteht der vollstndige
Zugriff auf alle Dateien, WhatsApp-Nachrichten oder SMS.

Bitte beachten Sie, dass der Zugriff auf persénliche Daten von Schiilerinnen (z.Bsp. auch Standortdaten,
Browserverlauf etc.) im Zuge der Gerdteverwaltung keinesfalls zuldssig ist. Daher ist im Zuge der Gerateverwaltung
mit administrativen Rechten duBerst sorgsam umzugehen und durch geeignete Konfiguration der Schutz der
personlichen und personenbezogenen Schiillerdaten am Gerdat sicherzustellen. Bitte beachten Sie, dass der Zugriff
auf personliche Daten von Schiler/Innen einen VerstoB gegen das Dienstrecht darstellt und mit den
administrativen Rechten daher duBerst sorgsam umgegangen werden muss!
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3.1. 1:1 Modell versus Shared-User (1:n) Modell

Bei der Verwendung von Gerdten unterscheiden wir zwei Modelle, das 1:1 Modell und das Shared-User Modell
oder 1:n Modell. Beim 1:1 Modell arbeitet immer dieselbe Person mit einem Gerdat, wohingegen beim 1:n Modell
mehrere Personen ein Gerd&t verwenden.

Die Gerate aus dem 8-Punkte Plan fUr eine Digitale Schule werden im Allgemeinen als 1:1 Geréte verwendet, da
jeder Schiler und jede Schilerin ein eigenes Gerdt verwendet. Ein typisches 1:n Modell stellt ein schuleigener
Gerdatepool dar. Lehrer/innen buchen z.Bsp. 20 iPads fUr den Unterricht in der 2. Stunde in der 4a. In der 3. Stunde
verwendet die 3b dieselben Gerdte. Windows und iOS/iPadOS Gerdte untferstUtzen beide Modelle, da beide
Betriebssysteme die Anmeldung mit eigenen Benutzerkonten (Office365 Konten) erlauben. Bei Windows
funktioniert das automatisch, iOS/iPadOS Gerdte muUssen als sogenannte Shared iPads (siehe diese
Dokumentation) eingerichtet werden.

4, So bindest du vollverwaltete 10S Gerate ein

4.1. DEP Device Enrollment Process

Um iOS Gerdte als vollverwaltete Gerdte zu registrieren, mUssen die Seriennummern der Gerdte in lhrem Apple
School Manager eingetragen sein. Um die Seriennummern im Apple School Manager zu registrieren, mussen Sie
die iOS Gerate bei zertifizierten H&ndlern kaufen. Damit werden die Seriennummern im Apple School Manager
registriert. Diesen Prozess nennt man DEP.

Voraussetzungen fUr das DEP

& School o ) )
@ Registrierungsinformationen
J Akt [ MDM-Server-Zuweisung
Ivital
4 5 Zahlungen und Rechnungen
Standorte
o) AsEis Kundennummern Bearbeiten/]
&2 Benutzer:innen Diese Nummern werden deiner Organisation und deinem
_ autorisierten Apple-Handler von Apple zugewiesen und sind
2 Klassen 8 Verzeichnissynchronisierung mit deinen Kaufen von Apple-Hardware assoziiert.
3 Funktionen
&> Accountanfragen Héndlernummern
ﬁ- ACP (1C2FD220) ® Aktiv
3 Einstellungen | epos Computer Handels GmbH (... @ Aktiv
HAAI GmbH (EAE760 ® Aktiv
@ Hilfe AL 8 AR @ IT-TEAM GM(BH 61A;)520 Ak
Hinzufiigen - ( ) ° 17
® Was gibtes N " McWerk Gmbh (DB6EG0) ® Aktiv
as gibt es Neues? .
g = Apple Configurator 'W'
0 Gerate Apple-Kundennummer % 1C2FD220 —— )

Intune BG-Gallus.at
% 183 Gerate

admin
Bundesgymnasium Bre...

8/86 02_iPad_Vollverwaltung_Intune_v3.4.5 oo



Bitte tfragt zumindest diese zertifizierte Osterreichischen Apple Handler ein:

ACP 1C2FD220
McWerk Gmbh D86E6O
IT-TEAM GMBH 61ADB20
epos Computer Handels GmbH 159A3BA0
HAAI GmbH EAE760
IT-TEAM GMBH 61ADB20

Die Apple School Manager Organisations-ID ist extrem wichtig!

Du musst sie bei der Geratebestellung Gber den OEAD unbedingt angeben. Damit werden deine iPads deinem
Apple School Manager hinzugefugt. Diesen DEP Vorgang kann nur ein zertifizierter Apple Handler durchfUhren.
Die Verkdaufer-ID einiger fUr uns relevanter Apple Verkdufer werden wir spdter unserem ASH hinzufUgen.

& School 2 Mein Prof - Administrator

@ Registrierungsinformationen |- Einstellungen
B - Registrierungs-
(i) Registrierungsinformationen . .
Info zur Organisation mformo’rloner? .
- Info zur Organisation

@ Hilfe . . L .
Wenn sich eine Organisation registriert, wird eine

3 Zahlungen und Rechnungen Organisations-ID zugewiesen. Sie kann verwendet werden,
um von Handlern gekaufte Gerate mit
Apple School Manager zu verbinden.

& Was gibt es Neues?

& Abmelden (8] Accounts Bundesgymnasium Bregenz Gallusstrasse
5 o
.. admin - @rganisations-lD: 63t )
Bundesgymnasium Brege... P . . >

Vernunftig verwalten lassen sich die Ger&te im ASM nicht. Wenn ein iPad bootet, fragt es bei Apple, ob esin
einem Apple School Manager verwaltet wird. In unserem Fall wirde daraufhin das iPad der Gerdteverwaltung
von Intune Ubergeben. Dieses MDM kann am Ger&t Konfigurationseinstellungen festlegen und Apps zuweisen.

4.2. Apple Konfigurator2

Falls du Gerate, die nicht bei zertifizierten Handlern gekauft wurden, als vollverwaltete Gerdte registrieren
mochtest, so funktioniert das Uber den Apple Konfigurator2, der ein MacOS-basiertes Gerédt voraussetzt. Darum
braucht jede IPad-Schule einen MAC Computer. Dieser MAC Computer muss auch den APP Caching Dienst
permanent im Subnetz der iPads zur Verflgung stellen, damit die iPads an deiner Schule Softwarepakete nicht
jeweils einzeln aus den Internet herunterladen.

Zum Einbinden von iPads mit dem Apple Configurator2 und dem Apple APP Caching Dienst lesen die die
Kapitel gegen Schluss:

wAkfivieren des Inhaltscachings auf einem Mac Rechner*

»Vorbereiten eines Devices im Apple Configurator*

9 /86 02_iPad_Vollverwaltung_Intune_v3.4.5 oo




4.3. Gerateregistrierung in Intune mit Registrierungsprofil

FOr die Registrierung neuer Gerdte in Intune erstellen wir ein Registrierungsprofil und nennen es
REG_Profile_IOS_2021. In diesem Profil erfolgt die Registrierung mittels der Infune Unternehmensportal App, die wir
zuerst ,,kaufen" muUssen.

4.3.1. Intune Unternehmensportal kaufen und per Apple Volume Purchase
Programme - VPP zuweisen

ASM = Apps und Bucher MS Endpoint Manager >

& School (e ) X | ©

= e intune-Unteme... Mandantenverwaltung - Connectors und
J Aktivitat (1] Tuneln Radio: S... - M'“f“" SOOI oS M Token
< Standorte . oied yoos,;:’: AT Microsaft Endpoint Manager admin center

%«

Home »
22 Benutzerinnen rit S
) Home @z
® Kossen Tuneln RadioPro  Lizenzen kaufen F. Mandantenadministrator
B Funktionen . bjor 'o:g;;l,: EL Dashboard
o5 Accountanfr Z for Ints e = i
ountantragen 0om for Intune = Alla Dienste o 5+]
0 e [EET L e
200€ W FAVORITEN
Mandantenstaius
LD Gerite Simple Radio F... &
Streema, Inc. - iOS. L8 Gerate

&) Zuweisungsverlauf 500€ % Microsoft Tunnel-Gateway [Viorsc

X > Ma
= :ad;ng:l;rsriic... B apps i +* connectors und Tolf.e bg
e i) pPMind - i0S-App Gesamtkosten 0,00 € _ X = Ma
J = 0,00€ W endpunktsicherheit B Fifter (Vorschau) Eur
SingTrue: einen ... )
Easy Ear Training - i... [ perichte £ Follen
000 ¢€ Lizenzen verwalten @ Lizy
— InTune - Intonat... & eenutzer @ Azure 4D Privileged Identity Man.., 75
- S irklaiaanasiiry e ° Half Note Labs - iO.. Standort Im Einsatz Verfogbar |
; . it
N & Disgnoseainstellungen ag:

B Oberwachungsprotakalle

Apple-VPP Token - Auf die 3 Punkte rechts klicken > Jetzt haben wir die Infune Unternehmensapp in
Synchronisieren Infune — Apps — i0S/iPadOS Apps

Microsoft Intune Admin Center Microsoft Endpoint Manager Admin Center

@ fHome > Mandantenadministrator | Connectors und Token > Connectors und Token Home > Apps >
Home A Home 1 f i i
# Connectors und Token | Apple-VPP-Token - g2 i05/iPadOs | i0S/iPadOS Apps
o
Eill Dashboard ez
i= Alle Dienste P i= Alle Dienste P suchen (STRG#/) « + winzufugen (O Aktualisieren 7 Filter
= P Suche X
i= Spalten ~ _ 7
Ofl Gerite i P H serzte intovie 105 Volume Purchas..
v windows
e ‘m e b S [P Inneren Organe 3D (... 10S Volume Purchas...
£ Apps | Windows Enterprise- . Richtlinien fiir iOS/iPadOS-Apps
@ Endpunkisicherheit ¥ zertifiat j Y ® endpuntisichert ® ios-an Intune Company Por... i0S Store-App
Microsoft Endpoint Berichte {(intune-Unternchme... 05 Volume purchas. )
gerichte B onfiquration Manager Status Sie, um das Kontextmend zu ffnen.
9 B & Benutzer Kahoot! SpaB mit Qu... iOS Volume Purchas...
8 oot .
(o) e 3 ‘;V':dﬂws = Qacv 0 1142025 11.4@ £ Gruppen Keynota 05 Volume Purchas...
P artnerconnectors -
G
e & wind N £ Mandantenverw Knietzsches Werkstatt i0S Volume Purchas...
. Windows-Daten
Mandantenverwaltung .
 apple X Lizenzen widerrufen Nur iOS Volume Purchase Apps werden
K Problembehandlung + . K T
Suppart | Apple-VPP-Token [ Loschen installiert!!
* Android und ChromeDs [ Bereichstags zuweisen
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Microsoft Endpoint Manager Admin Center

A Home

{l Dashboard

Alle Dienste

i apps
@ endpunkisicherheit
Berichte

& Benutzer

&4 Gruppen
&* Mandantenverwaltung

K Problembehandiung +
Support

«

e 5 Home » Gerate > Gerite registrieren

® Gerite | Ubersicht :ﬁ Geréte registrieren | Apple-Registrierung

Intune erfordert ein Apple-MDM-Push-Zertifikat zum Verwalte!
und unterstitzt Registriert Richter

| i ~ @ Wwindows-Registrierun:
@ bersicht 3 Zertifikat ein, um loszulegen. Erfahren Sie mehr,
B Alle Gerste Apple-Registrierung )
3 oo T Erforderliche Komponenten
Regists inschrainkungen —
Nach Plattform ~ ol o anAngEn @ Apple-MDM-Push-Zertifikat
Zertifikat zum Verwalten von Apple-Gerdten
M Windows B Registrierungseinschrankungen — erforderlich
Geriteplattform
B ios/ipados
By Bezeichner von
-l mewes RS ge el Methoden fiir die Massenregistrierung
Android B Geriteregistrierungs-Manager

A Apple Configurator

== apple Confiqurator-Registrierung verwaiten

Geriiteregistrierung

Wird bereitgestelit
Token fiir Registrierungsprogramm

Automatisierte Gersteregistrierung mit Apple
Business Manager und Apple School Manager
verwalten

P Windows 365

Richtlinie

ET Konformitstsrichtlinien

« > Ge

Microsoft Endpoint Manager admin center

ﬁ Home

Dashboard

i= Alle Dienste

% FAVORITEN

B Apps
‘ Endpunktsicherheit

B2 gerichte
& Benutzer

&2 Gruppen

o2 Mandantenverwaltung

x Problembehandiung + Sup...

e registrieren >

Token fiir Registrierungsprogramm
Apple-Registrierungspipe

-+ Hinzufigen == Spalten

A Zusammenfassung

Am langsten zurlickliege... : 14.05.21, 6:47 AM

Mit den Appl kénnen L und inrichtungen eine

erméglichen es Intune, mit diesen Programmen registrierte Gerate zu registrieren. Erfahren Sie mehr.

[ P suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse, wenn die Suche "@" enthalt.

Tokenname W Status Ty  Programmtyp b Apple-ID ax

@ Aktiv

q Intune.BG-Gallus.at

Apple School Manager

Q Intune.BG-Gallus.at | Profile )

[.2 suchen sTRG+ | «

=+ Profil erstellen £8% Standardprofil festlegen

© Obersicht i0S/iPadOS,

macOs
Erfahren Sie mehr.

Verwalten

admin.apple@bg-gallus.at b '

ein Registrierungsprofil, damit sie ein¢
F und Verwaltungseinstellungen, die fir Ik

Gerate >

Gerdate registrieren >
Apple Registrierung >
Token fUr
Registrierungsprogramm

Doppelklick auf den Token for

Registrierungsprogramm

Profil erstellen = iOS/iPadOS

Wir nennen es
REG_Profile_IOS_2021
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Haeme > Intune.3G-Gallus.at

Microsoft Endpoint Manager Admin Center

Dashboard > Gerate > Gerate registrieren > Token fur Registrierungsprogramm > Intii

A Home .
A Home Profil bearbeiten
] Dastiooard (P_r?fjlﬂlserstellen i Destboaed S
05/ iPad i
= Alle Dienste itit und ifi methode i
= Alle Disnste [P — ~
. 0 Grundiegende Einstellungen EHl Gerate Benutzeraffinitat* © an&m«gmn-m.vgs;mng |
q Gerste Name * REG_Frofil_ias_2021 : Aeps o Der Modus ™ iPad” wird wenn Gerate mit Benutzeraffinit
LR “ Authentifzierungsmethode © etup-Assistent mit Athentifizierus
5 Berichte :
. a Bantitter A\ For Gerate unter I05/iPadOS 13.0 und hoher: Damit der bedingte Zugriff mit dieser Authm;
Gera tena me: massen Sie das Unterehmensportal fir Benutzer als erforderliche App bereitstellen, um ¢
Vorlage fir Gerétename & Guppen e — !
(.) g . . . . . o [ mit VPP 6"““ ,admin.apple@bg-ga..) i
Mit dieser Vorlage kénnten wir die Gerdte eines W © ;
. e . Problembehand
Jahrgangs besser identifizieren. B vevanpopton

Gerdatenamen in Windows Systemen kdnnen bei
Uber 15 Zeichen zu Problemen fUhren. Die
Seriennummers sind schon 12 Zeichen lang und
sollten als identifizierendes Merkmal im Namen
vorkommen.

Wir erstellen fUr jedes Jahr ein neues
Registrierungsprofil, das wir als Standardprofil
definieren. Das Standardprofil erhalten alle neuen
Gerdate, die noch kein Registrierungsprofil
zugewiesen haben.

21-{{SERIAL}}

22-{{SERIAL}} ...

Eine Zuordnung der Gerdate zu Jahrgdngen, Klassen
und Lehrerinnen machen wir Uber Kategorien.
Mithilfe dieser Kategorien kdnnen wir bei Bedarf
dynamische Gruppen bilden.

Beispiele:

1A-Schueler-2021

1B-Schueler-2021

Lehrer-2021

1A-Schueler-2022

1B-Schueler-2022

Lehrer-2022

Oberwacht * © Q :: § ¢

0 Die Uberwachung ist fiir Gerate erforderlich, die das Unternehmensportal als Autorisierunt

—

Registrierung gesperrt * (O (L2

Mit Computern synchronisieren: * M

Apple Configurator-Zertifikate: © \‘ Hochzuladende Zertifikatsdatei auswahlen
Hochgeladene Zertifikate

Keine Zertifikate. Wahlen Sie eine Zertifikatdatei fur den Import aus.

Geritename

Vorlage fur Geratenamen anwenden (nur Nein )
Oberwacht) ©

Unterstitzte Vanablen: ({SERIAL)), ({DEVICETYPE)
Vorlage fur Geratenamen: * © Q i21 -;;EERIA;i

Datenverbindungsplan (Vorschau)

TR ()
i
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Dieses Registrirungspro

€ Home > Gerate > Gerate registrieren > Token fur Registrierungspro REG_PrOfiI_ioS_2021

& Home Profil erstellen - legen wir als Standard fUr neue Gerate fest.
Dashboard DS Esdos Wir knnten auch verschiedenen Gerdten

i= Alle Dienste ) unterschiedliche Profile zuweisen.

e @ Grundlegende Einstellungen @ Verwaltungseinstellungen

B8 Apps Abteilung * @ 8G Gallus
® endpunktsicherheit Abteilungstelefonnummer * @ +435574123456 Microsoft Endpoint

Berichte
Bildschirme des Setup-Assistenten @ » Home > Intune.BG-Gallus.at

A Benutzer
#

ger Center

B8 Gruppen Alle umschaiten Intune.BG-Gallus.at | Profile - X
e Token fiir Registrierungsprogramm
s —
£ Mandartemensaltng passcode (usbenden
—— ‘}3 Suchen (STRG+/) ‘ « ~+ Profil erstellen ~ ﬁ’? Standardprofil festlegen
# Problembehandiung + Ortungsdienste (_Ausblenden o .
Support - 00
- Ubersicht -
. ) - Set default enrollment profile
—_— Verwalten Wihlen Sie das Registrierungsprofil aus, das als
Apple-ID (_Ausblenden % Standardprofil festgelegt werden soll. Legen Sie ein
3 P Tt Gerite Standardprofil fur i0S und ein Standardprofil fur
Geschaftsbedingungen G ) proi macOS fest, wenn Sie beide Plattformen registrieren.
rofile
@ » ™ A
Teuch ID und Face ID (QEUERIEENY Anzeigen )
— sprofil
A Anzeigen) o
J— &
Zoom (QEIELILEY Anzeigen ) L
- X macOs-Registrierungsprofil
T
Siri (EIENEEN Anzeigen ) ‘ Profil wahlen ~ ‘
T
Diagnosedaten Anzeigen ) D Abbrechen
T
Displayfarbton (QEUELILEY Anzeigen )

Datenschutz Ausblend Anze\gen)

Anzeigen )
TT——— |

Home-Taste | Ausblenden JERFREGTES]

# Problembehandlung + P 2
Support iMessage & FaceTime Ausb\end Anzeigen/‘

. e

Onboarding | Ausblenden BRSNS

N Y
Anzegen)

A& Gruppen Android-Migration

.? Mandantenverwaltung

Bildschirmzeit

SIM-Setup Anzalgen)
TT——— |

Softwareupdate | Ausblenden JERFREGTES]
I TT——
Watch-Migration Ausb\enden Anzeigen )

Darstellung Ausb\end' Anzalgen)‘

Migration von Gerét zu Gerat Anzeigen)
5 T
Wiederherstellung abgeschlossen Ausb\enden Anzeigen )
T

Softwareupdate abgeschlossen | Ausblenden BRSNS
5 (a o —

Erste Schritte (Vorschau) (_ausblenden

Méglichst vieles ausblenden

Uberprufen und speichern.

Mit den Ortungsdiensten wird die Zeitzone auf dem
iPad richtig eingestellt und damit die Uhrzeit auf den
iPads.

Weiter — Uberpriifen und Erstellen
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Das Ergebnis fUr den Token des
Registrierungsprogrammes

Microsoft Endpoint Manager Admin Center

»  Home > 2
f Token fur Reglstnerungsprogramm X
ED
En Apple-Registrierungspipe
= -+ Hinzufigen == Spalten =
o] ;- o © Ubersicht
In Zwischenablage kopieren B
Bl Ammengsens xnegenoe synchronisierung Verwvattan
‘ 21.05.22, 7:46 ‘
Gerate
E2) A\ AufiOS/iPad0S 145 und 14.6:x sind die Bildschirme fur die Kennung und die Touch ID-Setup- & Profile
wahrend des Gera nicht funkti Wenn Sie diese Ei in lhrer &
a Richtiinie , werden die nicht Erfahren Sie mehr,
a
a
Mit den Appls g konnen U und eine o
& g fir Appl t es
Intune, mit diesen Gerste zu Erfahren Sie mehr (ber iOS/iPadOS. x
K Weitere Informationen Gber MacOS.

Suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse, wenn die Suche "@" enthalt.

[ 2 suchen sie nach dem Tokennamen oder nach einer E-Mail-Adresse, wenn die Suche *@" enthalt. |

Tokenname T Statuss 1y Programmtyp *  Apple-ID 1 Gerite sync

Q Intune8G-Gallus.at @ Aktiv Apple School Manag... admin.apple@bg-gallus.at )

« »

Microsoft Endpoint Manager Admin Center

2 Home > Intune.BG-Gallus.at
f ( Intune.BG-Gallus.at | Geréte
=h Token fiir Registrierungspregramm

| O Suchen (STRG+/) | «

lfo: Profil zuweise )

) @ Obersicht

Letzte Let
Synchronisierungsanforderung (D Syr

Verwalten
18.03.22, 20:30 21.

Gerate
Profile Intune synchronisiert Gerate des Re

vor dem Einschalten des Gerdts mi
Registrierung zu erméglichen. Sie k
Sie mehr.

X & b be 2] @

| O Nach seriennummer suchen

Plattfor
[] ForFranKaQIGC i0S/iPac
FOFFKGOBQ1GC i0S/iPac
[] ForFrkssQiGe i0s/iPac
FSFFKLODQ1GC i0s/iPac
FOFFWKBYQ1GC ) i0S/iPac
[ FsFrxocLQiGe i0s/iPac

Microsoft Endpoint Manager Admin Center

Home > Gerate > Gerate registrieren > Token fur Registrierungsprogramm >

(i Intune.BG-Gallus.at

Token far Registrierungsprogramm

P Suchen (STRG+/) «

[i] toschen (O Tokenemeuern £33 Standardprofil festlegen -

@ Dieses Token ist nicht fur die Microsoft-Synchronisierung von Schul-/Ul
freigegeben, Klicken Sie hier, um die Einrichtung durchzufihren.

A Zusammenfassung

Status : @ aktiv
Ablaufdatum : 18.3.2023
Tage bis zum Ablauf : 301
Status der letzten Synchronisierungl : Erfolgreich
Apple-ID :admin.apple@bg-gallus.at
Programmtyp : Apple School Manager
Standardprofil fiir i0S/iPadOS-Regis}.. : REG_Profil_i0S_2021
il fr maco: : Kein festgelegt
. N\
Status N
Gerdte
183
@ Registriert 1

@ Bereit zur Registri... 4
A Fehlendes Profil 0

© Aus ABM entfemt 0

(2 5

Bestehende Gerdte kdnnen wir ein
Registrierungsprofil zuweisen.

Neue Gerdte bekommen das
Standardprofil zugewiesen.

-> Gerate

> Gerdate registrieren

- Apple-Registrierung

- Token fUr Registrierungsprog.
- Doppelklick auf Token

-> Gerate

- Synchronisierung

- Gerate auswdahlen

- Profil zuweisen
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4.4. Apple Configurator Registrierungsprofil (optional)

Falls du Gerate, die nicht bei zertifizierten Handlern gekauft wurden, als vollverwaltete Gerdte registrieren
mochtest, so funktioniert das Uber den Apple Konfigurator2, der ein MacOS-basiertes Gerdt voraussetzt. Darum
braucht jede IPad Schule einen MAC Computer. Dieser MAC Computer muss auch den APP Caching Dienst
permanent im Subnetz der iPads zur VerfUgung stellen, damit die iPads an deiner Schule Softwarepakete nicht
jeweils einzeln aus dem Internet herunterladen.

Zum Einbinden von iPads mit dem Apple Configurator2 wird eine eigene Kurzdoku erstellt.

=

tieme Microsoft Endpoint Manager Admin Center
A Home Gerite | L =
ED) Deshbeard @ l »  Home > Gerate > Gerate registrieren . Gerate
= alle Dienste B Sube BTRE1 f Geréte registrieren | Apple-Registrierung - s Gerdfe
e T s m = registrieren
By e Gorze = |2 Suchen (STRG+/) |« Methoden fir die Massenregistrierung ° Apple .
B g H tonitor - [ Windows-Registrierung RengTrlerung
1 - ‘ . Apple Confi e L]
® e LT b FEL - = Applzcz:filg:r:c:)rr-ke istrierun verwalterj Apple
(5 Berichne - . — ERIEEonNg g g ) Configurator
B Windows Android-Registrierung "
& Bemier P o  Profile
o Gpper o macds e FErstellen
2 Mandarsenveraaliverg B it

¥ Problembehandiung + Sup.
Gerdtersgistnerung

=

“ Home > Gerdte > Gerate registrieren > Apple Configurator >

1 Home Registrierungsprofil erstellen * REG_Profil AppleConfigurator

E1} Dashboard o Weiter

i= Alle Dienste

* © Grundlegende Einstellungen 2 Einstellungen 3 Uberpriifen + erstellen

[l Gerdte Apple Configurator-Registrierungsprofile definieren Schidsselkonfigurationen, die zum Zeitpur

werden missen, z. B. die Benutzeraffinitat. Erfahren Sie mehr.
£ Apps —
*

‘ Endpunkisicherheit Name [] REG_Profil_AppleConfigurato y

Berichte Beschreibung ‘ REG_Profil AppleConfigurator 20219

8 oo

% Home > Gerate > Gerate registrieren > Apple Configurator R s -
A e : o Mit Benutzeraffinitét registrieren
e Registrierungsprofil erstellen - + Unternehmensportal

Dashboard

o ! o Weiter

= Alle Dienste e FErstellen

e @ Grundlegende Einstellungen Einstellungen Uberpriifen + ers

CH Gerate Benutzeraffinitat * © Mit Benutzeraffinitat registrieren

B Apps ‘m@ Unternehmensportal

@& Endpunkisicherheit

« = i - .
Home > Gerate > Gerate registrieren > Apple Configurator > Reglstrlerung fiir Elnrlchtungszssmtent %
ﬂ‘ Home o REG profil Ap pleconfigurator Kopieren Sie die ProﬁI—UR.L i angefl_.lgtsm iC_!SJ_Gerat in Apple
—_ - Configurator, um das Gerat zu registrieren. Bei dieser
El Dashboard Apple Cenfigurator - Registrierungsmethode wird das Gerat auf die Werkseinstellungen
— f B zuriickgesetzt. Alle Daten auf dem Gert gehen verloren.
= Alle Dienste [ .2 Suchen (sTRG+/) | « Tl Lsschen (L Profil exportieren _JJ
S FAVORITEN oo
@ Ubersicht _ -
(1) B Bt Sl 37 Bl E103 S (| 2bBAADTenantld=ec5846b8-a481-473b-be11- TcecOdSeG81a [ )
ﬁ Gerdte
B Apps Verwalt%n #~ Zusammenfassung
‘ e Gerate Benutzeraffinitat
ncpun| ichernel - . .
i Eigenschaften B Direkte Registrierung

Berichte Laden Sie das Registrierungsprofil in Apple Configurator herunter,

Profil URL
https://appleconfigurator2.manage.microsoft.com/MDMServiceConfig2id=béff8faé-311a-400a-acchb-
4010abd56c2b&AADTenantld=ec5846b8-a48f-473b-bc11-1cec?d5e681a
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4.5. Registrierungsbeschrankungen

Gerdate - Registrierungsbeschrénkungen — Gerdatelimit
- Standard - Eigenschaften - Bearbeiten

Per Standard soll jeder Benutzer 15 Gerdte in Intune
registrieren kdnnen.

Microsoft Endpoint Manager Admin Center

Dashboard » Gerate

A Home

Ry Gerate | Registrierungseinschrénkungen — Geratelimit - X
B Dashboard
= Alle Dienste + Einschrankung erstelien
Ldl cerate =
] Kenfgurationsprofie in Gerst muss die der hoch erfilien, die
8 Apps Gem Benutzer zug: 2 o ziehen um ihre
- M| skeipts Prioritat 2u andem. Standardbeschrankungen weisen fur alle Benutzer die niedrigste
& encpunicschernei = ottt auf und dienen zur Steverung ben.tzeloser Regstreungen.
e Koren bearbetel aber nicht geloscht werden. Efahren Sie
G erichte orschau)
& senutzer 2 Updateringe fur Windows 10 . " -
B Einschrinkungen zum Geratelimit
ruppen
B Featureupdates fir Windows 10 Definieren Sie, wie viele Gevite jeces Benutzer registrieren darf.
& Mandantenvervaltung und hesher (vorschau)
X prtien 45 o Prioritit Name. Gerstelimit Zugewi
Uppor 10 und hoher (Vorschau) Standard. Alle Benutzer 15 Ja

Bt Richtinien far i0S/iPados
skeuslsiarsn

@ Registrerungseinschrankungen
- Geratelmit

B Registrierungseinschrankungen
~Gerateplattform

Gerdte - Registrierungsbeschrénkungen -
Gerdteplattform - Standard - Eigenschaften -
Bearbeiten

Hier verhindern wir die Registrierung von diversen
privaten Geréten. Das kdnnte eventuell zum Problem
werden, wenn wir die privaten Notebooks der
Schilerlnnen teilverwalten mussen.

Microsoft Endpoint Manager Admin Center

Dashboard > Gerite > Alle Benutzer

Home . = A
® Einschrénkung bearbeiten
) Dashboard Gerstetypeinschraniung
= Alle Dienste
. © Plattformeinstellungen
[} cerite R —
B apps Legt die in Bezug auf fest, die for werden massen, damit das Gt
® Verwenden Sie Konformitatsrichtlinien, um Gerite nach der Registrierung einzuschrinken. Definieren Sie Versionen als "Hat
et Versionseinschrankungen gelten nur far Gerate, die beim Unternehmensportal registriert sind. Intune stuft Gerate standard
G2 perichte als untemehmenseigen zu kiassifizieren, sind zusatzliche Aktionen erforderfich, Erfahren Sie mehr.
& senutzer
v Plattform Versionen Persdinliches Eigentum
& Gruppen
Android Enterprise _____ Zulassiger Bereich for e —
o Blockieren ) Mindestversion/maximale Ves (_ Erteilen Sie
voie |
XK Problembehandlung + _________ ZulassigerBereich fur e
Android- . e —
Support ot Blockieren ) Mindestversion/ mmmal‘e ver ( Erteilen Sie
________ Zulassiger Bereich fur =
105/iPad0s Blockieren ) Mindestversion/maximale ver (EIEIENED) Blockieren
(v |
macos Blockieren ) Einschrénkung nicht Erteilen Sie

unterstotzt

Zulassiger Bereich fur
Mindestversion/maximale Vet (_Erteilen Sie (EINTSARID)

Windows (MDM) ©

Siockeren
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4.6. Geratekategorien

Klicken, um zuriickzugehen. Gecruc

#view/Micro

alten, um cen verlauf aufzurufen

G M55

3 simpleshow

¥ WebUntis EasydMe 2% Forti  £3 |PFire

Microsoft Intune Admin Center

ﬁ Home
B4l Dashboard

i=_Alle Dienste

Gardts
T
B aops
.} Endpunktsicherheit
Barichts
.'. Banutzer
Ak Gruppen
£ handantenverwaltung

)( Problembehandlung +
Support

s

Home » Gerdte

°H Gerite | Geratekategorien

| " ‘ + Gerdtskstegoris erstellea

5}5 Linux -

| ' Suche

Erstellen Sie Gerdtekstegorien, 1
Gerdtersgistrierung Wiitere Informationen zu gerst

‘ Gerdts registrisran Kategaorie

Wird bereitgestellt 14-Schugler-2021

P Windows 365 1B-Schusler-2021

Richtlinie 1C-Schueler-2021
. 1D-Schueler-2021

=/ Konformitatsrichtlinien

1E-Schueler-2021
0 E=dingter Zugriff
— - . Lehrer-2021
[oz] Konfigurationsprofile

Test-iPads-2020

B skripts

- 1A-Schueler-2022

B¥ Wartungen

o ot 18-Schueler-2022

[e2] Gruppenrichtiiniznanalyse SEnUEErae
[Morschau)

1C-5chueler-2022

mm Updateringe fir Windows 10
und hdher

1D-5chueler-2022
1E-Schusler-2022
B8 Festursupdates fir Windows cnusiErsdes

10 und hoher Lehrer-2022

mm Qualitdtsupdates for Windows
10 und hSher

ER Treiberupdates fir Windows
10 und hoher

B Richtlinien fir i05/iPad0s

aktualisigren

] Updaterichtlinizn fir ma

H Android FOTA-
Zereitstellungen (Vorschau)

‘ Registrierungssinschrankung...
— Gerdtelimit

L Registrierungssinschrankung...

— Gerdteplattform

1 Warenkorbprofile
(4] Richtliniensitze

Andere

|._'n Rzgein

Wird ein iPad erstmalig in Betrieb genommen
und erstmalig registrierf, muss man im
Registrierungsprozess eine Kategorie
auswdahlen.

Beispiele:

1A-Schueler-2021

1B-Schueler-2021

Lehrer-2021

1A-Schueler-2022

1B-Schueler-2022

Lehrer-2022

Mit Hilfe dieser Geratekategorien lassen sich
(dynamische) Gerdategruppen bilden, die zur
Verwaltung hilfreich sind. Mehr dazu in einem
eigenen Kapitel weiter unten.

Der Weg dorthin ist verschlungen.
¢ Im Endpoint Manager
e  Gerate im linken Menu
¢ Im mittleren Menu ganz nach unten
scrollen
e Andere
e Geratekategorien
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5. Konfigurationsprofile

Konfigurationsprofile erlauben dir bei vollverwalteten
Gerdaten diverse Einstellungen auf den iPads zu
machen. Diese Profile kbnnen wir grob vereinfacht mit
Gruppenrichtlinien im Active Directory einer Windows
Domdne vergleichen.

IOS-Standardgerdaterichtlinie fir EDU deaktivieren:

Microsoft Endpoint Manager Admin Center

« ‘Hnme » Gerste > i0S/iPadOS ,

Lt 8 i0S/iPadOS | Konfigurationsprofile

Edll Dashboard

= Alle Dienste P Suchen (STRG+/) < 1= Profil erstellen
B i0s/iPados Gerate 2 Nach Namen suchen

&2 Apps 105/iPadOS-Registrierung Profilname

@ Endpunkisicherheit - -
105/iPad0S Richtlinien
EI Berichte iPads_SafeSearch

L& Konformitatsrichtlinien

& Benutzer iPads-App-Restrictions

&3 Gruppen —_— iPads-Konfig-Restrictions
Bt Richtlinien fur i05/iPad0OS
&3 Mandantenverwaltung aktualisieren iPads-Passwort
#< Problembehandlung + iPads-Single-Sign-On
Support

iPads-WLAN-Konfig

Diese Richtline ist standardmaBig drinnen — brauchen wir aber nicht.

Sk

Microsoft Endpoint Manager Admin Center T

om serdte > i0S/iPadOS

A Home b i0S/iPadOS | Konfigurationsprofile

L

&4} Dashboard
= Alle Dienste ) Suchen (STRG+/) + Profil erstellen == Spalten (O Ak
R G B} i0S/iPadOS Gerate Nt N ot
&8 Apps B i05/iPadOs-Registrierung Profilname
@& Endpunktsicherheit ,
i0S/iPadOS Richtlinien i0S-Standardgeraterichtlinie fiir EDU
52 Berichte
L& Konformitatsrichtlinien

&% Benutzer
b Konfigurationsprof
&2 Gruppen - -

B Richtlinien for i0S/iPadOS
£ Mandantenverwaltung aktualisieren

K Problembehandlung +
Support

Mit Doppelklick bearbeiten wir die Richtlinie.

os >

i0S-Standardgeraterichtlinie fiir EDU

Geratekonfigurationsprofile

[Tj] Loschen

Eingeschlossene Gruppen

Gruppe Filter

Geine Ergebnisse. )

Wir bearbeiten die Zuweisung und entfernen alle
Gruppen.
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5.1. Synchronisieren und Testen

Um die Auswirkungen von Profilen etc zu testen, kann man ein oder mehrere Geréte sofort synchronisieren.
e Ty —_— - ]

7 Home > Gerdte >

# @ i0S/iPadOS | iOS/iPadOS Gerate
=

Teile des Gerdtenamens —1
= | 0 Euchen (STRG+/) < () Aktualisieren N

= B} i05/iPadOS Gerdte

Angewendete Filter: Beti

B i05/iPad0S-Registrierung D Suche

i05/iPadOS Richtlinien

Es werden die Datensatz

[k Konformitatsrichtlinian Seite

[ Konfigurationsprofile
B ? Gerdtename T

[t Richtlinien fir i0S/iPad0S
aktualisieren 15-FOFFKGOBQ1GC

Xk kbl @

15-FAFFKKESO GC

l,"
15-FOFFKLODONGC 7

15-FIFFKLODON GC

Uber Massengerdteaktionen kann man auch
mehrere Ger&te Uber das Betriebsystem auswdahlen
und eine Akfion durchfUhren.

e
1 teme ) i0S/iPadOS | I05/1PadOS Gerate

EXl tawerboand
= Ale D

* e

Ol e
e
W Erapuricschenen

IS Richtien

o K
B Ken
B Richdinen fir 10

I larcren

& Brrutr
£ Gruseen
2 Mwdaniemenastung

Home > Gerite > i0S/iPadOS >

(i } 1S-FOFFKLODQI1C

X Abkoppeln “) Zunicksetzen [i] Entfernen (O Remotes

. Zusammenfassung

Geratename Primarer Benutzer
15-FOFFKLODQ1GC e E
Verwaltungsname Registriert durch
d7652fe3-9531-477a-80ad-dc09fbabc500._1... fonine | IFTTETLY
Besitz Kompatibilitat
Unternehmen Kompatibel
Seriennummer Betriebssystem
FOFFKLODQ1GC i05
Telefonnummer Gerdtemnodell

iPad

Weitere Informaticnen

Geriteaktionsstatus

Aktion Status Datum/Uhrzeit Fehler

Keine Daten

Microsoft Endpoint Manager admin center

€ Home » Gerdte > i0S/iPad0s >

1 Home Massengeréteaktion

Ef} Dashboard

= Alle Dienste

* FAVORITEN (1] Grundeinstellungen 2) Gerite Review + create
ﬁ Gerate Betrichssystem * ‘

B Apps Gersteaktion * (( Gerateaicion ausval
@, Endpunkisicherheit
Berichte Abkoppeln

a Benutzer Zuricksetzen

&2 Gruppen Neu starten

F.+3 Mandanterverwaltung Benutzerdefinierte Benz
74 Problembehandlung = Sup... Umbenennen
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5.2.iPads_SafeSearch

Wir weisen den A

050 dpo anager Ad 2

- Home > Gerdte > i05/iPadOS

L [}, 105/iPa onfigurationspra
En
= |2 suchen (STRG+/) | « W+ Profierstelic )
B i05/iPad0S Gerite I:p Nach Namen
i B i05/iPad0OS-Registrierung Profilname
i05/iPadOS Richtlinien iPad_Zertifikat_F¢
!
Konformitatsrichtlinien lF'ads_SafeSeardi
a iPads-App-Restri
oy - 1
B Richtlinien far i0S/iPad0Ss iPads-Konfig-Res
¥~ aktualisieren . 1
iPads-Passwort
X

iPads-Single-Sigi

iPads-WLAN-Kor

- Erstellen
Home » Gerate » i0S/iPad0s »

Geratefunktionen
105/iPad0s

© Grundlagen 2] Konfigurationseipstellungen

MName *

Beschreibung

Profil erstellen

Plattform
i05/iPadOS
Profiltyp
Vorlagen
Vorlagen enthalten Gruppen vor
ierwenden Sie eine Vorlage, wer

Zugriff auf Untemehmensnetzwe
WLAN oder VPN. Weitere Inforr

Mame der Vorlage
Abgeleitete Anmeldeinformatii
Benutzerdefiniert (O

E-Mail &

Geriteeinschrankungen (&

er&tefunldionen [oF)

Impartiertes PKCS-Zertifikat ©

PKCS-Zertifikat &

‘ iPads_SafeSearc! J

iPads_Saf'eSearch

Plattform 105/iPad0S
Profiltyp Geratefunktionen
> Weiter

le SafeSearch Filter nur unseren Schilerinnen zu — grpSchueler_individuell

Home > Gerdte » i0S/iPad0S » iPads_SafeSearch >
Geratefunktionen
i05/iPad0S

~  Webinhaltsfilter

Automatische Gerdteregistrierung

Diese Einstellungen funktionieren fiir Gberwachte Gerate, die mit
Manager mit automatischer Gerdteregistrierung (ehemals DEP) in
Apple Configurator liberwachten Geréte.

e —.

At © (s i)

R —— gl
Verwenden Sie den integrierten AutoFilter-Algorithmus von Ap
Kraftausdricken und sexuell freiziigiger Sprache, sucht. Diese |
geladen wird, und versucht, fiir Kinder ungeeignete Inhalte zu
URLs den Apple-Filteralgorithmus umgehen sollen, figen Sie ¢
bestimmte URLs unabhangig vem Apple-AutoFilter blockiert w

RlLs ninz

Zuldssige URLs (O

URL

hitps://www.helbling-ezone.col

Beispiel: http://microsaft.com

Blockierte URLs @
URL

| Beispiel: "http://www.contoso.com”

-> weiter
Home » Gerate » 105/iPadOS » iPads_SafeSearch >

Geratefunktionen
i05/iPadOs

© Zuweisungen 2) Uberprifen und speichern

Eingeschlossene Gruppen

-, Gruppen hinzufiigen ,_ Alle Benutzer hinzufligen

Gruppen Filter Filte
Y, P 5 .
grpSchueler_individuell ) Keine Kein

Ausgeschlossene Gruppen

- Uberprufen und speichern
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5.3. iPads-Passwort

Wir legen ein Passwort Profil an, das wir zumindest der grpLehrer oder allen Geré&ten zuweisen. Das Passwort
erscheint am Sperrbildschirm und kann maximal auf 15 Minuten in den iPad Einstellungen festgelegt werden.
Diese Passworter konnten Arbeit machen, wenn sie von Benufzern haufig vergessen werden. Die Passworter
kann man in Infune zurbcksetzen.

£

#
&

Home > Gerdte > i0S/iPadOS

" i0S/iPadOS | Konfigurationsprc
Fomeren (L ronesy o1 erstellen

o B i05/iPad0S Geriite
; L Plattfarm
i B i05/iPadOS-Registrierung
. [ ios/iPados
i05/iPadCs5 Richtlinien
a [k Konformitatsrichtlinien Verlagen
\forlagen enthalten Gruppen von |
— T ‘erwenden Sie eine Vorlage, wenr
= Richtlinien fr i0S/iPad0S N e e
= IT o :_nl_en dr i0S/i Zugriff auf Untermnehmensnetzwerl
ssualsiersn WLAN oder VPN. Weitere Informa
| 2 Suchen
MName der Vorlage
Abgeleitete Anmeldei atior
Benutzerdefiniert @
E-Mail (0
eréteeinschrénkungen [0},
- Erstellen
2 Home > Gerite > 108/iPad0OS > iPads-Passwort >
f  Geriteeinschrankungen
B i05/iPad0S
- A Kennwort
o]
B Alle Registrierungstypen
Diese Einstellungen funktionieren fiir Geréte, die (iber die Gerdte- oder die Benutzerregistrierung in Intune registriert
‘ wurden, und fiir Gerate, die mit Apple School Manager oder Apple Business Manager mit automatischer
Gerateregistrierung (ehemals DEP) registriert wurden. Hierzu gehéren alle iberwachten Gerate.
& Kennwort erforderlich @ Nicht konfiguriert
P Gerdteregistrierung und automatische Gerdteregistrierung
o Diese Einstellungen funktionieren fiir Geréte, die (iber die Gerdteregistrierung in Intune registriert wurden, und fiir
Gerate, die mit Apple School Manager oder Apple Business Manager mit automatischer Geréteregistrierung (ehemals
X DEP) registriert wurden. Hierzu gehéren alle iiberwachten Geréte.

‘ Uberpriifen und speichern "

Einfache Kennwérter blockieren O

Erforderlicher Kennworttyp O |

Anzahl nicht alphanumerischer Zeichen | Nicht konfiguriert

im Kennwort @

Mindestlange fir Kennwort (O

Anzahl von Anmeldefehlern, bevor das 17

Gerat zurlickgesetzt wird ©

Maximaler Zeitraum der Bildschirmsperre | Nicht konfiguriert

(in Minuten) bis zur Anforderung eines
Kennworts (0

Maximaler Zeitraum der Inaktivitat (in

]

@ |
@ 2
v ]

| Nicht konfiguriert ~ |

Minuten) bis zur Bildschirmsperrung O

Kennwortablauf (in Tagen) O

[ Zahl eingeben (1-24)

Wiederverwendung vorheriger

Kennwérter verhindemn (&

Touch ID- und Face ID-Entsperrung
blockieren &

J Abbrechen

i Home > Gerdte » i0QS/iPadOS »

f  Geriteeinschrinkungen
B i05/iPad05

© Grundlagen 2) Keonfigurationseinstellungen 3) Zuw
MName * ' iPads_Passwurl
Beschreibung |

X ke b b Fl @ E L

Plattform i05/iPad05

Profiltyp _ Gerateeinschrankungen

Home > Gerdte » i05/iPad0s »

Geréteeinschrankungen
105/iPad0S

Wahlen Sie die Grup

Azure AD-Gruppen

0 Suche

Vv Grundlagen v Konfigurationseinstellungen @ i grpEcdlAdmin
| M ootcdlAdmin@bg-gallusal

Eingeschlossene Gruppen
(. Gruppen inzuiogen') P, Al Benutzer hinzufigen = £

Gruppen grplehrer
Ausgewshlt
Keine Gruppen ausgewshit
grplehrerAl
Ausgeschlossene Gruppen

. grplehrerA3
. grplocalAdmin
grpMedienAdmin

o Beim Ausschlieen von Gruppen kdnnen Benutzer- und Geréteg
“AusschlieBen™ nicht gemischt verwenden. Klicken Sie hier, um v

+ Gruppen hinzufigen

und dann m
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5.4. iPads-App-Restrictions

Home > Gerdte > iOS/iPadOS > iPads-App-Restrictions >

Geréateeinschrankungen

Home > Gerate > i0S/iPadOs

P i0S/iPadOS | Konfigurationsprc

E»
i B »

105/iPad0s
N .
— ——==Profil erstellen
= 2 Suchen (STRG+/) + Profil erstell'
© Grundlagen ) Uberpriifen und speichern
o B i05/iPad0S Geriite ) = | ——
Plattfo
B @ i05/iPadOs-Registrierung bl it Name *
. [ ios/iPados .
i05/iPadOS Richtlinien HEEEOITY)
a [k Konformitatsrichtlinien Verlagen a
| p—
- \forlagen enthalten Gruppen von |
& — - ‘erwenden Sie eine Vorlage, wenr a
o ugriff auf Unternehmensnetzwer
o Bt Richtlinien fir i05/iPad0s Zugriff auf U h | 0
dinelazan WLAN ader VPN, Weitere Informa [f0s/ad0s
b4 Y4 Plattform
| 2 Suchen S N
) | Gerateeinschrankungen
MName der Vorlage Al
Abgeleitete Anmeldel atior
Benutzerdefiniert (0
E-Mail (0
Gerateeinschrankungen (0 .
=, > weiter
> weiter

Die folgenden Screenshots zeigen die fertigen Profile ~ App Name | Bundle 1D

mit Konfigurationen und nicht mehr den Activity | com.apple.Fitness
Erstellungsprozess, durch den ein Assistent fohrt. :PPIStgze | Com-apple-APPStO"i —
» ome > Gerdte > iOS/iPadOS > iPads-App-Restrictions > Bzzki ore I Egﬂ;iglz;ggzs o
T 0 < Calculator | com.apple.calculator
bl GerateelnSChrankungen Calendar | com.apple.mobilecal
N 105/iPac0s Camera | com.apple.camera
— i Clips | com.apple.clips
= ’ Clock | com.apple.mobiletimer
o —_/ Compass | com.apple.compass
Venwenden Sie die Liste "Apps anzeigen” um festzulegen, welche iOS-A Contacts | com.apple.MobileAddressBook
] kann. Verwenden Sie die Liste "Ausgeblendete Apps”, um festzulegen, v FaceTime | com.apple.facetime
anzeigen oder starten kann. Files | com.apple.DocumentsApp
¢ Find My | com.apple.findmy
Automatische Gerateregistrierung GarageBand | com.apple.mobilegarageband
@ Diese Einstellungen funktionieren fir Giberwachte Gerate, die mit Apple Sc/ Health | com.apple.Health
& Manager mit automatischer Gerateregistrierung (ehemals DEP) in Intune r( Home . | com.apple. Home .
N = iCloud Drive | com.apple.iCloudDriveApp
& Apple Configurator Gberwachten Gerate. iMovie | com.apple.iMovie
N iTunes Store | com.apple.MobileStore
g Liste der App-Typen O Ausgeblendete Apps iTunes U | com.apple.itunesu
Mail | com.apple.mobilemail
X App-Liste * O Maps | com.apple.Maps
Messages | com.apple.MobileSMS
App Store-URL App-Bundle-iD_ Measure | com.apple.measure
/ Music | com.apple.Music
Nicht konfiguriert com.apple.stcxks News | com.apple.news
Beispiel: httpsy/ Beispiel: com.apple.ca... Notes | com.apple.mobilenotes
Phone | com.apple.mobilephone
Photos | com.apple.mobileslideshow
Lionin “"ds"e"he'"/ . Photo Booth | com.apple.Photo-Booth
Podcasts | com.apple.podcasts

Reminders | com.apple.reminders
Safari com.apple.mobilesafari

Einschrdnkungen mlf Vorsicht und Zurickhaltung S | eGP RO ERaEES
vornehmen. Apple Osterreich warnt vor Shortcuts | com.apple.shortcuts
Ei hrénk Gerét . Besitz d Stocks | com.apple.stocks
Inschrankungen an Geraren im bBesiiz ader Tips | com.apple.tips
Schilerinnen. v | com.apple.tv
Videos | com.apple.videos
Voice Memos | com.apple.VoiceMemos
Wallet | com.apple.Passbook
Watch | com.apple.Bridge
Weather | com.apple.weather
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Ergebnis:

Ich blende hier nur die Aktien com.apple.stocks aus.

Das Feld Apple Store URL lasse ich unkonfiguriert.

Microsoft Endpoint Manager Admin Center

€ Home » Gerate » i0S/PadOS > iPads-App-Restrictions

Auf Rat von Apple Osterreich, lasse ich nur die
Aktien APP ausblenden - wenn iiberhaupt.

Die verfigbaren Bundle-IDs und App Namen findest
du rechts.

Weiter unten in diesem Dialog findest du auch den
Punkt zuweisen.

* o © Oberschn [LSPRTERRTA — [

@ Gerate
= ausklerdon

H 2ops i
G - | Eigenschatten Ausgeblercete dops

Manitce e App Stare URL
151 Berichte

Serbirt Hicht konfigursrt

A Benuter & Cerstertasus

§ Serubontine Hicht kenfiguriert
B Gruspen

B Stabs pro Einstellung
£} Mancantenvensaitueg Dereichstags Dearositer

# Prablemischandiung + S Standar

" o
- e

e Gerste

Die Zuweisung kann auf Ger&te- oder
Benutzerebene erfolgen. Eine Zuweisung an alle
oder bestimmte Gruppen (z.B. grpLehrer oder
grpSchueler_individuell) ware méglich.

s Geréteeinschrankungen
20 Dashboard 0sead0s
i= alle Dienste v Tastatur und Worterbuch
Ol cerate ~ Kiosk
B eps v Gespertar Bidschim
‘ v Kennwort
2 Berichte
v Eingeschrinkte Apps
& senuzer
& arepen ~ Shared iPad
& ~ N oder ausblenden

Venwendsn Sie die Liste "Apps anzeigen” um festzulegen welche i05-Apps der Benutzer anzeigen adsr starten
kann. Verwenden Siz die Liste “Ausgeblendets Apps”, um festrulegen, welcha (O5-Apps dar Benutzer nieht
anzeigen oder starten kann.

K provlembenanlung +
Support

Automatische Geriteregistrierung
Diese instellungen funktionieren fiir iberwachte Gerite, die mit Apple School Manager oder Apple Business

g (ehemals DEP) in Hierzu geniren lle iber
Apple Configurator iiberwachten Gerte.

Liste der App-Typen @ Ausgeblendete Apps ~
Apprliste* @ Export
App Store-URL App-Bundie-1D App-Name Herausgeber
Micht konfiguriert

com.applestocks Aktien Apple e

Beispi

Microsoft Endpoint Manager admin center

Home * Gerste » i05/iPadOs » iPads-App-Restrictions »

A rome Geréateeinschrinkungen

[l Dashboard K05/ Pac0s
= e Dienste
 FAVORITEN © Zuweisungen
O cerat= Eingeschlossena Gruppan
18 ape: H, Guppen hinzufigen %R, Alle Bervtzer hinzufigen
W Endpunitsicheshiert Gruppen
551 fericie Alie Gerate
& Serutzer
Ausgeschlossene Gruppen
B Gruppen

£¥ Mandanterwenaltang @ 3= fusschlisser ven Gruppen kornen Sertzsr une Gerstegraagen In cen Oationsn &

‘Auszcnieflen” richt gemischt verwenden, Klicken S e hier, um westere Informationen zu er
# Proslembehandung + Sup...
+ Grupgen hinzufigen
Gruppen

Keire Gruppen ausgewshls
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5.5. iPads-Konfig-Restrictions
Einschrénkungen mit Vorsicht und Zuriickhaltung vornehmen. Apple Osterreich warnt vor Einschréinkungen an

Kogfigurationseinstellungen Bearbeiten
A
.:,’:x App Store, Dokumentanzeige, Spiele

Ja

Gerdten im Besitz der Schilerlnnen.

?  Home > Gerdte » i0S/iPadOS >
ﬁ - - - -
= IPads-Konfig-Restrictions :

i
= ]E Loschen = Download von expliziten sexuellen
03 7 Inhalten in Apple Books blockieren
Eig hafi _: .'I Eewertungsregion Deutschland
H '=." Filme Alle Filme zulazsen
M
‘ Grundlagen Bearbeiten H TV-Sendungen Alle TV-Sendungen zulassen
ol
IE' H | Wiedergabe von anstéiigen Musik-, la
ol
| _ . .
Name iPads Ko Restrictions 5 Podcast- und iTunes-Inhalen blockieren
El: .
& Beschreiby iPads-K tion-Restrictions 5 i
reibung iPads-Konfiguration i rs:.: . Integrierte Apps
Plattform W5AiPadOS i
&s /i H
"'.'l' Prafiltyp Gerdtesinschrankungen :' .'I Safari-Eetrugswamungen erforderlich Ja
i Siri-Filter fiir anstoBige Ausdricks Ja
x Zuweisungen Bearbeiten M | erferderlich
EI-I Entfemen von System-Apps vom Gerat la
. a5 blockieren
Eingeschlossene Gruppen I
o ~. Allgememn
Gruppe Filter :.-‘-I
~ i} ,‘,"._ Der Classroom-App das Ausfithren von da
Alle Gerate Keine I Airplay und die Bildschirmanzeige ohne
H Bestatigung erlauben
n
Ausgeschlossene Gruppen o Anderung des GerStenamens blockisren Ja
L
¥ :' Konfigurationsprofilinderungen Ja
Gruppe ol blockieren
o
Keine Ergebnisse. I*Ir Automatische Datums- und la
: Uhrzeiteinstellung erzwingen
=_" Das Baschranken von Classroom auf sine  la
BEfEI‘dlﬂagS Bearbeiten :"'I App und das Sperren von Geraten ohne
| vorherige Aufforderung rulassen
Standard ¥ ; . e
» Teilmehmem dem automatischen Beirit  Ja
wl
H | zu Classroom-Kursen ohne Auffordering
Konfigurationseinstellungen Bearbeiten B | erméglichen
-
-
‘1‘, ,‘..' ~  Kennwort
- o
- LI
- /
.1'0* #
- Anzahl von Anmeldefehlenn, bevor das 11
Gerat zunickgesetst wird

0o
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5.6. Optional: iPads-Single-Sign-On

Microsoft Authenticator App

(8 school

Aktivitht /|

) CTTTTETTD )

Microsoft Authenticator

Micsoealt Corporation - 105-App

ticator

TOTP Authenticator - Fast 26
A Yoo ©5-Arp

Obsidian 2FA
T s Carps - €2%-Ases
0 ¢

QR Code ScannerBiarcode Reader

1 sun wang - 0%

Password Manager ®
VIN Drony Sevro Expries & it X Mot

TradeUP Authenticator

TeudsliP Inc (U5 - 15 A

o
a
) sneae
@
B
®
@
(i)

GR Code Reader & OR Scanner *
@05 Apo

Microsoft Endpoint Manager admin center

Home > Apps > 105/Pad0S {fcrosoft Authenticatos )
1 Home Anwendung bearbeiten -
B4} Dashboard (0% vorsme purchase progrem app
= Alle Durste
o Zuweisungen  Uberprufen und speichem
CH ceare Required
B apes Gruppenmodus. Gruppe voN
@ trcpunitacherhedt 7
© o G ) o
2 serichte ~
)A * Gruppe hinzufugen (D + Alle Senutzer hirzutugen
& Gruppe Fr registrierte Gerate verfigbar
£ Mandantenverwaitung
Gruppeamodus Gruppe VPN
K protlembehandiung = Sup.
Kene Zuwersungen
sppe hinzutugen (0 « Alle Benutzer hinnulugen
Uninstall
Gruppenmodus Gruppe
Keine Zuweisungen
+ Gruppe hinzutugen () + Alle Senutzer hinzukigen

Microsoft Endpoint Manager admin center

Lzenztyp

=Y

Newn

Bel Entlernung des Gerdts demstal.

Lizenztyp

“ Home » Gerate »

105APad05

& i0S/iPadOS | Konfigurationsprofi

q-{- Prafil erstallan a

Mach Mamen suche  Profiltup,

Profil erstellen

M Home
Efl Dashboard
= Alle Dienste L Suchen (STRG+/)
L EIE) B i05/Pad0s Gerate
T
- >, B i0s/Pad0s-
T 2pes
i05/iPad0S Richtlinien
@ Encpunktsicherheit
[k EKonformitatsrichtinien
52 Berichte —_———
&b onfigurationsprofile )
& Benutzer
Wi Richtfinien fur i05/i%005 aktali...
B Gruppen

L% Mancantanverwaltung

K Problembehandiung + Sup..

Gerdate

iOS/iPad Gerdate
Konfigurationsprofile

+ Profil erstellen

Plattform: iOS/iPadOS
Profiltyp: Geratefunktionen

(Peds-App-Restricli
iPeds-Konfig-Restric
iPads-Single-Sign-C

iFads-WLAN-Konfig

flet Entfernung des Gerats deinstalileren

Als wechselatentrager installieren

Im Apple School
Manager kaufen
wir die

Microsoft
Authenticator
App

fOr unseren
Standort

in ausreichender
Anzahl.

In Intune weisen
wir die Microsoft
Authenticator
App allen
Gerdaten zu. Beim
entfernen des
Gerdats soll diese
App nicht
deinstaliert
werden.

Microsoft Endpoint Manager admin center

A& Home
Ell Dashboard
= Alle Dienste

+

Frolillyp auswahlen
Abgeleitete Anmeldeiniom
Benutzerdefiniort

E-Mail

Gergtesinschrankungen

i CTTT—

Importiertes PRCS-Zartifika
PECS-Zertifikat
SCEP-Zertifikat
Wertrauenswurdiges Zartifib
WEN

WLAN

T
a—
&1 Apps
@ Endpunkisicherheit
Berichte
a Benutzer
&2 Gruppen
¥ Mandantenvenwalt.

x Problembehandlun;

Name:

Home > Ger&te > iPads-Single-Sign-On >
Geratefunktionen -

i05/iPad0S
© Grundlagen 2) Uberpriifen und speichern

Beschreibung

Plattform

- o
s>
Abbrechen

iPads-Single-Sign-On
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Microsoft Endpoint Manager Admin Center

w

Home > Gerdte » i0S/iPadOS > iPads-Single-Sign-On >

Geratetunktionen
105/iPad0s

i B »

© «onfigurationseinstellungen 2) Uberpriifen und speichern

AirPrint

¢ Layout der Startseite

~ App-Benachrichtigungen

s Machricht auf Sperrbildschirm

q -~ Einmaliges Anmelden D

Gerdteregistrierung und automatische Gerdteregistrierung

xuenaan@n
£

Diese Einstellungen funktionieren fiir Gerate, die (ber die Gerdteregi
Gerdte, die mit Apple School Manager oder Apple Business Manages
(ehemals DEP) registriert wurden. Hierzu gehéren alle iberwachten

Azure AD-Attribut "Benutzemame” (3) | Benutzerprinzipalname

Bereich* () | bg-gallus.at A
-

URLs* (@

URL

httpsy/legin.microsoftonline.com

https://leginmicrosoft.com

httpsy//sts.windows.net
https://login.partner.microsoftonline.cn
https:/flegin.chinacloudapi.cn
https:/flogin.microsoftonline.de
httpsy/legin.microsoftonline.us

https://legin.usgovcloudapinet

| Beispiel: httpsy//www.beispiel.com

Ammm

‘ Uberpriifen und speichern J' Abbrechen

Microsoft Endpaint Manager admin center

#

Hame > Gerite 3 08Pad0S 3 iPads Single-Sign-On >

A Hams

Gerdtefunktionen
Efl Dashbosd IC5/Fa305
= &llz Lienste - .
o & Zuwsisungen ) (1) Uberpiiten und speicie
Ll Gt Fingeschiassene Gruppen
1 spa: P, ruapen hinzsfugen 7R, Aliz Denutzer hinzufagen
B Frilpunk e Gruppen
I Berichiz Mg Gertite
B recutzar

Aurgeschlnssane Gruppen

URLs fur einmaliges Anmelden

https:
https:
https:
https:
https:
https:
https:
https:
https:

//login.microsoftonline.com
//login.microsoft.com
//sts.windows.net
//login.partner.microsoftonline.cn
//login.chinacloudapi.cn
//login.microsoftonline.de
//login.microsoftonline.us
//login.usgovcloudapi.net
//login-us.microsoftonline.com

Zuweisung der Richtlinie an alle Gerate
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5.7. iPads-WLAN-Konfig

WLAN Profile

Die Erstinstallation des iPads sollte Uber das gedrosselte Schueler WLAN erfolgen, dessen Zugangsdaten den
Schulerlnnen bekannt sind.

Danach sollte man per Profil ein eigenes ungedrosseltes WLAN zuweisen, dessen Passphrase die Schilerinnen
nicht kennen.

>

Home > i0S/iPadOS > iPads-WLAN-Konfig >

% P : "
Home > i0S/iPadOS > iPads-WLAN-Konfig >
A WLAN - - ( / D)
i05/iPadOS WLAN
; @ Grundlagen () Uberprifen und speichern CEadls
= = —
W Namer = N o o .
e " = o - (1) Konfigurationseinstellungen @ Uberprifen und speichern
‘ Beschreibung i iPads-WLAN-Konfig WLAQ
WLAN-Typ @ | Basis
4
&
‘ Netzwerkname * @ I paedagogik
:
X Plattform ‘_05"”"05 ssID* @ I paedagogik
Profiltyp A &
1 Uberpriifen und speichern Abbrechen 22 Automatisch verbinden @ ( Aktivieren )
£ usgeblendetes Netawerk O e
S Sicherheitstyp * @ I WPA/WPA2-Personal
Vorinstallierter Schllissel & ik
Proxyeinstellungen I Keine
Randomisierung von MAC-Adressen I Ja
deaktivieren () \, y

Uberpriifen und speichern J Abbrechen

Das WLAN Profil weisen wir allen Gerdten zu.

“ @Ome > i0S/iPadOS > iPads-WLAN-Konfig >)

f  WLAN

2| i05/iPadOS

NatUrlich ware es auch moglich unterschiedliche WLAN Profile
= , unterschiedlichen Gruppen zuzuweisen. Das macht die

@ zmmnge) © | iquration inus ichtle
o @ Zzuweisungen ) () Uberprufen und speiche Netzwerkkonfiguration inklusibe HDMI Dongels nicht leichter.

HH Eingeschlossene Gruppen
‘ 2, Gruppen hinzufiigen 32 Alle Benutzer hinzufii
Gruppen Filter
& ( Alle Gerite ) Keine
&
Ausgeschlossene Gruppen
&
X o Beim AusschlieBen von Gruppen kénnen Benutzer-

"AusschlieBen™ nicht gemischt verwenden. Klicken ¢
erhalten.

—+ Gruppen hinzufiigen

Gruppen

Uberpriifen und speichern ')
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5.8. iPads_Startbildschirm

Wir kdnnen den
Startbildschirm unserer
iPads einstellen und Apps
in Gruppen ordnen -
eigentlich eine Aufgabe
von DGB. Die Kids sollten
ihr Arbeitsgerat selbst im

Griff  haben und die
meisten MDM-Betreuer
haben  fundamentalere
Sorgen.

Eventuell schaffen wir so
Begehrlichkeiten, die wir
mit unseren begrenzten
Ressourcen nicht
bedienen kdénnen.

Eventuell schaffen wir so
Begehrlichkeiten, die wir
mit unseren begrenzten
Ressourcen nicht
bedienen kénnen.

Ilch mdchte aber auch
dieser  Anfrage  nicht
ausweichen.

Mlicrosoft Intune Admin Center

ﬁ Home

Edll pashboard

i= Alle Dienste

EE Apps

‘} Endpunktsicherheit
Berichte

:. Benutzer

A& Gruppen

o Mandantenverwaltung

#C Problembehandlung +
Support

@

Home > Gerdte | i05/iPadOS » i0S/iPadOS

Profil erstellen

™ @S/iPadOS | Kenfigurationsprofile

D

B ios/iPados Gerste
105/iPadO5-Registrierung
i0S/iPad0S Richtlinien

[% Konformitatsrichtlinien

& Konfigurationsprofile

[l Richtlinien fur i0s/iFad0s
aktualisieren

Microsoft Intune Admin Center

ﬂ‘ Home

B4l Dashboard
i= Alle Dienste

Iﬁ Gerate

EEE Apps

.} Endpunktsicherheit

Berichte
&a Benutzer

A& Gruppen

£ Suche ‘ «

Plattform
Profile [Lios/pados
Profiltyp
~+ Profil erstellen, | Vorlagen

H

2 Suchen

Profilname T
iPad_AirPrint-Ziele |
iPad_Zertifikat_Fortin;
iPads-App-Restrictior]
iPads-Konfig-Restrict]
iPads-Passwort
iPads-Single-Sign-0On;
iPads-WLAN-Konfig |

iPads SafeSearch

Vorlagen enthalten Gruppen von Eir
Verwenden Sie eine Vorlage, wenn &
Zugriff auf Unternehmensnetzwerke
WLAN ader VPN, Weitere Informatit

Nach Profilnamen suchen

Name der Vorlage

Abgeleitete Anmeldeinformation
Benutzerdefiniert ()

£-Mail ©

Editionsupgrade und Moduswech:
Gerdtesinschrankungen ()

Gerdtefunktionen @

|mportiertes PKCS-Zertifikat ()

€ Home » Gerate|iOS/iPad0S > i05/iPadOS | Konfiguratic

Geratefunktionen

i05/iPad03

o Grundlagen onf

Name *

Beschreibung

_".} Mandantenverwaltung

# Problembehandlung +

Support

Plattform

Profiltyp

| Zurlick ' Weiter .

tlF‘ad_StartbiIdschirm )
e ———

(APP Gruppen am Startbildschirm erste@
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Microsoft Intune Admin Center

Home » Gerdte | i05/iPadOS > i0S/iPadOS | Konfigur:

H N . Elemente hinzuf
il Geratefunktionen =~
Edl Dashboard i05/iPad0s
Ordner erstellen oder Apps hir
:= Alle Dienste
LB Gerste 0 Grundlagen ' o Koniigurationseinstellunge;
- - | Apps nach Namen oder Herz

pps ~  AirPrint
‘ Endpunktsicherheit 4
Mame
Berichte
Konfigurieren Sie das Layout fir den Dock- und Adobe Photoshop
... Benutzer gelten méglicherweise Limits fir die Anzahl ven
ANTON - Schule - Lernen
& Gruppen Hier erfahren Sie, wie sich diese Einstellung auf v
App Store
.'2‘ Mandantenverwaltung . u —_—
Automatische Gerateregistrierung Apple Store
X Problembehandlung + Diese Einstellungen funktionieren fiir liberwachte ¢ )
Support Manager mit automatischer Gerateregistrierung (el ARLOGPA; Fota & Video K.
Apple Configurator Gberwachten Gerate. Awesome Xylophone Lite

Bones Menschen 32D (Anat...

0 Fugen Sie lhrem Layout Zeile fur Zeile Apps hinzu ’
Reihenfolge aufgefillt, in der sie auf Geraten inst Book Creator One
- Ausgewdhlt: Apps
Rastergrofie (O 4 spalt

Apps nicht ausgewsahlt.
Startbildschirm

()
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b. iPads Konformitatsrichtlinie

Eine Schule berichtet, dass OneDrive nur funktionierte, wenn eine Konformitatsrichtlinie eingerichtet wurde. Der

Zusammenhang ist mir ratselhaft.

Microsoft Endpoint Manager Admin Center

Home > i0S/iPadOS

L i0S/iPadOS | Konformitéatsrichtlinien

7
l « -+ Richtlinie erstellen JE= Spalter
v/

Richtlinie erstellen’

[ 0 Suchen (STRG+/)

(& 105/iPadOS Geriite )

i0S/iPadOS-Registrierung

@m BE»

i0S/iPadOS Richtlinien Plattform
& [£ Konformitatsrichtlinien ‘ i0S/iPadOS

[ Konfigurationsprofile Profiltyp

m Richtlinien fiir i0S/iPadOS ﬂ i0S-Konformitétsrichtlinie n
.'.'1' aktualisieren N 4

> /(Home > i0S/iPadOS > iPad-Konformitatsrichtlinie Gallus >)

»

i0S-Konformitatsrichtlinie

Microsoft Endpoint Manager Admin Center

- Gerateeigenschaften

Betriebssystemversion

B i0S/iPadOS

q o Konformitétseinstellungen ’1:2::3 Uberprifen und speichern

| [}

e ~  E-Mail

. A~ Gerateintegritatsdienst

7

2 Gerite mit Jailbreak © ( Blockieen )

7

2 Anfordern, dass das Gerat hochstens der QGeschUtzl \
angegebenen Geratebedrohungsstufe 4

f.» entspricht ©

X

Mindestversion des Betriebssystems (O [ Nicht konfiguriert

Maximale Version des Betriebssystems © [ Nicht konfiguriert

/7

Uberpriifen und speichern } ) Abbrechen

Im Beispiel lege ich eine iPad-
Konformit&tsrichtlinie_Gallus fir meine
Schule an:

Microsoft Endpoint Manager Admin Center

22 @ome > i0S/iPadOS > \Padeonformiiatsr\chtlinie,Ga@
>/

f  jOS-Konformitatsrichtlinie
i0S/iPadOS

o (o Aktionen bei Inkompatibilit% @ Uberprufen u

Aktionsfolge auf nicht kompatiblen Gerate angeben

R
(Gerét als nicht konform ... Sofort D
N | [0
L1}
- weiter
- adllen Benutzern zuweisen
- speichern
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7.

Betriebssystem Updates

Wir wollen unsere iPads mit den aktuellen iPadOS Updates versorgen. Dazu legen wir eine entsprechende

@i e>»,

R ke Be (7 @

e »,

e

& & E

X ks b pe

»

L]

Richtlinie namens iPads_Updates an.
Microsoft Endpoint Manager Admin Center

Microsoft Endpoint Manager Admin Center

Home > Gerate | i0O5/iPadOS > i05/iPadOS

@t i0S/iPadOS | Richtlinien fur iOS/iPac

rofil erstellen

£ Suchen

i0S/iPadOS Richtlinien Name

iPads_Updates

|/3 Suche | «

0S5/iPadOS Gerdte

|E| 105/iPadQS-Registrierung

L& Konformitétsrichtlinien

L& Konfigurationsprofile

i Richtlinien fir i0S/iPadOS
aktualisieren

Im Beispiel lege ich eine iPad
»Richtlinie fOr iOS/iPadOS$
aktualisieren® an.

— i0S/iPadOS

— Richtlinien fUr iOS/iPadOS
aktualisieren

— Profil erstellen

— iPads_Updates

Microsoft Endpoint Manager Admin Center

Home > Gerste | i0S/iPadOS > i0S/iPadOS | Richtlinien fiir iOS/iPadOS aktualisieren > iPads_Updates | Eigenschaften >

Profil bearbeiten
i0S/iPadOS

o Richtlinieneinstellungen aktualisieren Uberpriifen und speiche

Erstellen Sie ein Profil, um fur die zugewiesenen Geraten eine automatische Installation der neuesten i05-/iPad0s-
Updates zu erzwingen. Diese Einstellungen bestimmen, wie und wann Softwareupdates bereitgestellt werden. Dieses
Profil verhindert nicht. dass Benutzer das Betriebssystem manuell aktualisieren. Dies kann fir bis zu 90 Tage mithilfe
einer Einschrinkungsrichtlinie fir die Gerdtekonfiguration verhindert werden, Updates gelten nur fiir Gerite, die Gber
die automatische Gerateregistrisrung von Apple (ABM oder ASM) registriert wurden.

Weitere Infarmationen

Zuinstzllierende Version auswihlen (3 (Aktue\les Update

D) -

Einstellungen fir Updaterichtlinienzeitplan:

Wenn einem Gerat eine Updaterichtlinie zugewiesen wird, werden die neuesten Updates von Intune standardmaBig
beim Einchecken des Gerts bereitgestellt. Sie kénnen stattdessen auch einen widchentlichen Zeitplan mit
benutzerdefinierten Start- und Endzeiten erstellen. Wenn Sie eine Aktualisierung aulerhalb des geplanten Zeitraums
durchfilhren méchten, stellt Intune bis zum Ende des geplanten Zeitraums keine Updates bereit.

Zeitplantyp @ (TUpdate innerhalb des geplanten Zeitraums \ ~ |
= -

([ urc ,) v

Wachentlicher Zeitplan

Zeitzone @

Zeitfenster @

Starttag Startzeit Endtag Beendigungszeit

Freitag 18 Uhr Montag 6 Uhr m

Montag 18 Uhr Dienstag & Uhr m

Dienstag 18 Uhr Mittwoch 6 Uhr m

Mittwoch 18 Uhr Donnerstag 6 Uhr m

Donnerstag 18 Uhr Freitag 6 Uhr ]
‘ Starttag ~ ‘ ‘ Startzeit o | | Endtag ~ | | Beendigungszeit o

{  Oberpriifen und speichern

Abbrechen

Ein wéchentlicher Zeitplan mit
benutzerdefinierten Start- und
Endzeiten soll vermeiden,
dass Updates wahrend der
Schulzeit und in der Schule
installiert werden. Updates
sollten so am Abend/Nacht
und am Wochenende
installiert werden.

Diese Updates haben ein
beachtliches Volumen und
dauern inre Zeit.

Home > Gerate | i05/iPad0OS > i05/iPadOS | Richtlinien fur i05/iPadOS aktualisiere!

Profil bearbeiten
i0S/iPadOs

o Zuweisungen Uberpriifen und speiche

Eingeschlossene Gruppen

*, Gruppen hinzufigen RR Alle Benutzer hinzufligen

'+ Gruppen hinzufQ

Gruppen Gruppenmitglieder (&

Ausgeschlossene Gruppen

Diese Richtlinie
iPads_Updates weisen wir
allen Geraten zu.
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8. Benutzer verwalten

Nach einer ersten Anmeldung am iPad mit ihnrem Office365 Account, finden wir die Benutzer im Apple School
Manager. Zumindest den Lehrerinnen mussen wir die entsprechende Rolle zuweisen, damit sie z.B. Classroom ...
verwenden kénnen.

# School a e + «mn- o  |ehrerlnnen auswdhlen
i @ | e Account-Daten

Standorte

hinzufigen
e Funktion auswdhlen

Lehrioaft - Bundesgymnasium Bregenz Gal

Sutee - Bunceagymiasum Braganz Gl 3 Accounts
L3
SchOlenStudent - Bundesgymnasium Ersgenz Gall...
Bundesgymnasum Bregenz Galuss... o
Iehatt admin appa (ich)
Apps und Bacher Administrator - Bundesgymnasum Bregens Galuss.
Account-Status m
Admin Girardi Desktiviors, Foukivians oder 16wt fhoms Ao,
“dministrator - Bundesgymnasium Bregenz Galuss...
Felix Huber
Administrater - Bundesgyenasum Bregenz Galuss... Ascount-Daten
Addmin Pirche 9 Dy Axraants v i Fusktion ued sinen neun Standon jon
min Plirchar hinzutiagen.
Admin Renner
St s - Barotymnsein regene Gul Aceaunts
RSN ........ |
Ewmibitin,
Einstallungen Q Codes fiir Geteiltes iPad" m
Muia Fadoa e Rareiltas Dad* qpatellon wnd senden T

Eine neue Funktion und einen neuen Standort
hinzufligen

Wihle eine Funktion und einen Standort aus, um sie 3 Accounts
zuzuweisen. Diese Funktion wird diesen Accounts hinzugefOgt
und bereits bestehende, zugewiesene Funktionen nicht ersetzen.

Personenmanager

Gersteregistrierungsmanager

Inhaltsmanager Abbrechen @
A lowan

Schiuler/Student
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8.1. Upload von Benutzern per CSV Datei (nicht empfohlen)

Ich habe versucht die Lehrerinnen zuvor per CSV Datei hochzuladen. Dabei kann man Vorlagen fur die 6 CSV
Dateien herunterladen, die man alle ausfillen, dann in ein zip Archiv packen muss und per sftp hochladt. Ich
habe lange herumgetestet und war mit dem Ergebnis gar nicht zufrieden. Somit habe ich diese Methode ad

Acta gelegt.

& School @~
Grzanaation Persiabche FnatsRurgen
Altivitdt L) Mein Profil
Sandee s
Paruanen g Apps und Bichar
P Datenquelle
P R T———— SFTR
Funktionsn o :gg::kricrurmsinf\.mrn:nil?.nfn
Bundesgymnasium Bregenz Galusst
SCIM
Gerlte Accounts Trenne die SIS-/SFTP-Verbindung, um eine
Qerite E venwaltess Appie (03 Werbindung mit SCIM herzustellen. Waitare
e e—————— nicmationen
Zuweisungsverlauf Datenguslie
. Elnstaslungen f0r dia Gorstevar... SIS/SFTP
Apps und Blicher s Beenda die (berpristung und den IMpart deinar

Accounts und Klassen ven SFTF,
[rsT—

ﬁ Intune BG-Gallus. st
4 Gartin

SIS-/SFTP-Assistent

Nutze SI5SFTP, um schnall Accounts fir Studsnten, Lehrioatts una Kiassen 2u erstalian,

‘ Nach Schiilern/Studenten, Lehrkraften und
Klassen suchen

© Accounts und Klassen erstellen +

Wiihle Formate der verwalteten Apple-1Ds firr SchiilerStudenton und Letrkrafte aus. Erstelle anschbeBend
Accounts und Kiassen in Apple School Manager.

SIS-/SFTP-Assistent

Nutze SIS{SFTF, um schnall Accounts fir Studenten, Lehrkrafte und Klassen zu erstallen.

) Nach Schiilern/Studenten, Lehrkraften und
Klassen suchen

Richte eine tigliche Verbindung zu deingm & informationssystem (S15) sn, Du keanst auch CSY
Dateien automatisch hochladen, um Schiler/Studenten, Lehriobfte und Klassen zu Apple School Manager
hinzuzutigen.

Daten mit SFTP hochladen

lagen in Apple School Managar aus

ng anhand dar C5Y-

-Adresse unten hochifveiens

Apple Schoal Managar wird deine varwattate 10 und Klassen bai jedem nauan Datei-Upised aktualisieran

1. Expartiers dia [
deiner Datanban

2. Lede deine Daten loer

upioad.appleschocicontent.com

COS353stp. apsle.com

© Accounts und Klassen erstellen +

Wahie Formate der verwallelen Apple-1Ds fir SchiderSiudenten und Lehrriifte aus. Erstelle anschiieRend
Accounts und Kiassen In Apple School Manager.

sftp: 50000093153 %40sfty le.com@upl: leschoolcontent.com - FileZilla

Datei  Bearbeiten Ansicht Ubertragung Server Lesezeichen Hilfe

T E OO L (FTAaes

Server (<ftpi//upload.apple] Ypenutzemam e[ 3@sftp.opple.com | JPasswort Casesssnssanass | Bort |:|f Verbinden 2

Status: Verbinde mit upload.appleschoolcontent.com..
Status: Using username *2046750000093153@sftp.apple.com”
Status: Connected to prod-sftp-upload-lb-516847610.us-west-2.elb.amazonaws.com
Status: Empfange Verzeichnisinhalt...
Status: Listing directory /
Status: Anzeigen des Verzeichnisinhalts far */" sbgeschlossen
Lokak: | C:A_mist\ v | Server [/
_mist ~ [alls
_pwa -2, dropbox
_RB-Logs
AnyDesk
@~ | Boot
bootcd
BRPMatura .
Dateiname DateigroBe Dateityr 2
[+) 200221_BMBWF_Organigramm_DE_A3_BF.pdf 90,099 Adobe/ dropbox )
£37)2021-03-24 IT-Management.pptx 934672 Microse
(] 7Fbb6468-0001-0004-000- 000000332369_w048_r1. 77 f... 73911 JPG-Dat
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9. Klassen

Im Apple School Manager kann man Klassen anlegen und Lehrerinnen wie Schilerinnen hinzufigen - ein
muUhsamer Prozess!

= i
& School S admin
Ongasisanion ath K sacme S0 e
Akrivitt . -
L 1A-Deutsch-2020/21 Neue Klasse hinzufiigen

Standorte 1 Bundesgymnasium Bregenz Gallussirasie
- [—
o

@4..4.... @
Gurie
Gerdite
o uf Karunans feptional) (2]
-
Apps und Richar

Kianaen -0 (npmona) (7]

Klassan i foptional) (5

Sehllar/Shisaman (nprioes}

1 ScholarSiudant

[ atbeechen | ﬁ

Einstellungen

9.1. Apple Classroom

Nur Benutzer mit der Funktion Lehrerinnen in Apple School Manager, kénnen Uber Classroom Klassen anlegen
und verwalten. Die Klassen aus Classroom erscheinen dann auch als Klassen im Apple School Manager.

Dies wird die bevorzugte Methode zum Anlegen von Klassen und Gruppen werden. Sie wird durch die
Lehrerinnen/Klassenvorstdnde/innen selbst erfolgen.

& School X @ Classroom

» - S rsle 105 Aop Wir ,,kaufen”
I Aktivitat Ap:f:f?;;_'m Classroom Lizenzen
</ Standorte _ 0,00€

25 Benutzer:innen
@ Klassen
[ Funktionen

& Accountanfragen

[N Gerate

[E) Zuweisungsverlauf

(Z) Apps und Biicher
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Details anzeigen 7

Google Classroom
Google LLC - iOS-App
0,00 €

Math Learner: Mathe Einfach
Fun Games For Free - i0S-App
0,00 €

Quizlet: Intelligentes Lernen
Quizlet Inc - i0S-App
0,00 €

Classroom
Russel Johnson - Buch
0,00 €

Kahoot! SpaB mit Quizspielen
Kahoot! AS - iOS-App
0,00 €

&%
Q)
=
KY

Lizenzen kaufen

Zuweisen zu

| v Bundesgymnasium Bregenz Gallusstrasse

Preis

0,00 €

Gesamtkosten 0,00 €

Anzahl

oo



Microsoft Endpoint Manager admin center r 0 B ? © oLy e Man dO nTe n-

< ome > verwaltung
1 Home &, Mandantenadministrator | Mandantenstatus e Connectors und
E4] Dashboard T
oken
= Alle Dienst [P suchenme=n |
= biensts » Suchen (STRG+/) “ N ails  Connectorstatus  Dienstintegritt und Nachrichtencenter ° Apple VPP Token
 FAVORITEN a I
Mandantenstatt
- et Home > Mandantenadministrater > Connectors und Token [} Rechisklick an
oz “>_Microsoft Tunnel-Gateway (Vorsc...
4 =3 Connectors und Token | Apple-VPP-Token Token
Apps =
® Endpunkisicherhet p—— FER— e e Synchronisieren
5] Berichte & Rollen
2 o Windows 5 Nach Apple-ID oder Tokennam:
enutzer '
@ Azure AD Privileged Identity Man... W Microsoft Store fir Untemehmen Apple-1D Ty Tokenname
& Gruppen il Disgnosesinstellungen
T : = 9 E ¥l Windows Enterprise-Zertifikat pple@bg-gallus.at  Apple VPP Token BG... @ Aktiv
_an ntenvenwaltung
" @ Uberwachungsprotokslle 7 Windows-Symantec-Terificat S ) synchion, o
Praslembehandiung = Sup.. Y Corsied
® Gerstediagnose (Vorschau) Windows-Schliissel zum Querlad... 3 Lizenzen widernufen
Benutzeroberflachen & Microsoft Endpoint Configuratic.

[i] Leschen

Il Angassung Apple

@ Bereichsmarkierungen z...
Q1 Benutzerdefinierte Benachrichtig...

[? Geschaftsbedingungen

soft Endpoint Manager admin center
* Home

itz i0S/iPadOS | i0S5/iPad0S Apps - “ Heme > i0s/iPados >
Dl Dashboard - ﬁ H
ome / ..
= Alle Digrsta TG g t Hmzutigen tusisieen 7 Filter e
~ Edl Dashboard Lofafion
FAVORITEN B " N e ‘
O Gerate . ~ - — i= Alle Dienste |p Suchen (STRG+/) | &
m Richtlinien fir i05/iPadC5-Apps er suchen
P ®, (05 app provisring prafiles L Ty St '  FAVORITEN @® Ubersicht
ndpunktsicherheit

5 Walumne Purchase

=2 I] Geréte

5 Berichte

ialurne Furchas,

Verwalten

& Beutzer

ogle Chrame 108 Walume Purchass .

., Endpunktsicherheit

B8] Barichéa Uberwachen

Apps
iOS/iPads Apps

Microsoft Endpoint Manager admin center L4
°
o Classroom
°
°

Home > i0S/iPadOS > Classroom

1 Home 111 Classroom | Eigenschaften ;

B Dashboard | [ Elgen§choffen .

B (5 Sucben ET677 | « Zuweisung bearbeiten

;;}::1“" @ Ubersicht App-Informationen Bearbeiten Wer So” dle App bekommene
Verwalten Narme . Benutzergruppen?

L& ‘I' Eigenschaften Beschreibung ° Alle GerGTe?

‘ Endpunktsicherheit

E‘ EBerichte Uberwachen

i Gersteinstallationsstatus

a Benutzer
G Yp Benutzerinstallationsstatus
ruppen
::}M o " B App-Lizenzen Gruppenmodus Gruppe
landantenverwaltung
" Required
7 Problembehandlung + Sup...
@ Enthalten grplehrer

Microsoft Endpoint Manager admin center

“ Home > i0SfiPadOS > Classroom > Gruppen auswahlen ® ReqU|red
1 riome Anwendung bearbeiten Azure AD-Gruppen e  Gruppe hinzufugen
Bl Dashboard i05 volume purchase program app — . GI’U ppe Wdhlen

0
= Alle Dienste Qoeel )

 FAVORITEN Zuweisungen  Uberprifen und speichern

[l Gerate Required O
q

grplehrerdl
Apes Gruppenmodus Gruppe Filtermodus

‘ Endpunktsicherheit

@ Enthalten grplehrer Keine grplehrard3
T‘ Berichte 4

grplocalAdmin

b Gt n O + Alle Gerste hinzufigen
&8 Gruppen

Uberpriifen und speichern ' Abbrechen
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admin@bgbr.onmicros... @

Microsoft Endpoint Manager admin center

‘n Home

Efl Dashboard

i= Alle Dienste

J  FAVORITEN

[J Gerate

B Apps

@ Endpunktsicherheit
[‘F Berichte

& Benutzer

&3 Gruppen

& Mandantenverwaltung

X Problembehandiung + Sup.

« School

DOrganisation
Aktivitat
Standorte

Personen

Accounts

Funktionen

Gerdte

Home Classroom

Anwendung bearbeiten

OS volume purchase program app

105/iPadOS

Zuweisungen  Uberprifen und speichern

Required O
Gruppenmodus Gruppe Filtermodus
4
+ Gruppe hinzufiigen © + Alle Benutzer hinzufiigen © + Alle Gerate hinzufiigen

Fir registrierte Gerate verfiigbar O

Gruppenmodus Gruppe Filtermodus

Keine Zuweisungen

berpt und speichern ’ Abbrechen

S

Mach Kursname sortieren -
3 Klassen

Alle Klassen am Standort  Bundesgymnasium Bre...

1A-Deutsch-2020/21
L 1+ Bundesgymnasium Bregenz GallusstraBe

1alT
L 1 - Bundesgymnasium Bregenz GallusstraBe

1a-Englisch-2020/21
L 1 - Bundesgymnasium Bregenz GallusstraBe

BUNDESGYMNASIUM BREGENZ _.

Zuweisung bearbeiten X

grpLehrer

X Entfernen

Zuweisungseinstellungen

usgeschlossen )

Modus ©

App-Einstellungen

VPN

Lizenztyp

Bei Entfernung des Geréts
deinstallieren

Als entfernbare App
installieren

Nur Benutzer mit der Funktion Lehrerinnen in
Apple School Manager, kdnnen Uber
Classroom Klassen anlegen und verwalten.
Die Klassen aus Classroom erschein dann
auch als Klassen im Apple School Manager.
Dies wird die bevorzugte Methode zum
Anlegen von Klassen und Gruppen werden.
Sie wird durch die
Lehrerinnen/Klassenvorstdnde/innen  selbst
erfolgen.
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10.  Apps

Die Intune-Unternehmensportal APP muss im ASM gekauft, nach Intune synchronisiert und bei Inbetriebnahme der
Gerdate oder beim ZurUcksetzen installiert werden.

Philipp Varga hat dazu ein Video gedreht:
https://youtube.com/playlist?list=PLAYyHkCi8gPmQ9tERUOscTxzUWalLZepQ 0

10.1. Apps im Apple School Manager kauften

Es wurde bereits in den vorigen Kapiteln mehrfach gezeigt wie Apps im Apple School Manager gekauft werden.
Hier wird die Zuweisung von Apps aus dem Apple School Manager gezeigt. Diese Apps werden in Infune > Apps
- i0S/iPadOS-Apps als Apps vom Typ iOS Volume Purchase Programme angezeigt.

Im speziellen Fall von Outlook wird die App zusétzlich durch eine Konfigurationsrichtlinie angepasst. Das ist selten
notig.

FUr kostenpflichtige APPS braucht es ein Guthaben, das Uber einen lizensierten Apple H&ndler gekauft werden
kann. Das Guthaben wird einem Benutzer zugeordnet. Wird dieser Benutzer geldscht, ist auch das Guthaben weg.
Hier kann ev. der Apple Support helfen.
Es ist sinnvoll fir APP Kaufe und Guthaben einen eigenen Account im ASM anzulegen, der die Rolle
»Inhaltsmanager” innehat.

& School Microsoft Outlook

Microsoft Corporation - i0S-App

Wir ,kaufen' eine
Classroom Lizenz

Microsoft Outlook
Microsoft Corporation + i0S-App

- Aktivitat

</ Standorte %k k k40,00 €
-
- orporation - macOS-App
&2 Benutzer:innen G 0,00 €
@ Klassen Microsoft OneDrive Lizenzen kaufen

i @ Vicrosoft Corporation - i0S-App
& Funktionen 0,00 €

Zuweisen zu

{ v Bundesgymnasium Bregenz Gallusstrasse

Yahoo Mail - Alles im Blick PreT
Yahoo - i0S-App

0,00 €

o> Accountanfragen Kontakte Sync fiir Google Gmail
Playa Apps - i0S-App

0,00 €

LT Gerdte

]
=
() ©

(& Zuweisungsverlauf

Airmail Gmail Outlook Mail App
Bloop S.R.L. - i0S-App
0,00 €

Gesamtkosten 0,00 €

admin@bgbr.of

e Mandanten-

Microsoft Endpoint Manager admin center

“ Home > VeI’V\/OHUﬂg
Gy 2 Mandantenadministrator | Mandantenstatus e Connectors und
o Token
:f ?:Z:::ta 2 Suchen GTRE-) A Mand: d Connectorstatus  Dienstintegritat und Nachrichtencenter ° Apple VPP Token
Bl Gt ‘.-: Eﬂnd?n::mm: . Home > Mandantenadministrator > Connectors und Token ° Rechtsklick auf
& rore SEENESNG Connectors und Token | Apple-VPP-Token Token

W, Endpunktsicherheit

4" Connectors und Token

B Filter (Vorschau)

« - Erstellen
15 Berichte & Rollen
= Windows O Nach Apple-ID oder Tokenname <
dh Benutzer @ Azure AD Privileged Identity Man... N
M Microsoft Store fiir Untemehmen Apple-1D Ty Tokenname!
& Gruppen B Diagnosesinstelungen

€2 Mandantenverwaltung

# Problembehandiung + Sup

10.2.

B Uberwachungsprotokslle
3 Gerstediagnose (Vorschau)
Benutzeroberflichen

Il Anpassung

[ Benutzerdefinierte Benachrichtig...

[ Geschaftsbedingungen

#=| Windows Enterprise-Zertifikat

antec-Zertifikat

Schlissel zum Querlad...

& Microsoft Endpaint Configuratio..

Apple

Apple-VPP-Token

a.2pple@bg-gallusat  Apple VPP Token BG..
| () Synchron.

@ Aktiv

3 Lizenzen wiernufen

[i] Lsschen

# Bersichsmarkierungen z...

Apps in Intune zuweisen

e Synchronisieren

Jetzt mUssen wir die Zuweisung bearbeiten:

Wer soll die App

erhalten?
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https://youtube.com/playlist?list=PLAyHkCi8gPmQ9tERu0scTxzUWaLZepQ_0

Wird die App automatisch installiert: required? Das verzégert die Erstregistrierung und das Zuricksetzen der
Gerdate, da die Apps heruntergeladen und installiert werden mussen.

Als Alternative dazu kann man die App im Infune Unternehmensportal fur registrierte Gerate verfigbar machen.
Dabei erfolgt die Zuweisung auf Benutzerebene (alle Benutzer oder Benutzergruppen)

Die Lizensierung nach Méglichkeit auf Gerdt!

Microsoft Endpoint Manager admin center

Home > Apps » i0S/iPadOsS » Microsoft Outlook

1 rome @ 5/iPadOS | i05/iPadO5 Apps - . .
D Dashsond Gl o . ) 11 Microsoft Qutlook | Eigenschaften
= Alke Dienere _— - Client-Apps
* ARORITIN ™ -
Cj Gerite
(@ Ubersicht
Status
Verwalten
' Eigenschaften
) Uberwachen App-Typ Per Volumenlizenz erwarl
. ) Unterstiitzt :heGslateksnlaxtzuwﬁsung true
B Gersteinstallationsstatus Vertagbare 200
.. . . . . “e Benuizerinstallationsstatus Lizenzen t 1000
Jetzt mUssen wir die Zuweisung bearbeiten: ; s
Wer soll die App erhalten? : Zuwel‘sun
Wird die App automatisch installiert: required? G iERmechs Granpe Fittermodus

Ist die App im Intune Unternehmensportal fir
registrierte Gerate verfigbar?

S X . .. Wi h tlook fur alle Benut im Int
Die Lizensierung nach Moglichkeit auf Gerat! ir machen Ouflook fur alle Benuizer im Intune

Unternehmensportal verfGgbar. Gleichzeitig machen
wir eine Geratelizensierung.

Bei vollverwalteten Gerdten immer Geratelizensierung wdhlen und nicht Benvutzerlizensierung. Nur

Gerdtelizensierung greift!

admin@bgbr.onmicros...
BUNDESGYMNASIUM BREGENZ _

Microsoft Endpoint Manager admin center

“ Home > Apps > i05/iPad0S > Microsoft Qutlook > Zuweisung bearbeiten <
1 tome Anwendung bearbeiten Ale penutzer
Ed] Dashboard 105 valume purchase program app 3 Entfernen
= Alle Dienste
S ETETIE Zuweisungen  Uberprifen und speichern

Zuweisungseinstellungen

W Gerite Required (0
= Modus @ A
F
i22 Apps Gruppenmodus Gruppe Filtermodus

W Endpunkisicherheit
3] Berichte
& Benutzer
54 Gruppen

&} Mandantenverwaltung

# Problembehandiung = Sup...

Keine Zuweisungen

+ Gruppe hinzufiigen O + Alle Benutzer hinzufiigen (@ + Alle Gerate hinzufugen @

@ registrierte Gerite verﬁigl:a@

Gruppenmodus| 2 | Gruppe Filtermodus Filter (Vors:

Uninstall O

Gruppenmodus Gruppe Filtermodus F
Keine Zuweisungen

+ Gruppe hinzufiigen () = Alle Benutzer hinzufugen (@) + Alle Gerate hinzufigen @

‘ Uberpriifen und speichern ' lbbrechen |

App-Einstellungen

VPN

Lizenztyp

Bei Entfernung des Gersts
deinstallieren

=)

Outlook ist so im Intune Unternehmensportal fUr jeden Benutzer verfugbar, wird aber nicht automatisch bei der
Erstregistrierung das Gerdates installiert.
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10.3.

App Konfigurationsrichtlinien fir Spezialfalle

FUr einige Apps kann man auch spezielle Konfigurationsrichtlinien festlegen. Das zeige ich hier am Beispiel von MS
Outlook: FUr die Outlook App Konfiguration brauchen wir sperzielle Einstellungen. Outflook dient hier als
Musterbeispiel fur solch eine Richtlinie.

Microsoft Endpoint Manager admin center

Home

A Home

Bl pashboard

Apps

o Apps | App-Konfigurationsrichtlinien

= Alle Dienste | P suchen (STRG+/ T Hinzufogen
&  FAVORITEN @® Ubersicht Vervialtete Gerate .,
CH cerate Alle Apps Verwaltete Apps @ Plattform T4
&
Apps >
B Ao & Monitor Appconfig - 105 - Qutlook i0s

‘ Endpunktsicherheit

Nach Plattform

I:"—‘ Berichte

B Windows
& Benulzer

B ios/iPados
&2 Gruppen

J macos
&3 mandantenverwaltung

Android
X Problembehandlung + Sup...

Richtlinle

% App-Schutzrichtiinien

I8 App-Konfigurationsrichtlinien

10S-App-Bereststellungsprofile

Microsoft Endpoint Manager admin center

ﬁ Home

B} Dashboard
= Alle Dienste
% FAVORITEN

[} Gerate

[To—

‘E Endpunktsicherheit
’F Berichte

ﬂ Benutzer

&8 Gruppen

.‘.",5 Mandantenverwaltung

X Problembehandlung + Sup...

“ @ne > Apps > Appconfig - i0S - Qutlook >

App-Konfigurationsrichtlinie bearbeiter

© Grundeinstellungen Uberprifen und speichern
Name * ‘ | Appconfig - 105 - Outlook‘)

Beschreibung ‘

Gerdteregistrierungstyp
WUS0PadilSs
C Uberpriifen und speichern i Abbrechen

Plattform @

Ziel-App * (O

FOr die Outlook App
Konfiguration brauchen wir
spezielle Einstelllungen.

e Name:
Appconfig-10S-Outlook

Gerdteregistrierungstyp:
Verwaltete Gerdte

o Ziel-App
e Microsoft Outlook
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Microsoft Endpoint Manager admin center

A Home

| Dashboard

F‘J

= Alle Dienste

& FAVORITEN

CH Gerate

B apos

‘ Endpunktsicherheit
Berichte

:. Benutzer

&8 Gruppen

X3 mandantenverwaltu ng

7% Problembehandlung + Sup...

Home

Apps

AT I B WA L TSR I LT

E-Mail-Kontoeinstellungen konfiguneren

Authentifizierungstyp
Benutzernamensattnbut aus AAD (D
E-Mail-Adressattribut aus AAD (U

MNur Geschafts-, Schul- oder Unikonten

zulassen

Allgemeine App-Konfiguration

Posteingang mit Relevanz (

Biometrische Daten fur App-Zugriff
erforderlich G

Benutzer das Andern der
Einstellung erlauben (O

Kontakte speichermn

Benutzer das Andern der
Einstellung erauben (O

Ermittlungsfeed ©
vorgeschlagene Antworten (O

Benutzer das Andern der
Einstellung erlauben (0

E-Mail-Info zu externen Empfangern

Standard-App-Signatur

Externe Bilder blockieren (0

App-Konfigurationsrichtlinie bearbeiten

Moderne Authentifizierung v |
Benutzerprinzipalname R |
Primére SMTP-Adresse v |

Aus N |
Nicht konfiguriert v |
Aktiviert v

[ s ) Iein

Nicht konfiguriert ~ |
Nicht konfiguriert v |
Nicht konfiguriert ~ |
Nicht konfiguriert ~ |
Nicht konfiguriert v |

Uberpriifen und speichern | Abbrechen

10.4. Automatische App Installation: Required Apps

Die Intune-Unternehmensportal APP (Inftune Company Portal) habe ich zweimal zuweisen mUssen:

Einmal als App, die ich im Infune Apps Store gekauft habe und

vor allem als Intune-Unternehmensportal App, die ich iber den Apple School Manager gekauft habe und als Typ
iOS Volume Purchase Program-App zur Verfigung stehtl!

«

ﬁ Home

B4l Dashboard

i= Alle Dienste

H FAVORITEN

Q Gerdte

il Apps

‘ Endpunktsicherheit

v

R Suchen (STRG+/) «

8 05/iPad0S Apps

Richtlinien fiir i0S/iPad0S-Apps

'd i0S app provisioning profiles

Home > Apps >

i0S/iPadOs | i05/iPadOS Apps

+ Hinzufigen OAMuahs\eren v Filter w Exportieren == Spalten

Angewendete Filter: Plattform, App-Typ

Microsoft Endpoint Manager admin center Microsoft Endpoint Manager admin center

Home > Apps > iOS/iPadOS
A Home

Edl Dashboard

@ Intune Comp.

Client-Apps

Alle Dienste |;:: Suchen (STRG+/)

FAVORITEN () Ubersicht

& o+

Gerate
Verwalten

|):" Nach Name oder Herausgeber suchen

Apps
!I! Eigenschaften

Name

Endpunktsichert
N Typ

18

Uberwachen

(_ Intune Company Portal

i0S Store-App \
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Microsoft Endpoint Manager admin center

“ Home > Apps > i05/iPadOS > Intune Company Portal >

e Anwendung bearbeiten

Edl Dashboard i05 store app

‘= Alle Dienste

R el Zuweisungen Uberprifen und speichern

f Gerste Required O Zuweisungseinstellungen
B ~pps Modus @

Gruppenmodus Gruppe Filtermodus

‘ Endpunktsicherheit
@ Enthalten Alle Gerdte Keine .
Berichte App-Einstellungen
VPN Keine

e + Gruppe hinzufugen @ + Alle Benutzer hinzufugen G
&a Benutzer

S8 Gruppen . . . -
S Fiir registrierte Gerite verfiigbar @ Bei Entfernung des Gerats Ja Nein »
deinstallieren
.'_" Mandantenverwaltung 3
Gruppenmodus Gruppe Filtermedus / -
X Problembehandlung + Sup... Als entfernbare App Iz (__Nein )
Keine Zuweisungen installieren

+ Gruppe hinzufigen @ + Alle Benutzer hinzufugen (O D

Wir weisen beide Intune Apps allen Gerdten als Required zu. Zusatzlich verweigern wir das Deinstallieren dieser
Intune Apps.

Nachdem auch die Microsoft OneDrive App fUr unsere Benutzer essentiell ist, kaufen wir diese App Gber den Apple
School Manager und habe sie nach der VSS Synchronisation als Typ iOS Volume Purchase Program-App zur
Verfigung.

Microsoft Endpoint Manager admin center

€ Home > Apps > 105/iPadOS > Microsoft OneDrive > Zuweisung be
i Home Anwendung bearbeiten - Alle Gerste
Edll Dashboard i0S volume purchase program app X Ertermen
= Alle Dienste
% FAVORITEN Zuweisungen  Uberpriifen und speichern
[§ Gerate Required O Zuweisungseinstellungen
B Apps Modus (D

Gruppenmodus Gruppe Filtermodus

‘ Endpunktsicherheit
@ Enthalten Alle Gerste Keine Iy Einstell
Berichte pp-Einstellungen

+ Gruppe hinzufiigen @ + Alle Benutzer hinzufigen @

44 Benutzer VPN
I
& Gruppen Fiir registrierte Gerite verfiigbar © Lizenztyp B
.':} Mandantenverwaltung
Gruppenmodus Gruppe Filtermodus Bei Entfernung des Gerats
X Problembehandlung + Sup... deinstallieren
Keine Zuweisungen
Als entfernbare App B ‘ Ja -
installieren

‘ Uberpriifen und speichern ' Abbrechen

uninstail . B

Bei vollverwalteten Gerdten immer Geratelizensierung wdhlen und nicht Benvutzerlizensierung. Nur
Gerdtelizensierung greift!
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10.5. Apps im Unternehmensstore verfliigbar machen

Microsoft Endpoint Manager admin center Einige  Apps  wie
OneNote mussen
“ Home > Apps » i05/iPadOS » Microsoft OneNote > nicht automatisch auf
. n iP installiert
A Home Anwendung bearbeiten den iPads - instalie
. werden. Sie sind also
Edl] Dashboard i05 velume purchase program app ’ . "
nicht »~required
= Alle Dienste sondern Uber die
S T Zuweisungen  Uberprifen und speichern UnTernehmensporIoI
App und damit Gber
[N Gerste Required (@ den
Unternehmensstore
£E2 Apps G d G .
ruppenmods ruppe verfugbar. Von dort
‘: Endpunktsicherheit Keine Zuweisungen _GUS .kénne.n .Sie
Berichte jederzeit installiert
a Benutzer + Gruppe hinzufiigen @ + Alle Benutzer hinzufigen (O + Alle Gerate hinzufiigen (O werden.
A Gruppen
Fiir registrierte Gerdte verfiigbar
5 Mandantenverwaltung
G d G
#< Problembehandlung + Sup... ruppenmodts ruppe
@ Enthalten Alle Benutzer
ruppe hinzutugen ) + Alle benutzer hinzufigen @
3
Kalendor Unr Erinnerungun
Sprachmemos App Store sikcher
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10.6. Apps im Uberblick

iOS/iPadOS Apps

Microsoft Excel
Microsoft Office
Microsoft Office Lens | PDF
Scan

Microsoft OneNote
Microsoft Outlook
Microsoft Teams
Microsoft Whiteboard
Microsoft Word
Moodle

Quizlet

Schoolwork

Untis Mobile

App Typ Zuweisung Benutzer Lizenztyp enifern-
bar

Intune-Unternehmensport. iOS Volume required alle Gerate | Gerdate- nein

Microsoft Authenticator Purchase registrierung

Microsoft OneDrive

Classroom iOS Volume fUr registrierte grplLehrer Gerdate- ja
Purchase Gerdte registrierung

GeoGebra Classic iOS Volume fUr registrierte Alle Gerdate- ja

Google Chrome Purchase Gerate Benutzer registrierung

Microsoft Endpoint Manager admin center

«

A Home

Edl Dashboard

Home > Apps >

HH i0S/iPadOS | iOS/iPadOS Apps

= Alle Dienste [ Suchen (sTRG+4)

| « I Hinzufiigen

% FAVORITEN

[l Gerate

EE Apps

Richtlinien fiir iO5/iPadOS-Apps

®, i0S app provisioning profiles

W Endpunktsicherheit
Berichte

& Benutzer

&8 Gruppen

&3 Mandantenverwaltung

#X Problembehandlung + Sup...

i i05/iPadOS Apps

Angewendete Filter: Plattform, App-Typ

D Aktualisieren 7 Filter

| Exportieren == Spalten

2 Nach Name oder Herausgeber suchen

Name
Classroom

GeoGebra Classic

Google Chrome

Intune Company Portal
Intune-Unternehmensportal
Kahoot! 5paf mit Quizspielen
Microsoft Authenticator
Microsoft Excel

Microsoft Intune Company Portal
Microsoft Office

Microsoft Office Lens|PDF Scan
Microsoft OneDrive

Microsoft OneNote

Microsoft Outlook

Microsoft Teams

Microsoft Whiteboard

Microsoft Word

Moodle

"

Typ

i0S Volume Purchase Program-App
i0S Volume Purchase Program-App
i0S Volume Purchase Program-App
i0S Store-App

i0S Volume Purchase Program-App
i0S Volume Purchase Program-App
i0S Velume Purchase Program-App
i0S Volume Purchase Program-App
iOS Store-App

i0S Volume Purchase Program-App
i0S Velume Purchase Program-App
i0S Volume Purchase Program-App
i0S Volume Purchase Program-App
i0S Volume Purchase Program-App
i0S Velume Purchase Program-App
i0S Volume Purchase Program-App
i0S Volume Purchase Program-App

i0S Volume Purchase Program-App

Status

Version
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10.7. Private Apps verfiigbar machen

FUr private Apps brauchen die iPad Benutzer eine private Apple-ID

Sollte ein Benutzer direkt Apps herunterladen wollen braucht er fur seinen ,Privaten”-Teil vom iPad eine
Personliche Apple ID. Diese kann man ganz normal Uber appleid.apple.com anlegen oder direkt am iPad
anmelden.

Am iPad in den Einstellungen ist der Benufzer mit seiner Schul-Apple-ID angemeldet:

B0 AN Dientag 18 Mai T 100 % -
o ‘ H
Katender unr Fotas Kamera Erionerungun Einste“ungen
Q Suchen
-

L2

bg-gakus at

3 ‘ v o Infos 2
v - Geratebelrouung
Glahvwr

Motizen Sprachmemos

Name & E-Mail

Passwort & Sicherheit

Apple-ID, KCioud, Modan

Konfiguration abschlie... )

5 Medien & Kéufe als L 2
AppleCare-Abdeckung verf... . 2021-iPad-F 2 9
rblaiben noch 55 Tage, um .y " Du bist bel iCloud als | 2@bg-
pploCares-Abdeckung fir dieses Pad allus.at” angemeldet. Fails du richt L
hinzuzufigen 2 bist, dann verwende eine andere
Apple-ID mit Medien & Kaute.
Flugmodus

ortiahren

i
hch ? /

Bluetooth Ei
Abbrechen

@ Classroom

Jetzt meldet man sich einfach mit der persénlichen
Apple-ID an und kann Apps im Appstore einfach
herunterladen und installieren.

Apple-ID

Melde dich mit der Apple-ID an, die du fiir Apple Music und andere

kit sl bt vy Danach kénnte/sollte man diese private ApplelD

wieder entfernen.

- o i id. )
: Apple n\ngmalelD@awladcom ) >

>

Apple-ID vergessen? .

Aus 5
Deine Apple-ID ist der Account, der dir Zugriff auf alle Apple- K
Dienste gibt
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11. Gerate gruppieren und verwalten

Gerdategruppen kénnen wir im gréBeren Stil verwalten. So kdnnen wir allen Geréten einer Gruppe
Konfigurationsprofile oder Apps zuweisen. Damit wird unsere Arbeit mit den Geréten wesentlich effizienter und
wir mUssen nicht einzelne Gerdte anhand von Serialnummern aus hunderten iPads herausfischen.

Wdhrend wir unsere Benutzergruppen Uber das Active Directory nach Intune synchronisiert bekommen, missen
wir unsere Gerategruppen anlegen. Dabei gilt folgende Regel:

11.1. Benutzergruppen

Sicherheitsgruppen werden aus dem Active Directory, der lokalen Windows Domdne, nach Intune
synchronisiert. Sie beginnen immer mit grp... In der Regel arbeiten wir mit diesen Gruppen. Wollen wir z.B. Apple
Classroom unseren Lehrerinnen zuweisen, machen wir das Uber die Gruppe grplehrer.

grpSchueler_individuell

grpLehrer

arp-1a

Microsoft365 Gruppen sind Gruppen, die durch Teams ... enfstehen. Sie sind sehr dynamisch und teils nicht
dauerhaft.

11.2. Gerategruppen

Unsere Gerategruppen mussen wir hier in Intune erstellen. Um sie leichter zu finden, beginnen all Gerategruppen
mit C_
Sie sind meist dynamische Gruppen, die wir nach bestimmten Regeln und Kriterien erstellen lassen.

Gruppe Inhalt Gruppe Inhalt

C_iPad_VVW Vollverwaltete iPads C_iPad_Leher Vollverw. iPads d. LuL

C_iPad_TVW Teilverwaltete iPads C_iPad_Schueler Vollverw. iPads d. SuS

C_iPad_VVW_2020 Vollverw. iPads v. 2020 C_iPad_T1A_2021 Vollverw. iPads der 1a aus
Einschulungsjahr 2021

T ——

Home
“ Home > Gruppen *

Ll 8 -Gru en | Alle Gruppen —

Bl Dashboard

& Al Gruppen = Alle Dienste
e FAVORITEN "
R N ) Diese Sete enthit Vorschauversianen, di Cruppeatp® O
Ol Gerste B Gelgstte Gruppen % FAVORITEN Gcreret D)
am # Diagnose und Problemiehandiu..
18 apps # Diagnose u . ( . i R Gerite X
End harh, Einstedl e (% - - Ny
B Endpunitsicharhait insteldlungen - B Apps R )
5 Bedichte
= C_iPe W ‘; Endpunktsicherheit Gruppenbeschreibungeali)
aa Benutzer
-
- G Berichte alle voliverwalteten iPads
B3 Gruppen @ Benennungsrichtiinie
[ .
£ Mandanterverwaltung . i Benutzer Azure AD-Rollgpkiinnen der Gruppe zugewiesen we
Aktivitdt =
A Problembehandlung + Sup.. . . & Gruppen
Tugrifsiiberprifungen

&3 Mandantenverwaltung

E Uberechungsprotokalle

# Problembehandiung + Sup.. Dynsmisches Gerat __J)

f Ergebnisse von Massenvorgangen
Problembehandiung + Support Besitzer
& Neue Supportanfrage Keine Besitzer ausgewshlt.

Dynamische Geratemitglieder * QO

t Dynamische Abfrage hinzufiigen ’

Hier kdnnen wir mit einem Ausdruckseditor einfach verschiedene Eigenschaften kombinieren.
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Microsoft Endpoint Manager admin center

A Home

EI} Dashboard

= Alle Dienste

Jc FAVORITEN

CH Gerate

i Apps

W Endpunkisicherheit
[5) Berichte

& Benutzer

& Gruppen

&3 Mandantenverwaltung

¥ Problembehandiung + Sup...

«

Home > Gruppen > Neue Gruppe >

Regeln fiir dynamische Mitgliedschaft

[ speichem X Venwerfen | 0 Haben Sie Feedback fur uns?

Regeln konfigurieren  Regeln Uberpriifen (Vorschau)
Sie kénnen den Regel-Generator oder das Textfeld "Regelsyntax” unten verwenden, um eine Rege! fir dynamische Mitgliedschaften zu erstellen oder zu bearbeiten. © Weitere Informationen

und/Oder

Eigenschaft Operator Wert

<Eigenschatt auswhlen> <Cperator auswahlen> Wert hinzufigen
— -
e ~ | [ deviceModel ~ | [ Operator auswahien | [ Wert hinaufigen __J)

accountEnabled

+ Ausdruck hinzufigen

Regelsyntax

objectlc
displayName

isRooted

deviceOSType

deviceOSVersion
deviceCategory
deviceManufacturer
deviceModel

deviceOwnership

Gruppe Dynamische Abfrage
C_iPad_VVW (device.deviceOwnership -eq "company”) and (device.deviceOSType -eq “iPad")
C_iPad_TVW (device.deviceOwnership -eq "personal”) and (device.deviceOSType -eq “iPad")

C_iPad_VVW_2020

((device.displayName -startsWith "L20") or (device.displayName -startsWith "S20")) and (device.deviceOSType -eq
"iPad") and (device.deviceOwnership -eq "Company"

C_iPad_VVW_2020

(device.deviceCategory -contains "2020") and (device.deviceOwnership -eq “Company

C_iPad_1a_2021

(device.deviceCategory -eq "1A-Schueler-2021")

C_iPad_Leher

(device.displayName -startsWith "L") or (device.deviceCategory -startsWith “Lehrer”)
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12.  Aktivieren des Inhaltscachings auf einem Mac Rechner

Inhaltscaching beschleunigt das Laden von Software, die von Apple verteilt wird, und von Daten, die Benutzer in
iCloud ablegen, da Inhalte, die bereits von anderen lokalen Mac-Computern, iOS- und iPad-Ger&ten sowie Apple
TV-Geraten geladen wurden, gesichert werden. Die gesicherten Inhalte werden in einem Inhaltscache auf einem
Mac abgelegt, sind dort fir andere Geréte verfGgbar und kénnen von diesen ohne Internetverbindung
abgerufen werden.

Wichtig: Es wird empfohlen, Inhaltscaching auf einem Mac-Computer mit einer Ethernet-Kabelverbindung als
einziger Verbindung zum Netzwerk bereitzustellen. Inhaltscaching kann anstelle von Ethernet eine WLAN-
Verbindung verwenden, wodurch sich jedoch die Leistung reduzieren kann.

MAC Angebot der ACP Gotzis vom Juni 2021:
Apple Mac mini PC mit M1 CPU, 8GB RAM, 512GB SSD, MacOS BigSur 11.0 785,00 €

Funktionsweise

Nachdem du Inhaltscaching auf einen Mac aktiviert hast, halt es eine Kopie aller Inhalte vor, die Ger&te im lokalen
Netzwerk (Clients genannt) herunterladen.

Wenn beispielsweise ein erster Client in deinem Netzwerk ein macOS-Update Iadt, hdlt der Inhaltscache eine
Kopie dieses Updates vor. Wenn ein zweiter Client im Netzwerk die Verbindung zum App Store herstellt, um dieses
Update zu laden, muss das Update nicht erneut aus dem App Store abgerufen werden, sondern kann direkt vom
Inhaltscache auf den Client kopiert werden.

Da ein lokales Netzwerk in der Regel sehr viel schneller ist als das Internet, wird das geladene Objekt fir den
zweiten Client (und alle weiteren Clients) sehr viel schneller verfigbar.

Aktivieren der Inhaltscache-Erkennung tiber mehrere 6ffentliche IP-Adressen auf dem Mac - Apple Support

L iiii Systemeinstellungen

UghJ - -
Matthias Mair
! Apple-ID, iCloud, Medien & App Store

Allg

Abbildung 1: Aktivieren des Inhaltscaching auf einem Apple Gerdt im Schul-WLAN

47 / 86 02_iPad_Vollverwaltung_Intune_v3.4.5 oo


https://support.apple.com/de-de/guide/mac-help/mchld4ab5cdc/11.0/mac/11.0

Gerdtename:

Computer im lokalen Netzwerk kénnen auf deinen Computer unter ,Matthiass-MacBook
Pro.local* zugreifen

Dienst
Bildschirmfreigabe
Dateifreigabe

Medien teilen
Druckerfreigabe
Entfernte Anmeldung
Entfernte Verwaltung
Entfernte Apple-Events
Internetfreigabe

Freigaben

Matthiass MacBook Pro

Bearbeiten ...

Inhaltscaching: Ein
Inhaltscaching verringert die Bandbreitennutzung und beschleunigt die Installation auf
unterstiitzten Geriten, indem Softwareupdates, Apps und andere Inhalte auf diesem Computer
gespeichert werden

Cache: = Alle Inhalte <

Speichere geteilte und iCloud-Inhalte auf diesem Computer.

Teilen: Internetverbindung
Teile die Internetverbindung und die im Cache gespeicherten Inhalte dieses

Computers mit Uber USB angeschlossenen iOS-Geraten.

Bluetooth-Freigabe

Inhaltscaching Optionen ...

Kontrolle des Inhalstcachings:

- Ablage ’ Fenster Hilfe
o @ Axtivititsanzeige f tpla
Name Lotzte Stunde  Letzte 24 Stun Letzto 7 Tage Lotzte 30 Toge
eraitgesteilte Dater 0Byte 0 404,1 M8 185 GB \

Fur Cllents bersitgestellte Daten 0Byt 200 M8 4040 m8 18368
Aus dem Ursprung beretgestellte Daten 0Byte 289 M8 246,6 M8 17308
Hochgeladene Daten 0 Byte 596 M8 676 M8 1829 M8

Aus dem Cache beratgesteilte Daten oByte 136 k8 462 M8 957 M8
Aus Pear-Dateien bereitgestelite Daton 08yt oByte 13 M 313 8
Ausgelassene Daten 0 Byte 0 Byte 58m8 65m8

FUr Poer-Datelen bereitgesteiite Daten 0 Byte 0 Byte 90 k8 199 M8
Maximaler Cache-Druck 0% 0% o% 100 %

J

Ubersicht Damit das Inhaltscaching funktioniert, mUssen sich die Apple Gerdte im Netzwerk finden.
Das macht Apple mit dem Bonjour Dienst, der an den Access Points eingeschalten
werden muss. Bei Aruba Instant Confrollern macht man das unter dem MenUpunkt

Dienste. Diese AirGroup Dienste sind oft deaktiviert, da sie die Netzwerke sehr belasten.

Netzwerke

v AirGroup
Mesh-Gerate

Altivieren Sie die einzeln

en Bonjour/DLNA-Dienste, damit die Gerdteerkennunt

| @)

Konfiguration Bonjour aklivieren

DLMA aktivieren

Bonjour-Multicast bel Gast-AP akdivieren

AirGroup mobilitatsdomanen-iubergreifend aktivieren

AirGroup-Modus Distributed

Routing

Tunneling

0o
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13.  Erstanmeldung am iPad

13.1. Beschriftung

Bevor du mit den Schilerinnen das iPad erstmalig in Betrieb nimmst, musst du folgende Gegenstdnde klar
markieren, damit sie den Schuilerlinnen oder Lehrerinnen klar zuordenbar sind:

Die Seriennummern sollten wir in digitaler Form von den Lieferanten bekommen. Wir kbnnten sie auch aus dem
Apple School Manager oder Intune herausbekommen. Auf jeden Fall mUssen wir festhalten, wer welches Gerat
bekommen hat.

Gegenstdnde Beschriftung
e iPad Schachtel e Name der Schilerin / des Schulers
e iPad e Seriennummer des iPads
e iPad Tastatur/Hulle e  Eintrittsklasse und Eintrittsjahr

lch  mache das mit folgenden permanent
Klebeetiketten von AVERY Artnr.:L6011-20

| AVERy
https://www.avery-zweckform-fachshop.de/L6011-20- i @w‘;eﬂf—grm
Typenschildetiketten-63-5x29-6-mm-20-Boegen-
Polyester-silber-arl 67.aspx g B 1 penschild-

Etiketten, silber

Besonders steapazientihin,
fir inren und Asfenberrich
Heavy Duty
| Silver Labels
| Dusable, weatherproaf,
Stephanie Jobs Stephanie Jobs Stephanie Jobs riafosch ssderiey
FOFFKGNKQ1GC FOFFKGNKQ1GC FOFFKGNKQ1GC riquettes métal
1A-2021 1A-2021 1A-2021 ultra résistantes
bitrémenent revstantes
Wilhemine Gates Wilhemine Gates Wilhemine Gates e
FOFFKGRKQ1GC FOFFKGRKQ1GC FOFFKGRKQ1GC
1B-2021 1B-2021 1B-2021
Y /) h'd
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13.2. Erstes Hochfahren des iPads — Registrierung im Unternehmensportal
von Intune

Im Zuge des ersten Hochfahrens bei Erstinbetriebnahme oder beim ZurUcksetzen eines iPads wird das iPad im
Unternehmensportal von Intune registriert.

Bitte enfschuldige die Qualitat der Bilder - diese Vorgdnge habe ich fotografiert.

Frangais

Italiano

* English

Home Button

Home Button driicken Sprache

- fur dich die weibliche, mannliche oder =
~ eine neutrale Form verwenden soll.

Land Anrede einstellen
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WLAN wahlen

Concotd
default . T
schueler & 7
Anderes Netzwerk wahlen

Mit einem Mac oder PC verbinden

WLAN konfigurieren

Sqﬁr_-iéllstart :

At
e

Nach Genaien in der Nahe suchen ..

Zum Anmelden und | Konf‘ gurieren bringe g!

rieren dieses iPad angszeigt-*wsrdéu :
1 oder neuer darauf ausgef

WLAN Passphrase
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B Microsoft

by Anmelden
Die entfernte Verwaltung ist erforderlich und erlaubt es
- dieser Organisation, E-Mail- und Netzwerkaccou eenenecheneenyhe
.lmmigun?ren, Apps zu insgalliergn und einzurichten Kéin Konto? Erstellen Sie jetzt eins!
A die Einstellungen dieses iPad zu verwalten.
Sie konnen nicht auf Ihr Konto zugreifen?

‘ ‘ ehr Informationen zur entfernten Verwa

[ Anmeldeoptionen i

In der entfernten MDM Verwaltung registrieren

Mit der E-Mailadresse der Schule anmelden.

iPad konfigurieren

Bregenz Gallusstrasse” laden

| e

Mz,

Kennwort eingeben
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Codeoptionen

”~

Code merken und
aufschreiben!

Passwort vergessen?

Anmelden -rechts oben

Apple-ID

Melde dich mit einer E-Mail-Adresse oder
Telefonnummer an, um iCloud, den App Store
und andere Apple-Dienste zu verwenden.

Passwort vergessen oder noch keine Apple-1D?

®0
Deine Apple-ID-Informationen werden verwendet, um Appie-Dienste 2u aktiviersn,
wenn du dich anmeldest, einschiieBlich (Cloud-Backup, das sutomatisch die Daten
suf deinem Gerst sichert, falls du es ersetzen oder wiederherstelien musst. Die
Seriennummer deines Gerats kann werden, um deine
angebotene Dienste zu prufen. So werden deine Daten verwaltet .

e
Apple-ID fiir deine
Organisation

Gehe zu https:/flogin.microsoftonline.com,
um dich bei deinem Bundesgymnasium
Bregenz Gallusstrasse-Account anzumelden.

Fortfahren

Fortfahren
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Abbrechen & login.microsoftonline.com

g @) CA

h

vor

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

Kennwort vergessen

Diese Meldung nicht mehr anzeigen
Mit einem anderen Konto anmelden O 4

Willkommen in der BG Gallus Cloud!
Willkommen in der BG Gallus Cloud!

Wichtig!

Nutzungsbedingungen  Datenschutz und Cookies  Haftungsaus

<

Nutzungsbedingungen  Datenschutz und Cookies  Haftungsausschiuss

Angemeldet bleiben!

Allgemeine
Geschaftsbedingungen

Per E-Mail senden

WICHTIG

Lies die folgenden Bestimmungen, bevor du dein iOS-Gerat
in Betrieb nimmst. Indem du dein iOS-Gerat verwendest,
erklarst du dein Einverstandnis mit den iOS-
Vertragsbedingungen.

A. Vertragsbedingungen fiir i0OS

LIES DIESE VERTRAGE (ZUSAMMEN ,VERTRAGE")
SORGFALTIG DURCH, BEVOR DU DEIN iOS-GERAT IN
BETRIEB NIMMST, DIE ZU DIESEN VERTRAGEN GEHORIGE
SOFTWAREAKTUALISIERUNG LADST ODER DIE
VERBUNDENEN PRODUKTE UND DIENSTE NUTZT. INDEM
DU DEIN iOS-GERAT VERWENDEST ODER EINE
SOFTWAREAKTUALISIERUNG LADST, SOFERN Anmelden
ZUTREFFEND, ERKLARST DU DEIN EINVERSTANDNIS MIT
DEN BESTIMMUNGEN DIESER VERTRAGE.

Ablehnen

oo
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Anmelden

4

Ortungsdienste

Anhand der Ortungsdienste konnen ,Karten” und andere
Apps und Dienste, wie ,\Wo ist?”, Daten erfassen und

verwenden, die auf deinen ungefahren Standort verweisen.

Uber Ortungsdienste & Datenschutz ...

Ortungsdienste aktivieren )

Ortungsdienste deaktivieren

Willkommen beim iPad

(

Microsoft Intune

B® Microsoft

Anmelden

(vorname.nac hname@myschool.at )

Sie kénnen nicht auf Ihr Konto zugreifen?

Emailadresse und danach
Passwort eingeben
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SchlieBen

Bundesgymnasium Bregenz Gallusstrasse

Benachrichtigung erhalten, um Zugriff nicht
zu verlieren

e

Wir senden wichtige Benachrichtigungen an Ihr Gerat, wenn eine
Aktion erforderlich ist, damit Sie weiterhin auf Arbeitsressourcen
zugreifen konnen.

Sie kénnen dies spater in den App-Einstellungen deaktivieren.

Bundesgymnasium Bregenz Gallusstrasse

Benachrichtigung erhalten, um Zugriff nicht
zu verlieren

{ ¥

Wir senden wichtige Benachrichtigungen an Ihr Gerat, wenn eine
Aktion erforderlich ist, damit Sie weiterhin auf Arbeitsressourcen
zugreifen konnen.

Sie konnen dies spater in den App-Einstellungen deaktivieren.

+uUnt.portal” mochte dir
Mitteilungen senden
Mitteilungen konnen Hinweise,
Tone und Symbolkennzeichen sein.
Sie kdnnen in den Einstellungen
konfiguriert werden.

Nicht erlauben

Bundesgymnasium Bregenz Gallusstrasse

Zugriff auf Bundesgymnasium Bregenz
Gallusstrasse einrichten

Richten Sie Ihr Gerit ein, um Zugriff auf Ihre E-Mails, Gerite,
WLAN-Verbindungen und Apps fur die Arbeit zu erhalten.

(1) Gerat in die Verwaltung einbinden
|

() Gerateeinstellungen werden lberpriift

Weitere Informationen

()

Spéter durchfihren

Die richtige Kategorie (Klasse) auswdhlen

Bundesgymnasium Bregenz Gallusstrasse

Wahlen Sie die beste Kategorie fiir
dieses Gerat

Anhand dieser Kategorie kann lhr IT-Administrator flr dieses
Gerat Zugriff auf Unternehmensressourcen bereitstellen.
Nachdem Sie diese Kategorie festgelegt haben, miissen Sie
sich an Ihren IT-Administrator wenden, um sie zu andern.
Test-iPads

1A-Schueler-2023

1B-Schueler-2023

1C-Schueler-2023

Lehrer
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13.3. OneDrive als Cloud Speicher festlegen

wir befinden uns auf einem Apple Gerdt und darum ist standardmd@Big der iCloud Drive als Cloud Speicher
eingestellt. Die Mehrzahl unserer Cloud Anwendungen durfte weiterhin im Office365 Portal liegen. So wird es Sinn
machen, OneDrive als Cloudspeicher zur VerfGgung zu stellen.

@ iCloud Drive o

E S O : ' | Dateien \
z ‘ s @) Verlauf
Speicherorte v

®) N
- T B iCloud Drive

[ Auf meinem iPad

[I] Zuletzt gelgscht

Tags v
® FRot
& Aranna

15:50 Samstag 5. Juni

iCloud Drive (=
Da Dokumente scannen o
@ Mit Server verbinden Q
. .
etenteiste bearbeiten )
skl=]e0 »
[ Auf meinem iPad
° -
Datelen Datelen Wir lassen auch die iCloud
aktiviert. Es soll mittlerweile
@) Verlauf @) Verlauf einige wenige Apps geben,

die ohne den iCloud Drive
nicht richtig funktionieren.

Speicherorte v Speicherorte \

% iCloud Drive @ & iCloud Drive ( ) é{giferf(]hre;?jin Schule%”ei.sr;
J | die Apple Clou'd ke!n

0 wtmenemiesd @) — | [ tmeremivas @) | gotmer “Umang mi

i @ @ OneDrive @ eor]:jlfcc:lii?.s T onebne

S R R =
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13.4. Apps aus dem Unternehmensstore installieren

Wie schon zuvor im Kapitel Apps beschrieben, gibt es im Unternehmensstore zwei Gruppen von Apps:
e Required: Werden automatisch auf den iPads installiert. Nachteil: Kann zu sehr viel Download Traffic im
Netz fUhren.
e Verfugbar: K&nnen von Hand aus dem Unternehmensstore installiert werden.

~
D c v Bundesgymnasium Bregenz Gallusstrasse

Unt portal OneDrive Authenticator

Kurzbetetile

Apps Q

Kirzlich verdffentlicht Alle Apps anzeigen
Microsoft Outiook Quizlet - Karteikarten lernen
Microsoft Corparation Quizlet Ine

A ! Kahoot! SpaB mit Quizspielen Untis Maobile
L0 kc) =@ o
Kategorien
7
Weitere Apps
Unternehmensportalwebsite
358 ae o o O osmot [ seonnig

Weitere Apps

Q Suche Filter Sortieren
Classroom O GeoGebra Classic
Apple Distibution Interational B4 internationaies GeoGebra Institut °
Google Chrome @ Kahoot! SpaB mit Quizspielen
Google LLC Kahoot AS
Ihre O g hat Lizenzen fur diese App erworben. Durch die
Microsoft Excel ‘ Microsoft Lens: PDF Scanner @ nstallation der App wird eine der Lizenzen in Anspruch
Microsoft Corporation Micrasefl Cotparation genommen.
Microsoft Office

Microsoft OneNote
Microsoft Corparation Microsoft Corporation
Mit der Classroom-App wird das iPad zum praktischen
Unterrichtsassistenten: Sie unterstitzt dich dabei, die Schiler

Microsoft Teams durch den Unterricht zu fihren, ihren Fortschritt zu prifen

Microsoft Cuticok

Biagacaof

Wictosolk ncesneton ARCRIt Fotporetion und sie zu motivieren. Mit Classroom kannst du ganz einfac...
Microsoft Whiteboard Microsoft Word Mehr anzeigen
Microsatt Corporation Microsoft Corparation
Moodie Quizlet - Karteikarten lernen .
Moodle Pty Lid Quizlet Inc Version

Veroffentlicht am 29.05.2021
Schoolwork Untis Mobile
Apple Distribution \nternationa tis GmbH Gerteverwaltung erforderich »

$hme | o B e

Weitere Informationen

WEITERE APPS IN,

Weitere Apps

e 63 ouste 6 swoont  [R Benachichigunper

13.5.iPad in justedu-Schutzhille einsetzen und Bluetooth Tastatur
verbinden

Video von Philipp Varga
iPad in justedu-Schutzhiille einsetzen und Bluetooth Tastatur verbinden - YouTube

oo
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https://www.youtube.com/watch?v=0-EFtHDIMZY

14. iPads mit Apple Configurator 2 in die ASM Verwaltung

Wir wollen ein iPad, das nicht per DEP vom Ha&ndler unserem Apple School Manager zugeordnet wurde, in die
Verwaltung unseres ASMs (Apple School Managers) und in Folge unseres Mobile Devise Managements (hier
Infune) transferieren. Dazu mUssen wir folgende Schritte erledigen:

e Voraussetzung: Auf einem Apple Gerdt mit MAC OS Betriebssystem die App Apple Configurator 2
installieren.

e Voraussetzung: Wir verbinden unser iPad mit dem Apple Computer Uber USB Kabel. Mittels eines USB HUBs
kénnen auch mehrere iPads mit dem Apple Computer verbunden werden. Unsere iPads erscheinen im
Apple Configurator 2.

e Im Apple Configurator 2 fragen wir unsere Organisation (ASM) ein.

e Im Apple Configurator 2 Uber den MenUpunkt Vorbereiten transferieren wir das iPad in unseren ASM
(Apple School Manager).

e Im ASM weisen wir dann Uber den MenUpunkt Gerdtezuweisung diesem iPad unser Intune als Mobile
Device Management zu.

e In Intune kontrollieren wir die Einschrdnkungen bei Gerdtezuweisungen: iPads dirfen nicht blockiert
werden.

e InIntune sollte nach einer Synchronisierung das Gerdt erscheinen und wir weisen dem Gerdat das richtige
Registrierungsprofil zu.

e Wenn wirjetzt das iPad zurUcksetzen, sollte sich unser Gerdt in Intune (MS Endpoint Manager) registrieren:
am iPad Einstellungen > Allgemein - ZurUcksetzen - Alle Inhalte & Einstellungen 16schen.

e Das iPad verhdlt sich wie ein Gerat, das per DEP vom Handler unserem ASM zugewiesen wurde.

e Eventuell mUssen wir nach dem erfolgreichen Zuricksetzen des iPads das Intune Unternehmensportal auf
dem iPad von Hand starten und uns mit unserer verwalteten Apple ID (schulische Emailadresse aus
Office365) im Unternehmensportal anmelden.

MAC Angebot der ACP Gotzis vom Juni 2021:
Apple Mac mini PC mit M1 CPU, 8GB RAM, 512GB SSD, MacOS BigSur 11.0 785,00 €

Voraussetzung:
e Apple Gerdt mit MAC OS Betriebssystem und
installierter Apple Configurator 2 APP.
e Verbindung des Apple Gerdts mit dem iPADS
Uber USB Kabel.

Im Apple Configurator 2 muss zuerst unter
Einstellungen die Organisation angelegt werden.
Dazu reicht ein Login mit der Apple ID, die zum ASM
(Apple School Manager) gehdrt.

1IB0e=0v @8- " "E0@
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Apple Gerdt mit MAC OS Betriebssystem und installierter
Apple Configurator 2 APP

Bearbeiten

Einstellunaen

Gekoppelte Gerate ...

Feedback zu Apple Configurator 2 senden ...
Migrationsassistent ...
Automationswerkzeuge installieren ...

Dienste >
Appie Configurator 2 ausblenden EH
Andere ausblenden X #H
Alle Gerdte
(Al GarSta| Betrout  Nichtbetreut  Wisderherstellungsmodus

Organisation erstellen

und
werden unter ,Einstellungen® >
a igt und kénnen nicht

Eine Organisation enthilt die fiir ein

Gerét. Die

- in® > ,Info" auf b
gedndert werden, ohne das Gerit zu loschen.

Alle Gerite

(AIEGEHED  Betreut

Micht batreut  Wiederherstellungsmodus

Bei Apple School Manager oder Apple Business Manager anmelden

Passwort 0--00--o| |

Apple-ID oder Passwort vergessen?

.ﬁpple—lD admin@meinASM.at "/

Abbrechen Zurick

Uberspringen

Wir fUgen unsere Organisation (ASM) hinzu.

0@ Organisationen
& E =2 O 0O
Aligemein  Organisationen  Server Tegs  Backups
b

Klicke auf Hinzufiigen® (4), um sine neue
Qrganisation anzulegen

[+ -lev |

?
T ——
Uber die Apple ID unseres ASM Admin Accounst
fugen wir unseren ASM als Organisation hinzu.

Alle Geriite

(RGN Botreut  Nichtbetreut  Wikderherstelungsmodus

Bei Apple School Manager oder Apple Business Manager anmelden

[ [oes adimin@meinASM.at L

Apple-1D oder Passwort vergessen?
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Wir wahlen im Apple Configurator 2 das iPad aus =
Rechtsklick >vorbereiten

Hinzufligen
Entfernen
Andern
Exportieren

v v v v

Wiederherstellen

>
{ Vorbereiten ...

Backup wiederherstellen ...

Backup erstellen
Erweitert >

Informationen
Ubersicht

Apple Configurator 2 Ablage Bearbeiten Aktionen Darstellung Account Fenster  Hilf

® Alle Gerite

Nio Garite Botrmut Night betrout Wiederherst

Gerite vorbereiten

Das Vorbereiten der Geréite ist der erste Schritt bei der Bereitstellung. Du musst die Geréte
vorbereiten, bevor du sie an Benutzer verteilen kannst.

) Vorbereiten mit: lanuelie Konfiguration

@Zu Apple School Manager oder Apple Business Manager hinzufligen
Aktivieren und Registrierung abschlieBen

eceralen erlauben, sich mit anderen Computern zu koppein
Geteiltes iPad aktivieren

Abbrechen

Apple Configurator 2 Ablage Bearbeiten  Aktionen Darsteliung Fenstor  Hilfe

® Alle Geriite

Alls Golte  Detrou
Bei MDM-Server registrieren

Du kannst einen MDM-Server auswahlen, um die Gerite drahtlos zu konfigurieren

Abbrechen

Wir geben als MDM Server nicht unser Infune ein
sondern irgendeinen Blodsinn. Das
Gerdtemanagement (MDM) weisen wirim ASM (Apple
School Manager) zu.

MDM-Server festlegen

Gib einen Namen und eine Registrierungs-URL fiir diesen Server ein. Wenn du sie nicht
kennst, gib den Hostnamen oder die IP-Adresse des Servers ein und Configurator wird
versuchen, die Angaben zu finden.

NamerGgendeinblédsinri ‘j
oder URL:  htt, dm/dep_mdm_enroll

Diese Warnung kommt nicht Uberraschend, da das
MDM irgendeinblédsinn mit der URL nicht erkannt
wurde.

MDM-Server festlegen

Die Registrierungs-URL des Servers konnte nicht Uberpriift werden.

Zeituberschreitung bei der Anforderung.

Abbrechen

MDM-Server festlegen

Zertifikate mit Vertrauensanker fir den MDM-Server hinzufiigen.

Abbrechen

Zuriick ‘m,
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Wir wahlen die zuvor in den Einstellungen konfigurierte
Organisation (unseren ASM) aus.

Im Beispiel hier das BRG & BORG Schoren, an dem wir
mit Maftthias Mair getestet und entwickelt haben.

Einer Organisation zuweisen

‘Wiahle die Organisation aus, die zum Betreuen der Gerdte verwendet wird. Unter
LEinstellungen® > Aligemein” > Info” werden die der Organisati
Diege kinnen nur durch Léschen der Gerbte gedndert werden,

Organisation{ BRG & BORG Schoren

Abbrechen

e D)

Netzwerkprofil auswihlen

Das Gerat kommuniziert mit Apple School Manager oder Apple Business
Manager und dem MDM-5erver, um die Registrierung abzuschlieBen. Falls
erforderlich, wihle ein Konfigurationsprofil mit deinen WLAN-
Einstellungen aus.

Profil: @ € Auswihlen ...

Abbrechen

Im ndchsten  Fenster bekommen wir eine
Fehlermeldung: Falls das iPad schon aktiviert oder
vorbereitet war, lassen wir das iPad komplett I[bschen.

I0S-Installationsassistent konfigurieren

Wihle aus, welche Schritte dem Benutzer im Systemassistenten angezeigt werden,
Systemassistent:  Nur einige Schritte anzeigen

Bildschirmzeit
App-Analyse
Gerit auf dem neuesten Stand halten
iMessage & FaceTime
Anzeigezoom

Mobilfunk konfigurieren Home-Taste

Datenschutz True Tone

Code Erscheinungsbild
iMessage

Apple Pay Apple Watch-Migration

Apps & Daten Vorstellung neuer Funktionen
Willkommen

Apple-ID Wiederherstellen beendet

Ortungsdienste Update abgeschlossen

Siri

?
Abbrechen Zurick .’
@ Apple Configurator2 Ablage Bearbeiten Aktionen Darstell
| 1 < @ (

v Alle Gerate

AlleGerlita.  Botrout  Nicht betreut

Wiederherstellungsmodus

> i m

n Configurator konnte die angeforderte
Aktion nicht ausfiihren, weil
L iPad_Schoren-DMPRGENSHIMJ*
bereits vorbereitet wurde.

Klicke auf ,Loschen®, um das Gerat zu loschen
und erneut vorzubereiten. Alle Inhalte und

Einstellungen werden geléscht. Dies kann nicht
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oiPad* vorbereiten
Auf das Gerat warten
B

Bei diesem iPad trat obige Fehlermeldung auf.
Abhilfe: iPad zuerst mit WLAN verbinden, anschlieBend
ging es tadellos weiter. siehe dieser Link

Ein unerwarteter Fehler mit _iPad* ist
aufgetreten,

Provisional Enroliment failed.
Provisional Enroliment failed.

[MCCloudConfigErrorDomain ~ 0xBOEF
(33007))

Stopp

# School
ODrgaresation
Aktivitat

Standorte 0l

Mach Mame sortieren -

28 Gerate
Allg Gerd

it am Standort BRG & BORG Schoren

Persanen
Accounts

Funktionen

Cerate

Zuweisungsverlauf

Apps und Biicher iPad v dre Fumestsun g tesarbesitan/ g et enctormen
JAMF - DM
iPad =
S pwpcropawr s Gerdteinformationen
L 12868
iPad
JAMF - DM Pad Pro
iPad DMPRGENSHIM
JAMF - DM
o MLMVZFD/A
iPad

e CE-2021-09-03-03-24-38-231

JAMF - DM

Das iPad erscheint nun in unserem Apple School
Manager und seine Quelle ist der Apple Configurator.

Jetzt kdnnen wir dem iPad im ASM eine
Gerdteverwalteung — ein MDM — unser Intune -
zuweisen.

Gerateverwaltung andern

Du bist im Begriff, die Gerdteverwaltung fiir iPad Pro zu &ndern.

© Server zuweisen:

LUWTIBUIIY SUINITUEH

om )

¥ schocLappte com

. ved iPad Pro
han Intune - DMPRGENSHIM)
Apps und Blicher wad
AMF - DM s a
l Pad G diiselousy buicbelion |/ Gniiontieson
AMF DM
-
“ I Gerateinformationen
. Pad Somichersiats 128 GB
NP < G
wsgw  iPad Pro
. Pad
AME:< DM . DMPRGENSHIMJ
l P . MLMV2FD/A
. ea Bestetummer  CE-2021-09-03-03-24-38-231
AMF - D8
Owie  Apple Configurator
Elnstellungen

2w Ommronation hinruefugt am 3. 2021

Jetzt  sehen wir im ASM die
Gerdatezuweisung zu Infune.

gewUlnschte
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https://support.quest.com/de-de/kace-cloud-mobile-device-manager/kb/265990/when-preparing-an-ios-device-with-apple-configurator-you-receive-the-following-error-message-an-unexpected-error-has-occurred-with-ipad-provisional

Microsoft Endpoint Manager Admin Center

ﬂ‘ Home
&I Dashboard
= Alle Dienste

% FAVORITEN

Tl Geriite

®. Endpunktsicherheit
%! Berichte

& Benutzer

£& Gruppen

£} Mandantenverwaltung

74 Problembehandiung +
Support

Micrasoft Endpoint Manager Admi

£

Home >

() Gerite | Ubersicht

| Suchen (BEFEHL+/) «
(D Ubersicht
B Alle Gerite

& Monitor
Nach Plattform
 Windows
i05/iPad0s
L macos

B Android

Gerateregistrierung

l‘ Gerdte registrieren )

Wird bereitgestellt

werden.

Gerate >

Alle Benutzer

Home Gesiite negrtrenen
LitsT @ Gerite registrieren | Registrierungsbeschrankungen A Home
I D] FL) Dashboard
= Alla Diesste Suchan BEFEHLY /) b Beebelnbung wsteler
= A Dierste
*ravonTN
W Windows-Regstrienung

Ein Garit muss die Reg strierangabeschesnkungen mit der hachaten Priocinst arialler| % FANSRITEN
i Geba B Appie-agirienung SancimdbeanRINgEn wesen U ale Semazer e edngste rcrsatad und o g o
wesden, Eriahren Sie mehe —
188 Apes B Android-Registriening -

N . " L
® ooscter (@ ey ) Ensdvinkungen um Gerteso -
otk W Endpunktsicherheit
& Barichte B, Bemsichear vor Diefinisren Sie, Versionen und pen eine Registren o
i Lemerrsshmensgeziten %+ Berichte
) Priaritit Mame
28 Gruppen B Gerdteregistrierungs-Manager & Benuter
‘Standard

£ Mundantervernaitung &5 Gruppen

X Problembehandiung +
Support

A Home

E4) Dashboard

= Alle Dienste

* FAVORITIN

L3 Gerite

B Apps

@ endpuniisicherheit

G2 serichte

Microsoft Endpoint Manager Admin Center

Home

Gerite registrieren

Einschrankungen zum Geratelimit
Diefinisren Sie, wes visle Gerate jeder Benulzes regiitrieren darl
Priaitit

Standard

Alle Benutzer

Einschrankung bearbeiten

Gecktetypeinscheankung

(1] Plattformeinstellungen

Legt die Einsc

Definieren Sie Versionen als

in Bezug auf Plat guratio

Build”.

Pt
Klassifizieren, sind zusdtzliche Aktionen erforderlich. Erfahren Sie mehr

Typ Plattform
2
aa Benutzer
Android Enterprise (Arbeitsprofi) 8lockieren
&2 Gruppen
2 And trat EEEDY slockieren
X Problembehandlung + -
Support 105/1PadOS Kiecen
macos Blackieren
Windows (MDM) 8l

{  Oberprifen und speichemn .) Abbrechen

3 Mardantemerwaltung

. Problembehandiung +
Support

Versionen

Zulsssiger Bereich fur
Mindestversion/maximale Version:

e (&5

Zulsssiger Bereich fur

Mindestversion/maximale Version
R e

Zulbssiger Bereich fiur

Mindestversion/maximale Version:
v v

Emschrankung nicht unterstitzt

Zulassiger Bereich for
Mindestversion/maximale Version:

Gerdate registrieren >
Registrierungsbeschrénkungen - Einschrdnkungen
zum Gerdétetyp 2>

Home

m Alle Benutzer | Eigenschaften

Suchen (BEFEML+/)
0 Obersicht
Verwalten

11! Eigenschatten

Gerlte registrieren

Persanliches Eigentum

Ertedlen Sie kaueren
sien Se

Enteden Sie

Blocideren

In Infune kontrollieren wir die Einschr&nkungen bei
Gerdatezuweisungen: iPads durfen nicht blockiert

Alle Benutzer

Grundlegende Einstellungen

Plnmminildh@

w

Android Enterprise (Astssitspr
Android-Gerateadministrator
O5/iPRI0S

macs

Windows [MOM)

fest, die fr ein Gerdt erfOllt werden massen, damit das Gerlit registriert werden kana. Verwenden Sie Keaformitatsrichtlinien, um Gerdite nach der Registrierung einzus
geiten nur flir Gerate, die beim Untemehmensportal registriect sind. Intune stuft Gerate standardmalig als privat ein. Um Gerate als unterneh

Geridtehersteller

Hier Harstellernamen einfigen

Hier Harstellornamen einfigen

Einschrankung nicht unterstitzt

Einschrankung nicht unterstitzt

Elnschrankung nicht unterstitzt

Alle Benutzer

Dies ist die 5t
Priortat unab
angewendet s

Plattform
Erteilen Sie
Erteilen Sie
Erteilen Sie
Erteilen Sie

Erteilen Sie
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In Intune sollte nach einer Synchronisierung das Gerdt erscheinen und wir weisen dem Gerdt das richtige
Registrierungsprofil zu.

Gerdte mif ASM synchronisieren

fome » Gerbte

Microsoft Endpoint Manager Admin Center

A e i0S/iPadOs | i0S/iPadOS-Registrierung -
1] Casnbosrd 2z tu Ze e lome > Gerite > iDS/iPadOS > Token fiir Registrierungsprogramm > Intune
o daz
= Al Dienzie Suchen (TG4 Home =
L Intune | Gerate
e Sl £l Dashboard Token fiir Registrieningsprograrmm
Alle Dienste £ Suchen (BEFEHL+/) 4 Profil zuweise
B Aco:
A AT O Obersicht @
W, trdounzicharnzn Letzte Letzte erfolgreiche
2 L Gessite S isi () Synchroni a
T Samalien 030921, 1051 AM 030921, 1051 AM
2 Gruppen W Endpunktsicherheit
= ot Profile Intune synchronisiert Gerate des Registrierungsprogramms wan Ay
£ Mansantemvarnaitng 3 Berichte ruweisen, um die Registrierung zu ermoglichen, Sie kénnen diese
X ;-;:l::wu*o‘,n; + & Benutzer
&2 Gruppen S
2 Mach Seriennummer suchen
ZF Mandanterwerwaltung X
Seriennummer Plattform
2 Problembehandiung +
Support O comuvrsicax Unbekannt
[[) DMPRGENSHIMI (05/iPad0s

Home > Gerdte  i05/iPad0S > Token fiir Registrierungsprogramm > Intune Profil zuweisen b4
Hame 5
# Intune | Gerdte - 2
El] Dashboard Tolkan fir Regist sprogramm —
- Anghtriarungsprofl
i= Alle Dienste D Suchen (BEFEHL/) 7 gynchma [i] toschen () Aktualisieren 7 Fiter == Spalten 4 Exportieren |
i O Obesicht BAG Scheren Pad 3
= Letzte Letzte exfolgeeiche
B e 03,0821, 10:51 AM 03.09.21, 1651 AM
Gerate
. Endpunktsicherheit
5 Berich Proia Intune synchronisient Gerdte des Registrieningsprogramms van Apple. Nach der i und var dem Ei fes Gerbls midssen Sie di
= o Tuweisen, um die u hen, Sho arst verwalten, wenn sie registriert sind. Erfahren Sia mabe.
& Benutzer
82 Gruppen
3 Nach Serienaummer suchen
£ Mandantenveraaltung
Seriennummer Plattfarm Details Aus ABM/ASM entfernt  Profil rugewiessn 4
# Problambshandiung = 1 —
swpﬂﬂ D CO7DLYTSIGEX Unbekannt APPLE TV HD WE!}'ZDU Nein 030921, 315 AM -

B cveRsENsHIM I05/iPad0Os IPAD PRO 974N WI-FI 128 Nein 030921, 1103 M\.l)t Zuweisar /'

e  Wenn wir jetzt das iPad zurUcksetzen, sollte sich unser Gerdt in Infune (MS Endpoint Manager) registrieren:
am iPad Einstellungen > Allgemein = ZurUcksetzen = Alle Inhalte & Einstellungen 16schen.

e DasiPad verhdlt sich wie ein Gerdt, das per DEP vom Handler unserem ASM zugewiesen wurde.

e Eventuell mUssen wir nach dem erfolgreichen Zuricksetzen des iPads das Infune Unternehmensportal auf
dem iPad von Hand starten und uns mit unserer verwalteten Apple ID (schulische Emailadresse aus
Office365) im Unternehmensportal anmelden.
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« @ 30" @

Kalender une Fotos Kamora Erinnerungun

FaceTime

A M

Sprachmemos App Store sicher

®

Taaum

Allgemein
at. Weltere infos
i nfo
Softwareupdate
L2
Apple-1D, iCloud, Medien... AkDrop
AirPlay & Handoff
Flugmodus =
Bild-in-Bild
= R Concord
Bluetooth Ein iPad-Speicher
@ Classroom Hintergrundaktualisierung
@ vieiungen Datum & Uhrzeit
n Tone Tastatur
Nicht storen Schriften
€3 sioschirmzeit Sprache & Region
Lexikon
VPN Nicht verbunden
Anzeige & Helligkeit Geriteverwaltung Management Profile

B8 Home-Bildschirm & Dock
ﬂ Bedienungshilfen Rechtl. & Reg. Hinweise

3 Hintergrundbild

Fasvm

e el
erwaltet. Weitara Infos 7ur

Gerstebetrevung Alle Einstellungen zurucksetzen

“ Alle Inhalte & Einstellungen loschen />

L2

Apple-ID, iCloud, Medien...
Netzwerkeinstellungen

Accountdienste

Flugmodus

B8 wun
Bluetooth Ein
@ Classroom

Concord Tastaturwérterbuch
Home-Bildschirm

Standort & Datenschutz

B witteiungen
€D vone
Nicht stéren

ﬂ Bildschirmzeit

‘ » ¢ Aligemein )

Kantrallzentnim

B siriasuchen Zuriicksetzen
Apple Pencil Ausschalten
Eventuell muissen wir nach dem erfolgreichen

ZurUcksetzen des iPads das Infune
Unternehmensportal auf dem iPad von Hand starten
und uns mit unserer verwalteten Apple ID (schulische
Emailadresse aus Office365) im Unternehmensportal
anmelden.

Dabei kénnen wir das Gerdt auch einer zuvor
definierten  Gerdtekategorie  zuweisen.  Diese
Gerdtekategorien sind wichtig for die

Gerdteverwaltung Uber dynamische Gruppen —siehe
einige Kapitel weiter oben.
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Optional und vorl@ufig nicht erforderlich: Apple Configurator — Registrierungsprofil.

Micrasaft Endpaint Manager admin cantar Microsoft Endpoint Manager admin centor

ame

A tiome o) Gerite | L
Ell Cashboard
e
(@ Opersicht
Bk Gurte
B Heniar
W Endoeniescheshert W Cocouniteicherheit
. Mazh Plattfirmn
i Berichie i geons

& Benmer

& Beiteer

L= I Methoden for die Massearegistricrung

A Mandanteswerwaltung D Vardetamar bty
] u

K Prodiesbctandung + S K Proclembehandhong + S

Home > Gerdte > Gerate registrieren > Apple Configurator

A tome Apple Configurator | Profile

Bl Dashboard Apple-Registrierung
= Alle Dienste |;) Suchen (STRG+/) | « { Erstellen
o FAVORTEN @ Ubersicht Erstellen Sie ein Registrierungsprofil, 1
Ll Gerste
Verwalten — -
H Apps |/'--' Nach Profilnamen suchen
B Gerste N
‘ Endpunktsicherheit <Ll
Profile -
E‘ Berichte ‘ REG_Profil_AppleConfigurator ,

Gerate

Gerdte registrieren
Apple Registrierung
Apple Configurator
Profile

e REG_Profil_AppleConfigurator

Microsoft Endpoint Manager admin center . .
o Profil exportieren

“ Home > Gerdte » Gerdte registrieren > Apple Configurator >

A Home o REG_Profil_AppleConfigurator

Ed] Dashboard Apple Configurator
i= Alle Dienste |,"? Suchen (STRG+/) | “ Tl Léschen -
W FAVORITEN (bersi
© Ubersicht 0 Das Profil wurde keinem Gerat zugewiese
G Gerdte
— Verwalten #~ Zusammenfassung
Apps Gers
. . srate Benutzeraffinitat
‘ Endpunktsicherheit

Eigenschaften Benutzer

[5:] bt
Microsoft Endpoint Manager admin center

“ Home > Gerdte > Gerate registrieren > Apple Configurator >

A Home 0 REG_Profil_AppleConfigurator

B4} Dashboard Apple Configurator

Registrierung fir Einrichtungs-Assistent
Kopieren Sie die Profil-URL mit angeflgtem i05-Gerat in Apple
Configurator, um das Gerat zu registrieren. Bei dieser
Registrizrungsmethode wird das Gerat auf die Werkseinstellungen

BUNDESGYMMNASIUM BREGENZ ...

— zurlickgesetzt. Alle Daten auf dem Gerét gehen verloren,
i= Alle Dienste ‘;) Suchen (STRG+/) ‘ “« Ti] Léschen < g

“  FAVORITEN © Ubersicht © e ot wargzkenem Gt ) BrabllgL
Bl Gerat S e ELE TAN EE i FR A sz&AADTenantld:acswbs-aw-awsb-bd1-wcecgdsessh | )
erate
= Ap Verwalten #~ Zusammenfassung
222 Apps
@ trdpunkisicherheit Gerate Benutzeraffinitat
nGpunktsicherner . . .
° Eigenschaften Benutzer Direkte Registrierung
’F Berichte Laden Sie das Registrierungsprofil in Apple Configurator herunter,
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14.1. Configurator als iPhone App

Erleichterung: Configurator als iPhone App - funktioniert am iPad leider (noch) nicht

1. Configurator App im Appstore
herunterladen (auf einem anderen

als das einzubindende Gerdat) Willkommen bei
2. Das neue iPad starten und bis zur Apple Configurator

Einstellung des WLANS navigieren P—

(dort keines auswdhlent) e

3. Die Configurator App starten

4. Beim ersten Starten der App mit
einem Admin Account des
Schoolmanagers einsteigen.

5. Nun das iPhone/iPad in die Ndhe
des neuen Gerdtes bringen

6. Jetzt kann man den "Schwarm' auf Diesen Mac zu deiner Organisation hinzufigen
dem neuen Gerdat mit der Kamera rmmmmm——
scannen.

7. Fertigl Das neue Gerat istim Apple
Schoolmanager eingebunden.

8. Im lefzten Schritt muss man das neu
eingebundenen iPad im Apple
Schoolmanager auswdhlen und
dem richtigen MDM zuordnen (Eure
Schule)

Hilfestellungen bei Problemen:

* Doku: https://support.apple.com/de-de/apple-configurator
* 0800070268 - direkte Nummer zum Deployment-Support

Ich danke Dominik Dalfollo, MS-Schendlingen
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15.  iPads umbenennen ermoglichen

Airdrop und andere Apple Dienste identifizieren Gerate nach Gerdte- und nicht Benutzernamen. Unsere
Seriennummern als Namen sind dabei sperrige Vehikel. Die Méglichkeit iPads umzubenennen, muss gut Uberlegt
sein:

e Ein manuelles Umbenennen der Gerdte durch den MDM Admin ist unzumutbar.

e Eine Automatisierung per Powershell Skript wird MDM Admins Gberfordern.

e Das Umbenennen der Geréte durch die Schiler:innen wird — hoffentlich selten — zu Problemen fUhren. Was
machen wir mit Schiler:innen, die das Gerdt nach einer:em anderen Schiler:in benennen und Unfug bis hin
zU Mobbing treiben?

e Werssich bei Problemen in die Tiefen der MS365 LOGs stUrzt, wird Tage (nicht Stunden!) mit Recherchen
verbringen.

L&sungsansatze:

e Information der Direktion und Autorisierung durch die Direktion.

e Tempordres Offnen dieser Méglichkeit und Umbenennen der Gerdte in einem definierten Zeitraum durch die
Schileriinnen nach einem stringenten Muster z.B.: vorname.nachname.sj
SJ steht fUr das Schuljahr (21, 22 ...)

Technische Umsetzung:

Anderungen im Registrierungsprofil:
Microsoft Endpoint Manager Admin Center Microsoft Endpoint Manager Admin Center

?  Home > Gerste|i0S/iPadOS > i05/iPad0S »  Home >
# B i0S/iPadOS | i0S/iPadOS-Registrierung ! Token fiir Registrierungsprogramm

Apple-Registrierungspipe

£ Suche ‘ «

Intune erfordert ein Apple-MDM-Push-Zertifikat zum Verwalte:

| Hinzufigen == Spalten

o} B i05/iPadOS Gerite Gerdten und unterstiitzt verschiedene Registrierungsmethoder
- : das MDM-Push-Zertifikat ein, um loszulegen. Erfahren Sie meh ] A Zusammentassung
[ i0S/iPad0S-Registrierung
nun
[} Erforderliche Komponenten L Am langsten zurtickliegende Synchronisierung
i0S/iPadOS Richtlinien 14.11.22, 5:28
e @
[l Konformitatsrichtlinien (}\ Apple-MDM-Push-Zertifikat
" %
b Konfi - il ‘Q Zertifikat zum Verwalten von Apple-Geraten El A Auf i0s/iPadOs 14.5.x und 14.6.x sind die Bildschirme fir die Kennunc
- L5 Konfigurationsprofile erforderlich Geratesetups nicht funktionsfahig. Wenn Sie diese Einstellungen in Ih
& B Richtlinien far i05/iPadOs .'. nicht erzwungen. Erfahren Sie mehr.
& aktualisieren . - &
X Methoden fir die Massenregistrierung Mit den Apple-Registrierungsprogrammen kénnen Unternehmen und 8
.‘_’ Apple-Gerate durchflhren, Registrierungsprogrammtoken ermdglichen
zu registrieren. Erfahren Sie mehr Gber i05/iPad0S. Weitere Informatior
Apple Configurator ;(
=== Apple Configurator-Registrierung verwalten Suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse,
|}3 Suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adresse
Tokenname T Status Ty Programmtyp T Ap
E; Token fiir Registrierungsprogramm
_; Automatisierte Gerateregistrierung mit Apple ( Intune BG-Gallus.at 9 Aktiv Apple School Manag... 9
Business Manager und Apple School Manager
Auswahl der Registrierungsprofils:
Microsoft Endpoint Manager Admin Center Microsoft Endpoint Manager Admin Center
2 Home > IntuneBG-Gallus.at » Home > Intune.BG-Gallus.at | Profile > REG_Profil_i0S_2021
®  Intune.BG-Gallus.at | Profile - L REG_Profil_i0S_2021 | Eigenschaften
EN Token fir Registrierungsprogramm =i Ubersicht
= [ suche | « L Profil erstellen ~ &3 Standardprofif | = |2 Suche | «  REGProfiLios 2021
':. © Ubersicht O Ubersicht Beschreibung

Gerate bendtigen ein Registrierungsprofil, «
registriert werden kannen, Profile definiere Verwalten

Registrieungsprfil fur iPads 2021

¢ Verwalten Verwaltungseinstellungen, die fir hre Unte L} -
€ Gerate zuweisen attform
. zugehdrigen Plattformen gelten. ‘
i05/iPad0S
Gerate Erfahren Sie mehr, En) /]
G Eigenschaften
Profile 2

‘ O Nach Profilnamen suchen Uberwachen .
Verwaltungseinstellunden B
N 1

Name Beschreibung Zugewiesens Gerite

Benutzeraffinitat und Authentifizierungsme
REG_Profil_IO5_2022 Registrierungsprofi
REG_Profil_i0S_2021 Registrieungsprofil Benutzeraffinitat

Mit Benutzeraffinitat registrieren

ke B

% ks ke Pe
xK

Wahlen Sie aus, wo Benutzer sich authentif

In diesem Zustand kdnnte der MDM-Admin die
Gerd@te in Intune von Hand umbenennen.
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Microsoft Endpoint Manager Admin Center

» Home > Intune.BG-Gallus.at | Profile > REG_Profil_i0S_2021 | Eigenschaften >

#

Profil bearbeiten

EN 10S/iPad0Os

Registrierung gesperrt* O ‘ Ja

Mit Computern synchronisieren: * (O ‘ Alle zulassen
]
" Apple Configurator-Zertifikate: (O [ Hachutadanda Zartifivatsdatei auswahlen
"

Hochgeladene Zertifikate Auf Nein stellen

[ ]
& Keine Zertifikate. Wahlen Sie eine Zerti
a8
@ Gerdtename
X Vorlage fur Gerdtenamen anwenden {nur

iiberwacht) @

Datenverbindungsplan (Vorschau)

Mobilfunkdaten aktivieren (O

I:Iherpriifen und speichern Abbrechen

Das halte ich fir unzumutbar und eine
Automatisierung per Powershell Skript wird
Uberfordern.

Es ginge so:
Gerdat suchen — Eigenschaften — Umbenennen.

Microsoft Endpoint Manager Admin Center o

»  Home > Gerate | i0S/iPadOS > i05/iPadOS |i0S/iPadOS Gerate > AR1S-FOFFKGQBA1GC
f 11 - 1S-FOFFKGQ8QIGC | Eigenschaften X
B
e ] Ubersicht -
- 0 e Geratename (O
LI — [ is-rerrraasaiae @
‘ !I* Eigenschaften Verwaltungsname *
‘ d7652fe3-9531-477a-80ad-dc09fbabc500_IPad_12/20/2021_2:16 PM ‘
- Uberwachen

(Temporéres) Offnen der Mdglichkeit zum Umbenennen der Gerdte durch die Schilerinnen nach einen

stringenten Muster z.B.: vorname.nachname

i0S/iPadOS Gerdte - Konfigurationsprofile

?  Home > Gerdte | i0S/iPadOS >

f @ i0S/iPadOs | iOS/@
El
= |;J Suche | «
= | B i05/iPadOS Gerite
FH
LU |§| 105/iPadQS-Registrierung
‘ i05/iPadOS Richtlinien
L& Konformitatsrichtlinien
o G D)
a8
IE[ Richtlinien fur i0S/iPad0S
_'_'} aktualisieren

iPads-Konfig-Restrictions
Microsoft Endpoint Manager Admin Center
®  Home > i0S/iPadOS

& i0S/iPadOS | Konfigurationsprofile

E »

Profil erstellen

|/-I.- Each Namen suchen

‘/3 Suche ‘ “«

o

B i05/iPad0S Gerite

[ i05/iPadOS-Registrierung

i05/iPadQS Richtlinien

5 &

[k Kenformitatsrichtlinien
s Kenfigurationsprofile

Ht Richtlinien fur i05/iPad0s

Profilname
iPad_Zertifikat_Fortinet
iPads_SafeSearch

iPads-App-Restrictions

iPads-Konfig-Restriction;

aktualisieren .
iPads-Passwort

X ks B Be

iPads-Single-5ign-On

iPads-WLAN-Konfig

Im Bereich Allgemein:
Anderung des Gerdtenamens blockieren auf ,,nicht
konfiguriert".
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o - - Microsoft Endpoint Manager Admin Center
e A i T T [ i erspint verager adminceoer ]}
?  Home > i0S/iPadOS | Konfigurationsprofile > iPads-Konfig-Restrictions >

#® e s "
P> O : . - Gerateeinschrankungen >
Z Home » 10S/iPadQS | Konfigurationsprofile > B 9
Bl iosies
ﬁ . . . . = Anderung des Gerstenamens blockieran [ Ja
o iPads-Konfig-Restrictions) :
- - - - o Anderungen an ( 2
Bl Geratekonfigurationsprofile - Gerateeinschrankungen Benachriehtigungseinstellungen ) ’
- L blockieren
— IE B ¢ . )
= Léschen Anderung des Hintergrundbilds = [ Nichtkonfiguiet
blockieren @
a Konfigurationsprofilinderungen [ . ] Nicht konfiguriert
4 ™ blockieren
= Aktivierungssperre zulsssen ( 1= [ Nintkonfiguriet )}
Ausgeschlossene Gruppen « Entfernen von Apps blockieren O ( i [ nNichtkonfigurer )
App-Clips blockieren © ( = [ Nichtkonfiguriet ]
Gruppe e
USB-Zubehér bei gesperrtem Gerat ( Ja [ nNichtkonfiguriet ]
zulassen @ e
Keine Ergebnisse.
9 Automatische Datums- und ) Nicht konfiguriert

(' Uberpriifen und speichern ' Abbrechen

Bereichstags Bearbeiten

Standard

Konfigurationsei nstellunge

~ App Store, Dokumentanzeige, Spiele

¢
da
Al
&
X

~ Integrierte Apps

~ Allgemein

Microsoft Endpoint Manager Admin Center
» Home > Gerdte | i0S/iPadOS > 10S/iPadOS | 10S/iPadQS Gerate > éun’} TﬁSTen konr];\ I'Y;Oﬂ fdle
Instelilungen sotort aur ein

# - N L
(i ) AR1S-FIFFKGQBQIGC Gerat synchronisieren und ev.
=l .
das Gerdt neu starten.
= [0 suche | « M Abkoppeln ) Zuriicksetzen [i| Entfernen Remmesperre Im Beispiel habe ich
H @ obersicnt © @ Newstaren Abgeschlossen erfol_grelch meinem plsherlgen
i Gerdtnamen die Initialen AR
Verwall
P vorangestellt.
'I' Eigenschaften ~ Zusammenfassung
o ... Gerstename Das AusfUhren der Befehle auf
aa Verwaltungsname 076521239531 4772 802d-dc9f... dem iPad kann Minuten bis
a, B Hardware
& Besitz : Unternehmen STUnden dOUern
_':} @ Ermittsite Apps Seriennummer : FOFFKGQB8Q1GC
X I Geratekompatibilitst Telefonnummer
B, Gerstekonfiguration Primarer Benutzer : Andreas Renner
8 App-Konfiguration Registriert durch : Andreas Renner

Willman die Anderung des Geré&tenamens wieder blockieren, setze man die entsprechende Einstellung im
Konfigurationsprofil wieder auf ja.

Wenn ich die Vorlage fUr den Ger&dtenamen auch im Registrierungsprofil wieder akfivierte, wurden in meinen
Tests die Ger&te nach einiger Zeit wieder nach Vorlage umbenannt.
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15.1. Alle iPads per Powershell umbenennen

FUhrt wie oben beschrieben die Anderungen im Registrierungsprofil durch.
In unserem Konfigurationsprofil iPad-Konfig-Restrictions belassen wir die Einstellungen. Damit kdnnen die iPad
Benutzer den Namen des iPads nicht umbenennen. Das machen wir zentral per PowerShell Skript.

Die PowerShell ist kein Tool fur MDM-Verantwortliche. Diese Arbeiten muss ein
- IT-Systembetrever,

- IT-Kustos oder

- IT-Regionalbetreuer

erledigen.

Die nétigen Erklarungen sind in den Kommentaren des Skripts.

Hommmm e Skript Beginn

# FUr die Installation der bendtigten PowerShell Module fUhren sie bitte folgende Schritte auf einem Windows 10 Rechner aus:
# Offnen sie eine administrative PowerShell

# Entfernen sie dazu die Kommentarzeichen #

# Modul Installation Anfang-----------------------ueeev

#Set-Executionpolicy RemoteSigned
#Install-Module -Name Microsoft.Graph
#Import-Module Microsoft.Graph

# Installation Ende

# Berechtigungen fUr intune-graph-apis https://learn.microsoft.com/en-us/mem/intune/developer/intune-graph-apis
Connect-MgGraph "User.Read.All","Group.Read.All",'DeviceManagementManagedDevices.ReadWrite All","DeviceManagementManagedDevices.PrivilegedOperations. All*

# Zum Testen die folgende Zeile auskommentieren EmailAddress konfigurieren
#$devices = Get-MgDeviceManagementManagedDevice -Filter "model eq ‘ipad™

# Zum Testen die folgende Zeile aktivieren und
$devices = Get-MgDeviceManagementManagedDevice -Filter "EmailAddress eq 'vname.nname@m.at"

foreach ($device in $devices) {
$DevicelD = $device.id
# $DisplayName = $device.userDisplayName
$DisplayName = $device.userDisplayName + "04" + $device.deviceCategoryDisplayName.substring($device.deviceCategoryDisplayName.length-4)
$Ressource = "deviceManagement/managedDevices('$DevicelD')/setDeviceName"
$graphAPIVersion="Beta"
$uri="https://graph.microsoft.com/$graphAPIVersion/$($Ressource)"

$JSONName = @"
{

deviceName:"$DisplayName"
}
"@

$ausgabe=$device.id +"," + $DisplayName +"," + $device.deviceCategoryDisplayName

echo $ausgabe

Invoke-MgGraphRequest -Method POST -Uri $uri -Body $JSONName -Verbose
}
Disconnect-MgGraph

Hom e Skript Ende
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16.  Synchronisation erzwingen

Den Efolg der Synchronierung rsere
Konfigurationseinstellungen sieht man im Endpoint € Home > i0S/iPadOS | Konfigurationsprofile > iPads-Konfig-Restrictions >
Manager - Gerdate - iOS/iPadOS - L o iPads-Konfig-Restrictions
Konfigurationsprofile - Auswahl eines Profils - Bericht (| Btz Serekonfiguratonsprefl
Onzeigen i= Alle Dienste () Aktualisieren == Spalten L Exportieren

[} Gerate

O Nach Gerdtenamen, UPN, C @ Check-in-Status == Alle

B Apps

@ Endpunkisicherheit
Erfolgreich | Fehler | Konfiikt Nicht zutreffend | In Arbeit

149 |13 lo lo lo

& Benutzer
Es werden die Datensatze 1 bis 50 von 212 Datensétzen angezeigt.

88 Gruppen

Wir wollen eine Synchronisation aller iPads erzwingen. Per Default findet diese nur alle 8 Stunden statt. Ist das
iPad nicht erreichbar, sehr beschaftigt oder gesperrt, wird nicht synchronisiert.

In einer administrativen Powershell muUssen wir die Installation von Microsoft.Graph.Intune durchfUhren.
Install-Module -Name Microsoft.Graph.Intune

Kopiere in eine Textdatei sync_ipads.ps|

Den Erfolg der Synchronisierung unserer Konfigurationseinstellungen sieht man im
Endpoint Manager - Gerdte - 10S/iPadOS - Konfigurationsprofile - Auswahl eines Profils -
Bericht anzeigen

In einer Admin PS Shell die Installation von Microsoft.Graph.Intune

Install-Module -Name Microsoft.Graph.Intune

Import-Module -Name Microsoft.Graph.Intune

Connect-MSGraph

e

# ohne Rueckmeldung

# Get-IntuneManagedDevice -Filter "contains (operatingsystem, 'ios')" Invoke-IntuneManagedDeviceSyncDevice

I
# mit Rueckmeldung
$Devices = Get-IntuneManagedDevice -Filter "contains (operatingsystem, 'iOS')"
Foreach ($Device in S$Devices) {
Write-Host "Sending Sync request to Device with DeviceID $ ($Device.managedDevicelId)"
Invoke-IntuneManagedDeviceSyncDevice -managedDeviceld $Device.managedDevicelId
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17.Schulwechsel - Gerate aus Verwaltung entfernen

Wir haben nun Uber den ASM und Intune Gerdate in unserer MDM Verwaltung. Wie werde ich sie gegebenenfalls
aber wieder lose Wir mUssen zwei Szenarien unterscheiden:

. Schulwechsel an eine andere iPad Schule mit iPad Gerateverwaltung.

. Schulwechsel an eine Schule ohne iPad Ger&teverwaltung / Austritt aus dem Schulsystem.

17.1. Schulwechsel an eine andere iPad Schule

Bei einem Schulwechsel mussen die iPads aus dem Apple School Manager der alten Schule und aus der Infune
Registrierung der alten Schule entfernt werden. An der neuen Schule setzt man das iPad zurUck. Es sollte sich nun
in die Verwaltung der neuen Schule integrieren - wie jedes neue Gerdat.

Vorsicht:

Wurde ein iPad aus Intune entfernt, kann man den Code und das Gerdt Gber Intune nicht mehr zuricksetzen.
Stelle sicher, dass du dich am iPad anmelden kannst und zur Not das Zuriicksetzen iiber die Einstellungen -
Allgemein iPad Ubertragen/zuriicksetzen erledigst.

Beim Abkoppeln eines Gerdtes bleiben die Daten und Apps (je nach Installationsmodus) auf dem Gerat
erhalten. FUr all diese MDM Operationen (Abkoppeln, ZurGcksetzen, Code zuricksetzen) braucht das
eingeschaltete iPad eine Internetverbindung.

Solltest du vor diesem Problem stehen, lies bitte das Kapitel ,,iPad reagiert nicht auf Intune Befehle"

Das Gerdt muss auch aus dem Apple School Manager der alten Schule entfernt werden. In der neuen Schule
kénnen diese Gerdte per Apple Configurator 2 (siehe dazu ein Kapitel weiter unten) in den ASM der neuen Schule
eingebunden werden oder weitaus besser Gber DEP. Das kdnnen aber nur einige zertifizierte Handler und ist die
praferierte Methode!

Dazu habe ich mit ACP Techrent (vormals ACP-Omega) eine Vorgehensweise abgestimmt:

Schritte
1. Entfernen eines Ger&tes aus dem Apple School Manager:
& School Q. suchen ol
bearbeiten otfernen )
A Aktivitat (1] Deine Gerite = Filter  Sortieren T4
/4 Sancose Alle Gerate ibad (Sth
124 Gerate am Standort Bundesgymnasium Breg Generation)
£2, Benutzer:innen iPad (8th Generation) Ubersicht
Intune BG-Galls 3t H9SFQIRTOTGE s - .
& Nassen Inliunse.BG»Gallus.at Garamerwallung andemn
{2 Funktionen

Geratemodeil
iPad (8th Generation)

& Accountanfragen Du it im Begritr, die GerSeverwaliung F2r FRad (Beh Generation) zu dndern.

1Pad (8th Generation) —
= Intune BG-Gallus at - FOFG14JFQ1GC o
o
~ D iPad (8th Generation)
[ Zuweisungsverlauf Intune BG-Gallus.at - FSFG14FUQIGC

Details
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2. Email an Susanne Schidgel: susanne.schloegel@acptechrent.at Telefonnummer: +43(1)8130000
Inhalt:

- Schulkennzahl der neuen Schule

- Seriennummer des iPads

- Apple Organisations-ID der neuen Schule

Die DurchfUhrung kénnte taggleich erfolgen.

Weiter Infos zur eventuellen Garantieabwicklungen:
Gerdateinfos: https://digitaleslernen.oead.at/de/fuer-schulen/geraeteinformationen#c46371
Garantieabwicklung: https://www.justedu.at/

3. iPad zurUcksetzen direkt am Gerdt oder Gber das Intune der alten Schule: Das iPad sollte sich an der neuen
Schule registrieren, da es ja per DEP der neuen Schule zugeordnet wurde.

4. Entfernen eines Gerdates aus der Intune Verwaltung der alten Schule.

Mierasaft Endpoint Manager admin center Microsoft Endpoint Manager admin center

"

Home >
Home . ‘ . "
bl B i0S/iPadOS | (0S/iPadOS Gerate Citam
B} pashboard Efl pashbeard
1= Alle Dienste s @ () ditushsiosn 7 Filtern =2 spalten 1= alle Ciknsta 2 suchen (STRG+/} & 3 abkoppeln D) Furicksetzen ",-
* CETTT i -
= 05/iPad 05 Gerate Angewendete Fiter Batrichssystem 0 Coensicht ) Gertin e Galus L1 umbenennen: Abgeschiass
Ol ceate o Cf Gerate
LI B i08iPedOs-Aegivirierung |J" Nach IMEL Seriennummer, £-Mail-Adresse. Be werwalten
Bl apos B Apos # Zusammenfassung
= 05/iPad0S Richlinien Shawing 11a £ of £ records HE Eigenschatten _
W crdpunktsicherheit : W crapunkisicherheit Gerstename 1 i9ad-GallusL)
5 gerichre — (i TR Gerdtename T, Verwallet van T. B3 pertente Uermachen Verwaltungsname : d7Es2-0531-4772-E0ad-da)
c]
a & Konfiguraticnsprofile inad i & benutzer B Rardware it : Unternehmen
Benutzer
& cnpen Bt Richtinion fur iosiFadas sduali.. Crmaton e ) P o Ermitteite Apps Senennummer ¢ FEIFKNBSCIGE

17.2. Schulwechsel an eine Schule ohne iPad Gerateverwaltung / Austritt
aus dem Schulesystem

Microsoft Endpoint Manager Admin Center
1. Entfernen des Gerdfes aus dem Apple SChOOl 2 Home > Gerate | i05/iPadOS > i0S/iPad0s | i05/iPadOS Gerate >
Manager - siehe oben. f

. . TS-F9FFKGNRQTGC ~
2. Abkoppeln des Gerdtes in MS Intfune: Daten und  m 0 1| 2 |

Apps (je nach Installationseinstellung)  bleiben =  Foo | « 9Zum.mam
erhalten).

£ .. @ Ubersicht @ Pacscoce entfermen susstehand..
3. Entfernen des Gerdtes aus MS Intune. B
Verwalten
‘It Eigenschaften ~ Zusammenfassung
- Gerdtename : 15-FOFFKGNKQ1GC
o Uberwachen
o Verwaltungsname : d7652fe3-9531-477a-80ad-dc
s B Hardware
Besitz : Unternehmen
. i
= ¥ Ermittelte Apps Seriennummer + FOFFKGNKQ1GC
X B, Geratekompatibilitst Telefonnummer
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18. iPads sperren und orten

iPads werden verlegt, gehen verloren oder werden entwendet. In diesem Fall kann man die iPads in Infune
sperren, sodass sie nicht mehr verwendbar sind. Gesperrte iPads kann man dann auch orten.
Diese Intune Befehle erhdlt das iPad natUrlich nur, wenn es auch eine Verbindung ins Internet hat.

Wir suchen unser iPad in Intune iPad auswdhlen und auf die 3 Punkte ganz rechts
cicken.

S > Microsoft Intune admin center oo

“ Home > Ger: i0S
f Home ﬁ i0S/iPadOS | i0S/iPadOS Gerate - ?  Home > Gerite |iOS/iPadOS > i0S/iPadOs | i0S/iPadOS Gerdte >
L) # [ ) Andreas Renner05-2021 x
i= Alle Dienste [2 Suche | « O Acualisieren 7 Filt =5
[l Gerate = " = 0 Suche « X Abkoppeln 9 Zuricksetzen il Enwgmao
i fl_i0S/iP2dOs Gerate Angewendete Filter: Betrichs = (osuche ]

ES Apps i05/iPad0S-Reqistrierung @ Ubersicht B Remotesperre

B 105P2305-Reghtrerung Gl D) - "
@ Endpunktsicherheit B () Synchron,

i05/iPadOS Richtlinien _ erwaften
[ Berichte Es werden die Datensatze 11 @ 42 Passcode entfernen

[k Konformitatsrichtlinien I Eigenschaften )
44 Benutzer Gerstename T x . (1) Meu starten (nur Gberwacht)

b Konfigurationsprefile - Uberwachen
&k Gruppen & ¢ © Herunterfahren (nur iiberwacht)

[t Richtlinien fur i05/iPad0S = B Hardware 2 s )
¥~ Mandantenverwaltung aktualisieren . — Aktivierungssperre deaktivieren

B Ermittelte Apps Al
& s tee 3 Lizenzen wideméen
Il Geratekom patibilitat
« reiskampatEl @ Modus furverlorene Gerate (nur.ibenuachi) >

Infos auf dem Sperrbildschirm festlegen: Es kann dauern, bis der Sperrbefehl das iPad erreicht.
Diese Intune Befehle erhdlt das iPad natirlich nur,

P . . wenn es auch eine Verbindung ins Internet hat.
Home > Gerste | 105/P2d0S > 1t Modus flir verlorene Gerate (... % =

8 ®06 0 #
ﬂ' o Andreas Renner Andreas Renner05-2021

»

Microsoft Intune admin center

Mook Gastatausabasgcht] (D
= ol & o

O @ Ubersich

Auf dem Sperrbildschirm anzuzeigende Meldungen

=2 Verwalten as iPad wurde vom BG Bregenz Gallusstrae gespelg.
'} Bitte geben sie es im Sekretariat der Schule ab.
Eigenschaften BG Bregenz GallusstraBe

(£ Gallusstrale 4

i A-6000 Bregenz

Uberwach . <
Y erwachen Bitte informieren Sie uns per E-Mail oder Telefon:
™ B Hardware @wreas‘ren'er@: Idung.qv.at
4 B Ermittelte Apps Anzuzeigende Telefonnummer

41224567

.< [ 3 Geradtekompatibilitat |@6“1""35‘ 8 )

[l Geritekonfiguration

@ App-Konfiguration @ Derviodus fir verlorens Gerste ist auf diesem Gerdt zurzeit
deakiiviert. Kiicken Sie auf "0, um den Modus zu aktivieren.

-

&8 Gruppenmitgliedschaft
5 Verwaltete Apps

B} Filterauswertung

Il Registrierung

Jetzt ist das iPad gesperrt und schaut so aus.
Mit dem iPad kann man nichts mehr anfangen.

lch vermute es gibt irgendwelche Methoden
(Jailbreak ...) um das Gerate zu knacken - ich

kenne sie nicht. iPad verloren

Das iPad wurde vom BG Bregenz GallusstraBe
gesperrt. Bitte geben sie es im Sekretariat der
Schule ab. BG Bregenz GallusstraBBe
GallusstraBe 4 A-6900 Bregenz Bitte
informieren Sie uns per E-Mail oder Telefon:
andreas.renner@bildung.gv.at

0664 12345678
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Wurde das iPad
erfolgreich
gesperrt, kann
man es auch
orten.

Die Ortung
funktionier recht
gut.

So kann man das

iPad wieder
entsperren.

<« Do

O Mms365 0 simpleshow ¥ WebUntis EasydMe

Microsoft Intune admin center

& endpointmicrosoft.com/#view/Microsoft_Intune Devices/DeviceSettingsMenuBlade/~foverv.. G @ @ = w O ‘

S wsrrH B Gallus

ou) admin@bgbr.onmicro|
BUNDESGYMNASIUM BREGE?

Forti £} IPFire Aus Firefox importi... @ Video-Tutorial

ﬂ Home

Ed} Dashboard

= Alle Dienste

CH Gerate

B Apps

.; Endpunktsicherheit
E‘ Berichte

a Benutzer

&2 Gruppen

&* Mandantenverwaltung

K Problembehandlung =
Support

ﬁ Home

Ef] Dashboard

i= Alle Dienste

[ Gerte

E& Apps

‘ Endpunktsicherheit
[Y"J Berichte

... Benutzer

&2 Gruppen

,ﬁ Mandantenverwaltung

# Problembehandlung =
Support

Home >

i ) Andreas Renner05-2021

> Abkoppeln ) Zuricksetzen [i] Entfemen () Remotespere () S}'n(hmro

[.2 suche | «
( P de entf
L Ui @ Der Modus fiir verlorene Gerite wurd: & Passcode entiernen e
Gerate zu deakfivieren, |
Neu starten (nur Gberwacht]
Verwalten @ { !
. L',l Herunterfahren (nur dberwacht)
HI! Eigenschaften
~
Zusammenfassung > Aktivierungssperre deaktivieren
Hberwachen Gerétename X Lizenzen widerrufen
B Hardware Verwaltungsname
@ Madus fir verlorene Gerate (nur liberwacht)
Ermittelte Apps Besitz
. ® Gerat suchen (nur Gberwacht)
Seriennummer

B Gerstekompatibilitst

Im Modus fi] Gerét suchen (nur dberwacht)
wiedergeben (nur Gberwacht)

Telefonnummer
B Gerstekonfiguration

«

Home > Andreas Renner05-2021

Gerat suchen

C' Aktualisieren

Naturschutzgebiet

Naturschutzgebiet Rheinspitz

Thal = GaiBau

Lutzenberg

Walzenhausen

M HINTE

icrosoft Intune admin center

A Home

Edl Dashboard

= Alle Dienste

W Gerate

Apps

@ Endpunktsicherheit

5 Berichte
ﬂ Benutzer
&2 Gruppen
&} Mandantenverwaltung

#% Problembehandlung +
Support

BUNDESGYMNASIUM BREGENZ

Home >

0 Andreas Renner05-2021

EETS—

Modus fiir verlorene Gerate (... X

Andreas Rennerd3-2021

X Abkoppeln ) Zuriicksetze

U ht B i ] . :
O e @ Gerst suchen: Abgeschiossen  Auf dem Sperrbildschirm anzuzeigende Meldungen
Verwalten
It Eigenschaften A~ Zusammenfassung
Uberwachen Geratename

Verwaltungsname
B Hardware

Besitz
M Ermittelte Apps .

eriennummer

Anzuzeigende Telefonnummer

Geratekompatibilitat Telefonnummer

[
B Geratekonfiguration Primdrer Benutzer

Registriert durch lodus fiir verlorene Gerate ist auf diesem Gera

rt. Klicken Sie auf "OK”, um den Modus zu

i@ App-Konfiguration

Kompatibilitat

&

Betriebssyster
& Gruppenmitgliedschaft FliessEEm
Gerétemodel
S Verwaltete Apps

Weitere Informationen
B Filterauswertung

Il Registrierung Gerateaktionsstatus

Aktion Status
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19.  Problemsammlung

19.1. Nie

Handy Hotspot verwenden

Bei der Erstregistrierung/Erststart eines iPads NIE EINEN HANDY HOTSPOT verwenden, sondern ein stabiles und leistungsfahiges

WLAN.

19.2. Gemanagte Apple IDs aus den Office365 Adressen
erzeugen.

Die Voraussetzungen fiir diesen Federation Prozess zeige ich in den beiden Screenshots unten:

& School
[rS— [ S——
Aktivitat
Mein Profil
Standorte a.3ppie .30pl0
s e Apps und Bichar
Accounts
e [ ——
Funktionen M Registriarungsintormationen
Gortta Accounts
Gerate 13 vorwaltate Appie-iDs
G
It
Einstellungen fiir die Gerdteverwaltung
Apps und Bucher e iirns

M- Smrvar

€::) Apple Configurator 2
— 0 Gerate

S5 Inune.BG-Gallus.at
6“:} 177 Cerdte

s.apple v

o

Accounts

13 verwaltata Appl6-IDg

Domains
% bg-gallus.at
o bo-gallusst.sppleid. com

Verknupfte Authentifizierung ©

Microsoft Azure Activa Diractory konfiquriert

Teilnehmerfortschritt &

Deaktiviert

FaceTime und iMessage © [xtivieran |
Deaktiviert

Zugriff auf , Daten und Privatsphare” ©

Aktiviert
Benutzeraccount-Suche ¢ [ Demstivieren |
Aktiviert
Teilen & =

Im nachsten Schritt braucht es einen Benutzer, der folgende Voraussetzungen erfiillt:
e  Globaler Administrator in Microsoft 365
e  Einen Vornamen.Nachnamen hat.

e Als

Anmeldedomane und

Emailadresse die offentliche schuldomane

Dazu haben wir im Kurs einen Benutzer a.mdmadmin@meineschule.at angelegt.

% School
Organisation PersBniche Enstelungen
i
Akttt Mein Profil
Standarte aapple aapple
Parsonn Q Apps und Bicher
Accounts
— Crpanismonnsintelungen
Funktionen Registrierungsinformationen

sgymnasium Bragens Galkistrasse

Gratn —
Gerate 13 versaitete Apple-I0s
0 SFTR
i fiar die: Ger a

WO Sarver

halt
Apps und Buchar

Appla Configurator 2
0 Gerste

Intune.BG-Gallus.at

177 Gerate

a.apph
Accounts
13 varwaltate Appl-IDs
=3

Verbindurg ermaglicht

& ba-galusatapoled.com® {1 Account

Domain hirzistigen

Verkniipfte Authentifizierung =

Microsolt Azure Active Direcioey konfigariert

Teilnehmerfortschritt & [Atisieren |
Daaktiviart

FaceTime und iMessage = [ Aktiuiarsn )
Deaktiviart

Zugriff auf  Daten und Privatsphare” o [eabtiveren |
Aktiviert

meineSchule.at
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19.3. Den Geraten musst ihr in Intune das Registrierungsprofil zuweisen:

Hier stehen alle Gerdte, denen dieses Profil noch nicht zugewiesen wurde.
In den meisten Fallen sollten hier  keine Gerate stehen.
verwendet man unterschiedliche Registrierungsprofile, kann man sie hier gezielt
den jeweiligen Geraten zuweisen.

Es gibt einen Punkt ,,Standardprofil zuweisen* Uber den man allen Gerdten das
Profil zuweisen kann.

Microsoft Endpoint Manager Admin Center

& @me > Gerate > Gerate registrieren > Token fur Registrierungsprogramm > Intune.BG-Gallus.at » REG,ProﬂLiOS,ZO@

A Home REG_Profil_iOS_2021 | Gerate zuweisen
Ell Dashboard Ubersicht
‘= Alle Dienste |,"I' Suchen (STRG+/) | « &) speichern X Verwerfen
q Gerdte
Verwalten

Hier stehen dlle Ger&te, denen dieses
Profil noch nicht zugewiesen wurde.
In den meisten Féllen sollten hier keine
Gerate stehen.
Verwendet man unterschiedliche
Registrierungsprofie, kann man sie hier
gezielt den jeweiligen Gerdten
uweisen.

£EE Apps

Gerate zuweisen
‘ Endpunktsicherheit
Eigenschaften

Berichte

Uberwachen
a4 Benutzer

&G Zugewiesene Gerate
ruppen

_'} Mandantenverwaltung

x Problembehandlung +
Support

19.4. Gerate warten endlos auf das Registrierungsprofil

Eine Anzahl an Geraten konnte ohne Problem die Registrierung durchmachen. iPad konfigurieren
Irgendwann stockt der Prozess und Gerdte warten endlos auf das
Registrierungsprofil. Zuvor wurde den Geraten das richtige WLAN zugewiesen.

Auf endgultige Konfiguration von ,Bundesgymnasium Bregenz
Gallusstrasse" warten

Fehlerquellen:

- Geratebeschrankung im WLAN (SSID)

- DHCP Server kann keine IP Adressen mehr ausliefern, weil er keine freien Adressen mehr hat.
- Firewall Ports
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aruba

Ml Dashboard

Access Points
Clients

Mesh-Gerate

£ Konfiguration
Netrwerke
Access Foints
System
AF
Sicherheit
Raouting
Tunneling
Lienste

DHCP-Server

& Wartung

Upsiream

WM Hintargrund

WM Besimglich

WM Video

WM Sprache

Traffic Spectication (TSPEC)

TSPEC-Bandbreite

Spectraink Veice Protocol (SVP)

[=] Verschiedenes

Inhattshiterung
Inaktivitatzzaitunarschreitung

Autorisierung inaktiver Clients

sufneben
SSID
Auler Batrieb (00S)

00S-Zeit (global)

Antsil

2000

1000

Aushlanden

VPN ausgefallen

30

Q‘ax. Anzahl Clients

DSCP-Zu

Deaktiviaran

w QOhne

H

1000 )

SEIN Frdinrnn

Whre  Poloenle

5_ ipfire1.bg-gallus.at

System  Stalux  Welwers  Chenste  Finewall

Bei Aruba IAPs stellt ihr im Controller eine
Max. Anzahl Clients hoch ein z.B. 1000

Trfic; n 7008 kbrs Dt 114,

DHCP-Kenfiguration

DHCP

Srmares NTP-Sana

19216646 |

LAELAS
53085800

Im DHCP Server sorge ich fur genigend IP Adressen
In meinem Beispiel gehen die Leases von 10.1.1.99
10.1.15.250.

Das sind in Richtung 4000 Adressen.

AuUf Anraten von Apple habe ich die Lease-Dauer
von 60 auf 600 Minuten gestellt. Somit sollte ein
Gerdt fUr den ganzen Tag die IP Lease behalten.
Wechselnde IP Adressen kdnnen bei Apple
Programmen (Classroom, Bonjour ...) Probleme
machen.

19.5. Ports an der Firewall

An einer Schule blieb die Seite mit "Konfiguration der MS-xySchule" ewig stehen.
Grund: im WLAN bzw. an der Firewall waren notwendige Ports gesperrt.
Folgende Info zu Intune:

Allow access to all hosts via port 80 (HTTP), 443 (HTTPS), and 123 (UDP/NTP)

Siehe:https://social.technet.microsoft.com/wiki/contents/articles/54286.intune-network-ports-requirements.aspx

Und communications with APNS servers

TCP

5223 and 443

Siehe:https://docs.microsoft.com/en-us/mem/intune/fundamentals/intune-endpoints

80/ 86 02_iPad_Vollverwaltung_Intune_v3.4.5

0o



https://social.technet.microsoft.com/wiki/contents/articles/54286.intune-network-ports-requirements.aspx
https://docs.microsoft.com/en-us/mem/intune/fundamentals/intune-endpoints

19.6. Azure Active Directory — Gerate — Gerateeinstellungen

S ceic )
S Gerite | Gerateeinstellungen

Callu

shboard > Bundesg

EL) pashboard

£= Alle Dienste Bundesgymnasium Sregenz Gafusstrasse - Azure Actwe Directory
* FAVORITEN D Haben Sie ¥ fior uns?
© Obersicht (Vorschau)
3 Azure Active Directory Benutzer diirfen Gerste in Azure AD einbinden @
alle Gerite e )T —
& genutzer ER Alle Gerate Keine )
T instellun:
B Unternehmensanwendung... & Gersesinstellungen
€3 Enterprise State Roaming
& BitLocker-Schlissel (Vorschau)
A Diagnose und

Aktivitdt

W Ubenwachungsprotokolie

& E

von Ma

senv

ingen

en oder Einbinden von Gerat

hau)

2g

Problembehandlung + Support

% A Wir emplehlen,

Sie che menrstufige Authentfi
e eriangen. Legen Sie
ierung mit bedingtem Zugriff verdangen

rung 2um Regstrie
ateeinsteiiung

Neue Supportanirage

Mehrstufige Authentifizierung zum
Registrieren oder Einbinden von
Gerdten > NEIN

19.7. Apps lassen sich nicht mehr deinstallieren:

Microsoft Endpoint Manager Admin Center

Home > G

ig-Restrictions

A Home i iPads-Konfig-Restrictions | Eigenschaften

ELl Dashboard Geratekanhguraticasprofi
= Alle Dienste Suchen (STRs « S
o twommten © Oversicht
Deutschla
[ Gerate
t Alle
Verwalten Alie Filme
ll Apps == Ale TV-Se
I Eigenschatien E
@ Endpunktsicherheit =
G2 perichte Monitor
& genutzer B Geritestatus Integrieste Apps
& Gruppen B Benutzerstatus Safari-Betrugswarnungen erforderhich la
8 statuspro Siri-Filter fur anstodige Ausdricke 13
£ Mandantenvervaltung aeiad erforderlich
K Problembehandlung + Entfernen von System-Apps vom Ja
Support blockieren
n diesem Bereich 51 das Allgemein
Entfemen von Apps blockieren —> nicht konfiguriert
Ja
a
I
Ja
1
Ja

81/

02_iPad_Vollverwaltung_Intune_v3.4.5

oo




19.8. iPad reagiert nicht auf Intune Befehle
19.9. Passcode entfernen geht nicht

19.10. iPad zurlcksetzen geht nicht

Microsoft Endpoint Manager Admin Center

“ Home > Gerste > i0S/iPadOS >

Bl i 1S-FOFFKGNKQ1GC

Dashboard

= Alle Dienste « (X Abkoppeln ) Zurucksetzen [i] Entfenen (3 Remotesperre () Synchron. /2 Passcode entfernen (1) Neu starten (nur Gberwacht) Hsrumerfahren(nur\]bsrwacmq--
Gerite

o () Ukzmey @ Neu starten: Abgeschlossen

BEE Apps
Verwalten
W Endpunktsicherheit

1! Eigenschaften A Zusammenfassung
G Berichte

. Gerstename + 15-FIFFKGNKQIGC Primarer Benutzer : g 1
& benutzer Uberwachen

- Verwaltungsname : d7652fe3-9531-4772-80ad-dc09fbabc500_IPad_6/10/2022_9:34 AM Registriert durch : 51
- Harrurara

ZurUcksetzen, Passcode entfernen ... und das Gerdt reagiert nicht.
Oft ist das iPad gesperrt und hat keine WLAN Verbindung.

Auf einem Ger&t mit MacOS (z.B. unser obligatorischer MAC Mini) machen wir eine Freigabe der
Internetverbindung, sodas sie mit anderen Gerdten, die per USB angeschlossen sind, geteilt wird. Damit erhdlt ein
per USB ans Apple Gerdt angeschlossene iPad eine Internetverbinden und fUhrt die Intune Befehle von oben aus.

Apple Logo - Systemeinstellungen — Freigaben - Internetfreigabe
Alles abhaken auBer ev. WLAN, wenn das Gerdt per Ethernet Kabel am Internet hdngt wie unser MAC Mini.
Wenn jetzt ein iPad per USB am MAC Computer hdngt, bekommt es eine Internetverbindung und kann die

Intune Befehle ausfUhren.
%  Systemeinstellungen Bearbeiten Einstellungen Fenster Hilfe

Systemeinsteliungen .. 1Update )

Freigaben

Systemeinstellungen sofort beenden CORY -
0N Geratename: MAC_PROXY

Computer im lokalen Netzwerk kénnen auf deinen Computer unter MAC- Bearbeiten
PROXY.local* zugreifen

B %0 S0 Dlenst @ Internetfreigabe: Aktiviert

; ’ Die Interr igabe erfaubt anderen C die 9 Nutzung deiner
X0 B-Idschlrm!relgabe i p , die an das 2 angs sind, wechsein nicht in den
Dateifreigabe solange die eigabe aktiviert ist,
Medien teilen Verbindung teilen:
Druckerfreigabe
Entfernte Anmeldung Mit Computern Ubers

Entfernte Verwaltung
Entfernte Apple-Events

Ethernetanschluss (end)

underbolt-Bridge
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19.11. Gerate in iTunes wiederherstellen

iPad per USB an einen MAC oder WindowsPC (mit installiertem iTunes) anschlieBen.

LSS SRS SCS RS CEE SN NS N XX N

GEs=s000000Fa® B 2= @, .

Abbrechen

® Finder Ablops  Bearbehen  Oorstellung  Genezu  cerster  Hilie

1) Musik (ehemaliges iTunes) -> Gerdt in der Leiste
auswdahlen, dann auf ,,Sync-Einstellungen* klicken.

2) Dann &ffnet sich das iPad im Finder -> dort auf die
neuste Software aktualisieren (da fehlt leider der
Screenshot)

3) Wenn die Software auf dem neuesten Stand ist ->
»iPad wiederherstellen* -> ,Kein Backup erstellen" ->
laufen lassen und das war's :)
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19.12. Code fur dein iPad vergessen oder dein iPad ist deaktiviert oder
iPad wiederherstellen

Quelle: https://support.apple.com/de-de/HT211078

Hier erfahrst du, was du tun kannst, wenn du den Code fUr dein iPad vergessen hast oder wenn eine Meldung
darauf hinweist, dass dein iPad deakfiviert ist.

e Wenn du deinen iPhone-Code vergessen hast

Wenn du deinen Code fur iPod touch vergessen hast

Wenn du zu héufig einen falschen Code eingibst,
wirst du in einer Meldung darauf hingewiesen, dass
dein iPad deaktiviert wurde. Wenn du dich nicht an
deinen Code erinnern kannst, musst du dein iPad
I6schen, wodurch alle Daten und Einstellungen
einschlieBlich des Codes geléscht werden.

Wenn du ein Backup des iPad erstellt hast, kannst du
nach der Wiederherstellung des iPad deine Daten
und Einstellungen wiederherstellen. Wenn du noch
nie ein Backup des iPad erstellt hattest, bevor du
deinen Code vergessen hast, kannst du die Daten
auf deinem iPad nicht retten. Gehe wie folgt vor, um
deinen Code zu entfernen.

Code auf einem iPad ohne Home-Taste entfernen
Verbinde das iPad mit dem Computer.

Halte die obere Taste und eine der Lautstérketasten l
so lange gedrickt, bis der Schieberegler | —
"Ausschalten" angezeigt wird. Bewege den
Schieberegler, um das Pad auszuschalten.

| 6—

Halte die obere Taste gedruckt, bis der Bildschirm des
Wiederherstellungsmodus angezeigt wird.
Wenn du ein Backup des iPad erstellt hast, kannst du
nach dem Entfernen des Codes deine Daten und
Einstellungen wiederherstellen
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https://support.apple.com/de-de/HT211078
https://support.apple.com/de-de/HT204306
https://support.apple.com/de-de/HT204306
https://support.apple.com/de-de/HT211080
https://support.apple.com/de-de/HT211080
https://support.apple.com/de-de/HT211078#restore
https://support.apple.com/de-de/HT211078#restore

Vergewissere dich, dass dein iPad nicht mit deinem
Computer verbunden ist.

Halte die obere Taste so lange gedrUckt, bis der
Schieberegler "Ausschalten” angezeigt wird. Bewege
den Schieberegler, um das iPad auszuschalten.

Code auf einem iPad mit Home-Taste enifernen l

Verbinde das iPad mit deinem Computer, wdhrend
du die Home-Taste gedrUckt hdltst. Halte die Home-
Taste  gedrUckt, bis der Bildschirm  des
Wiederherstellungsmodus angezeigt wird.
Wenn du ein Backup des iPad erstellt hast, kannst du

nach dem Entfernen des Codes deine Daten und
Einstellungen wiederherstellen

1. Aus dem "Microsoft Store itunes" installieren &
offnen.

2.iPad mit USB Kabel mit PC verbinden.

3.Tasten wie in Anleitung beschrieben dricken.

4.Wenn das Apfel Logo erscheint, nur mehr die
Home Taste gedrUckt halten.

5. AnschlieBend "Wiederherstellen & Aktualisieren”
wdhlen.

19.13. Das iPad wiederherstellen

Suche das iPad auf deinem Computer. Wenn du [ e
zwischen einer Wiederherstellung und einem Update | ... : N
enfscheiden musst, wdhle "Wiederherstellen". Der | == .'Pad . Nasiorin odr i
Finder oder iTunes 14df die Software fOr dein iPad. | 5., . = - e
Sollte dieser Vorgang langer als 15 Minuten dauern, | ..
beendet dein iPad den Wiederherstellungsmodus. ;
Dann musst du die obigen Schritte zur Entfernung des Abrschen
Codes wiederholen

Warte, bis der Vorgang abgeschlossen ist. Dann

kannst du dein iPad einrichten und verwenden

85/ 86 02_iPad_Vollverwaltung_Intune_v3.4.5 oo


https://support.apple.com/de-de/HT211078#restore
https://support.apple.com/de-de/HT211078#restore
https://support.apple.com/de-de/HT203060
https://support.apple.com/de-de/HT202033

19.14. iPad hangt bei Registrierung und im Apple Configurator2

Bei mir war das Problem, dass ich ein iPad mit Apple Configurator 2 nicht ansteuern konnte, da ich "Diesem PC vertrauen" nicht
aktivieren konnte. Es wurde nicht angezeigt, da der Bildschirm gesperrt war. Das iPad hat sich wahrend dem Anmeldevorgang im
gefuihrten Zugriff aufgehangt bzw. die Internetverbindung verloren.

Apple Support hat geholfen:
eiPad mit Kabel an den Mac-Mini anschlieBen.

eEinschalttaste + Hometaste so lange driicken (min. 10 Sekunden) bis das Kabelsymbol erscheint.
eiPad ist nun im Wartungsmodus (DFU-Modus) und kann wiederhergestellt werden

19.15. iMessage oder FaceTime aktivieren

Wer iMessage oder FaceTime verwenden will, muss dies im Apple SchoolMananger 2x aktivieren.

Die erste Einstellung ist leicht zu finden.
1. Bei Einstellungen / Accounts / FaceTime und I-Message aktivieren

die zweite Einstellung ist etwas "besser versteckt" und wird dadurch oft Gibersehen 2. sie ist unter Funktionen / Rolle
(zumindest Lehrkrafte und Schiler*innen) / Personenrechte / FaceTime und IMessage benutzen
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