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1. Einleitung und Quellen

Die vorliegende Handreichung beinhaltet eine technische Anleitung fUr die Konfiguration von
Microsoft Intune und Apple School Manager. Sie stUtzt sich auf eine hervorragende Dokumentation
von Georg Steingruber und Bernhard Kock. Einige Inhaltspassagen sind weitgehend identisch
Ubernommen. Ich habe sie lediglich fUr unsere Vorarlberger RB Standardinstallation angepasst.
Zusatzlich sind Inhalte aus einem Workshop mit der ACP Gotzis eingeflossen, in dem uns Felix Huber
wertvolle Tipps gab.

Quelle: Georg Steingruber und Bernhard Kock,
https://community.eeducation.at/course/view.php2id=922

Hier findet ihr auch weitergehende UnterstUtzung und aktuelle Installationsanleitungen.

Andreas Renner

IT-Regionalbetreuer fUr die Bildungsdirektion Vorarlberg Prés/1a
ARGE Leiter IT/NW fUr die PH Vorarlberg

Email: andreas.renner@bildung.gv.at

Durch ein MDM soll auf Schilergeréten insbesondere folgende technische und organisatorische
MaBnahmen berGcksichtigt werden:

* Automatisiertes Einspielen von Sicherheits- und Betriebssystemupdates auf den digitalen
Endgerdéten,

» aktueller Schutz vor Schadsoftware auf digitalen (Windows) Endgeraten zum Schutz des
Schulnetzes,

e sicherer Betrieb im Schulnetz gemaB den fUr die jeweilige/n Benutzerln festgelegten
Lugriffsrechten,

» Aktivierung der fUr die Endgerateverwaltung erforderlichen Software-Komponenten auf den
verwalteten digitalen Endger&ten zumindest bei der Verwendung im Schulnetz und

* bei Verlust die Méglichkeit zur Fernlokalisierung, Fernsperre bzw. Fernléschung der digitalen
Endgerate auf dokumentierten Wunsch der Ger&teinhaberin oder des Gerateinhabers.

Weitere rechtliche Aspekte sind aktuell noch in Bearbeitung und werden nach Finalisierung in
einem gesonderten SchriftstGck zur Verfugung gestellt. Jedenfalls sind die Funktionen des MDM so
auszugestalten, dass auf die Bereiche am Endgerdat nicht Uber die obigen Aspekte der IT-Sicherheit
(Schutz von Schadsoftware) hinausgehend zugegriffen wird, die fur die persénliche Ablage von
Dateien der Schiler/innen verwendet werden (etwa: Eigene Dateien, Fotos, Browserverlauf, Chat-
Inhalte und Protokolle, Bewegungsdaten etc.). Auch wird darauf hingewiesen, dass im Zuge der
Konfiguration AGBs und sonstige Bestimmungen bewusst zu bestatigen sind.

Es handelt sich bei diesem Dokument um eine Anleitung fUr jene Personen, die an den an der
Gerdateinitiative ,,Digitales Lernen* teilinehmenden Schulen mit der Konfiguration des Mobile Device
Managements befraut wurden. Die Handreichung wurde fUr Schulungs- und Vorbereitungszwecke
erstellt, um die Konfiguration fUr die verantwortlichen Personen zu vereinfachen und in weiterer
Folge einen p&dagogisch sinnvollen Einsatz der digitalen Endgeré&te an den Schulstandorten
sicherzustellen. Um dieser Funktion gut nachzukommen, wird diese Handreichung laufend
weiterentwickelt und durch lhr Feedback erweitert. Sie kbnnen die unterschiedlichen Versionen
anhand des auf dem Deckblatt ersichtlichen Datums sowie der dort sichtbaren Versionsnummer
erkennen. Bitte prufen Sie regelmdaBig auf https://community.eeducation.at/course/view.php?id=922, ob
eine aktuellere Version der Quelle verfigbar ist.

Die Dokumente Microsoft Intune: Teilverwaltete Gerate und Microsoft Intune:

Vollverwaltete Gerate beschreiben die Einrichtung von Geréten, die nur Apps und Lizenzen zur
Verfugung gestellt bekommen sollen. Vollverwaltete Gerdte kdnnen komplett zentral verwaltet
werden (z.Bsp.: Blockieren der Kamera u.a.).
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2. Hilfe

Falls es Probleme mit der ASM Aktivierung gibt, soll laut Apple mit einer E-Mail an

digitaleschule@apple.com
unkompliziert weitergeholfen werden! Hinter dieser Adresse sind Stefan Hackl und Resa Shams.

AppleCare Enroliment Support-Nummern fir Apple School Manager
Osterreich: 0800 070248
MO-FR 8:00-17:00 Uhr

Apple fir Support und Service in Osterreich
0800 220325
https://support.apple.com/de-at/HT201232

Hilfestellungen bei Problemen beim Deployment:
0800070268 - direkte Nummer zum Deployment-Support
https://support.apple.com/de-de/apple-configurator

% School S admir

Organisation Nach Name sortieren Was gibt es Neues’

Aktivitat o
Bundesgymnasium Bregenz Gallusst...

Standorte \ "Cr':_ Gallusstr. 4, 6300, Bregenz Abmelden

Personen

Accounts

Klassen

Funktionen Apple School Manager —
Benutzerhandbuch

Gerate .
fUr Internet

Gerate

Zuweisungsverlauf I . .
Benutzerhandbuch durchsuchen

Inhalt Inhaltsverzeichnis®

Apps und Bicher

https://support.apple.com/de-

Apple School Manager - deleducation
Benutzerhandbuch —%
Support
Willkommen o
> UberS|Cht t;; ere Apple, wenn du ner‘suz;.lng 2| der egus rlerung

bei Apple School Manager bendtigst.

Unterstitzung bei der Registrierung erhalten »

(Support erhalten )

AppleCare Enrollment Support-Nummern flir

https://support.apple.com/de-de/quide/apple- Apple School Manager

school-manager/apd098f3d709/1/web/1 Hinweis: Die Offnungszeiten unterscheiden sich méglicherweise von
deiner Zeitzone.

Der Support war gut erreichbar und sehr hilfreich.

Land / Region Sprachen Telefonnummer  Offnungszeiten

Montag bis Freitag

Osterreich Deutsch 0800 070268 08:00 Uhr -
17:00 Uhr

WEZ/WESZ
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2.1. Schulwechsel / Garantieabwicklung

Mit Semesterende wechseln ein paar Schulerinnen die Schule. Bei unseren iPads sollten die Gerate
Uber DEP der neuen Schule zugewiesen werden.
Ich habe mit ACP Techrent (vormals ACP-Omega) eine Vorgehensweise abgestimmt:

Schritte

1. Zuordnung des iPads im Apple School Manager der alten Schule 16schen

2. Email an Susanne Schldgel: susanne.schloegel@acptechrent.at Telefonnummer: +43(1)8130000
Inhalt:

- Schulkennzahl der neuen Schule

- Seriennummer des iPads

- Apple Organisations-ID der neuen Schule

Die Durchfuhrung kénnte taggleich erfolgen.

Gerdateinfos: https://digitaleslernen.oead.at/de/fuer-schulen/geraeteinformationen#c46371
Garantieabwicklung: https://www.justedu.at/

2.2. Probleme mit der ASM Aktivierung

Falls es Probleme mit der ASM Aktivierung gibt, soll laut Apple mit einer E-Mail an
digitaleschule@apple.com unkompliziert weitergeholfen werden!

2.3. OeAD Digitales Lernen Support

Sie haben Fragen rund um die Gerdateinitiative "Digitales Lernen"¢? Der OeAD Digitales Lernen
Support steht Ihnen fur telefonische und schriftliche Anfragen zur VerfGgung!

e E-Mail: digitaleslernen@oead.at

e Telefon: +43 720 080356, Mo. — Fr. (werktags) von 2:00 — 12:00 Uhr

2.4. Das bmbwf hat einen Support beauftragt:

Hier geht es zur Registrierung:
https://forms.office.com/pages/responsepage.aspx2id=xHuDSPI2HUiKdr17YLQ?7 JmbiwQejgdKvSPG
gglPGcNUM|BBTOIFNVPVQKM2Rk9PUVgzMKEXUUdUNI4u

Hier geht es zur Support-Plattform
https://geraeteinitiative.eduwerk.at/de/support/login
Aleksandar Petrovic (support.eduwerk.at), Telefon: 019346065454
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2.5. Gerateborse: Tausch und Kauf

Die Gerdtebdrse arbeitet mit der Firma Compuritas zusammen und bietet diese Dienste:
- Nimmt (bei Schulwechsel an eine neue Schule mit anderem Gerdatetyp) Gerdte+Zubehor zurick.
- Bietet gebauchte Gerate+Zubehor zu fairen Preisen an.

Die Eltern kdnnen sich auch direkt (per E-Mail) an die Firma Compuritas wenden, wenn es sich um
eine notwendige Neuanschaffung handelt, ohne dass ein Gerat zurickgegeben wird.

Compuritas

T. +43 316 89 03 09

E: digitaleslernen@compuritas.at

W: www.compuritas.at | shop.compuritas.at

Die E-Mails an Compuritas sind auch mit OeAD verbunden und kénnen gemeinsam bearbeitet
werden.

Hier ein paar nUtzliche Links fUr fast alle Falle:
e  https://digitaleslernen.oead.at/de/fuer-eltern/geraete-support/geraeteboerse - generelle Informationen
zur Gerdtetauschborse
e https://digitaleslernen.talentify.at/geraeteboerse - die Geratetauschborse selbst
e https://digitaleslernen.oead.at/de/fuer-schulen/geraeteinformationen/geraete-nachbestellung-schulwechsel
- generelle Informationen bzgl. Schulwechsel und Nachbestellungen
e  https://shop.compuritas.at/geraeteboerse-36 — unsere Kategorie Geratebodrse im Welbshop mit
allen verfugbaren Modellen - je nach Lagerstand auch fur Anfragen von Eltern ohne
Tauschgerat
Via der Geratebodrse bekommt man auf Wunsch die Gesamtpakete mit allem Zubehdr und
einsatzbereit.
Die Ausstattung gleicht dem originalen Rollout der Gerdteinitiative Digitales Lernen.
iPads werden auch aus dem Apple School Manager der urspringlichen Schule entfernt.

2.6. Ingo Steins Video-Tutorials

Auf der Seite des OEAD habe ich diese hilfreichen Videos gefunden. Diese drei Videos zeigen genau
diese ersten Schritte mit dem Apple School Manager, vor denen wir stehen.

Sie sind von Ingo Stein, der in YouTube viele sehr hilfreiche Beitrge zu iPads in der Schule
veroffentlicht hat.
https://digitaleslernen.oead.at/de/news/artikel/2021/06/ipad-schulen-aufgepasst-hier-finden-sie-erklaervideos-zum-
apple-school-manager/
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3. Konfiguration zur Inbetriebnahme von Microsoft Intune

3.1. Vorbemerkungen

e Voraussetzung fiir dieses Dokument: Allen Lehrkraften sowie Schiilerinnen und Schilern,
deren Gerate mit Microsoft Intune verwaltet werden sollen, muss die Office365 A3 Lizenz
zugewiesen worden sein

e Dieses Dokument wurde auf den Office365 Tenants fir@bg-gallus.at, @klex.co.at
und @klusemann.at erstellt. Ersetzen Sie daher die Domdanennamen @klex.co.at
bzw. @klusemann.at und @bg-gallus.at in diesem Dokument mit Ihrer Domane
(z.Bsp.: z.Bsp.:@blumenstrasse.at)Die Einrichtung des Apple School Managers
bendtigt in etwa 5 Werktage, nach denen Apple die Verwendung bestatigt

3.2. Wichtige Links zur Verwaltung von Microsoft Intune

Office365 Admincenter https://portal.office.com

Microsoft IntuneAdministration https://aka.ms/Intune

Microsoft Intune for Education Administration https://intuneeducation.portal.azure.com/
Microsoft Business Store https://businessstore.microsoft.com/de-
at/store

Apple Volume Purchase Portal https://vpp.itunes.apple.com/de/?l=de
Apple School Manager https://school.apple.com

3.3. Unterstltzte Betriebssysteme

Folgende Betriebssysteme auf Ilhren Geraten werden von Microsoft Intune unterstitzt

Microsoft Betriebssysteme

» Windows 10 (Home, S, Pro, Education and Enterprise versions)

» Windows 10 Enterprise 2019 LTSC

Die Home-Version von Windows 10 unterstiitzt allerdings nur die Konfiguration fir teilverwaltete
Gerate.

Apple

» Apple iOS 12.0 und aktueller

» Apple iPadOS 13.0 und aktueller

» Mac OS X 10.13 und aktueller

7/38 01_iPad_ASM_Intune | Version 3.1 oo


https://portal.office.com/

4, Vorbereitungen im MS365 Tenant
4.1. So richtest Du den CNAME Eintrag fir Microsoft Intune ein

Du oder dein DNS Provider muss fiir die Schule folgende zwei Eintrage vornehmen, wenn das nicht

schon bei der Einrichtung des Tennants geschehen ist.
CNAME EnterpriseEnrollment.bg-gallus.at EnterpriseEnrollment.manage.microsoft.com
CNAME EnterpriseRegistration.bg-gallus.at EnterpriseRegistration.windows.net

Bitte ersetze bg-gallus.at durch deine DNS Domane (z.Bsp.:blumenstrasse.at)!

plesk
& Websites & Domains Master/Slave Eintrag hinzuftigen Auf Standard zuriicksetzen Entfernen
Anwendungen
Dateien
TTL Eintragstyp Wert
MK (0) bggallus-atDe. mail. pratection. cutiook.com.
CNAME enterpriseregistration.windows.net
CNAME autodiscover.outiook.com
™r v=spf1 includerspf. protection.outiook.com -all
TXT Eoogle-site-verification=5P6laAfxkbal DHGArvMOoWzzry
SRV sipfed.online.lync.com.
SRV sipdir.online.lync.com.
CNAME enterpriseenraliment. manage microsoft.com.
he-gallus.at. CNAME dlientcanfig.microsoftonline-p.net.

A 193.171.140,1
CNAME webdir.online.lync.com.
CNAME sipdir.online.lync.com.
>T MS=ms51315119

Mit diesem TXT Eintrag stellt Apple spater beim A 194.208.102.51

Einrichten des Apple School Managers sicher,

dass die Doméne auch dir gehdrt. J NS dns2.hosting.tele.net.
NS dns hosting tele.net
A 193.171.140.1
T apple-domain-verification=Hmu e i, S

4.2. Einrichtung von Zugangskonten

Alle meine Benutzer mit administrativen Zugdngen beginnen mit ,,a." oder ,,admin”. Im Punkf
Abteilung trage ich zusatzlich ihre Rolle/Funktion ein. Damit habe ich diese wichtigen Benutzer immer
auf einem Haufen. Zudem vermeiden wir einen Konflikt zwischen E-Mailadressen in MS365 und Apple-
IDs aus dem Apple Schoolmanager.

[P — D Suchen CAblaten ingeben, e e Kerrertablmtihlinie e _

= %, Banutzer hinzufugen  [F Benutzervordagen @ Mehrere Benutzer hinzufisgen () Mehrstufige Authentifizierung 7, Benutzer laschen () Aktualisieran . T Filtar
O Benutzer = Anzeiganame T Barutzarams Lizerzan Symchrorisi.  Abtelung Armekdestatus
1 Aktive Benutzer asdmin : azdmin@bgbeanmicrasodt.com Migrosaft 265 A2 fir Schdler und Studenten - Varieilsprag < Globaler Administrasar Tulsssig
Kontakte s.administrator F 365 A3 fiar Schvler urwd Stusdenten - Vortei Globaler Adminiztratar Tulaszig
Gasthenutzer azpple for Lehraersana Tulsssig
nwtzer agirsdi 1 Studenten - Ink i
= Gailn At adntune & Intune Admin GP Zulessig
W Gruopen w () amamsanin a Glokaler Administratar MOM  Tulissig
a.admin@bg-gallus.at Globaler Administrator mit Vorname und Nachname
a.apple@bg-gallus.at keine Verwaltungsrolle mit Vorname und Nachname
a.inftune@bg-gallus.at Intune Administrator mit Vorname und Nachname

(a.mdmadmin@bg-gallus.at) Globaler Administrator mit Vorname und Nachname)

Rollenkonfiguration am Beispiel von a.inftune@bg-gallus.at Infune Administrator
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< Administratorrollen verwalten

3 m
o oL onen ver
@ St
. ) Alla nach Katogoria anzaigen
A Bens - o a.intune
1 At Bonutons iminad %, Kennmort urlicksstzen (%) Anmeldeng spe
T P
oMt a1 Ak C et na Andare
[r— eppie Tuag 2 N
gl nd | Abrechnungsadministrator (01
Komso  Germe  Liernenund EMad Onefime
D e = ® - | Drenstsupportadminisirator ()
A N "
A wEgh coricco. trrhangs Admiisraer ) Gerite
2 - PR e Sotuder Adwiastricr (3 | Cloudgersteagministeator (D
= - Aderleran Tnnicy Qknter Loy | Deskiop Analytics-Adminstiator (0
- - - He pdeatad i .
J I Letate Anmeicung Abmeisen | Cruckeradministrator (7
@ ~ B SrarePost Admineisa
irion Daid P — i | Druckertechriker ()
A v S
B intune-Administratar (3
s S
Einstelngen der Organksat. (ST LTE P Geappen
g Ak Fourreh. Alle nach K: orle
[re—— ) icht: angegeben Grunpen verwaken anegarie anzsizin lonat
PR Advesse hincuigen
Futsber ban dhee Werswch iy, ] | . C\
Haran- i lobaler Adminestrator (3
tnerhenet n Aharratics E-Mad Adresse 4
e = Rusbien, Mansger
# smp e dministratee Kaine angegeben ¢
Rolen vermaken Maruage snofuce Identitat
£ Bencvs -

| Administrator for hedingren Tugrit (5

vl strator fir exeme ter (1)
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5. Apple Schoolmanager - ASM

Der Apple School Manager dient zu folgenden Zwecken

e dem Kauf von kostenlosen und kostenpflichtigen iOS und iPadOS Apps

e der Zuweisung von Gerateseriennummern zum MDM (Intune). Die Zuweisung der
Gerateseriennummern ist notwendig, wenn du dein iOS/iPadOS Gerate komplett verwaltest.

e der Anlage von verwalteten Apple-IDs

Verwaltete Apple-IDs sind im Falle von Microsoft Intune die Office365-Benutzerkonten und
werden vom Apple School Manager mit Windows Azure Active Directory synchronisiert. Sie
bendtigen verwaltete Apple-1Ds zur Anmeldung an vollverwalteten iOS und iPadOS Geraten oder
zur Verwendung der Apple Classroom App.

Man benétigt den Apple School Manager, falls Sie zusatzlich zu den kostenlosen auch
kostenpflichtige i0S/iPadOS Apps verteilen méchten oder lhre iPads als vollstandig zu verwaltende
Gerate konfigurieren moéchten.

Falls Sie Ihre Schiiler/innen oder Lehrer/innen nur mit iOS Apps versorgen mochten, reicht es, die
iPads als teilverwaltete Gerate zu konfigurieren und via Intune iOS Apps zur Verfligung zu stellen.

Der Apple School Manager verwaltet die Seriennummern lhrer iPads. Diese Seriennummern
werden entweder Uber zertifizierte Handler eingespielt (Device Enrollment Process DEP)oder
konnen Uber den Apple Configurator (Voraussetzung ist ein MacOS-basiertes Gerat) eingespielt
werden. Beim Installationsvorgang eines iPads wird Gberprift, ob die Seriennummer des Gerats in
einem Apple School Manager hinterlegt wurde und ob das Gerat auf jenes Mobile Device
Management verweist, das flr die Seriennummer hinterlegt wurde.

5.1. So beantragst du einen Apple School Manager fur deine
Schule

Videoanleitung von Ingo Stein: https://www.youtube.com/watch?v=efpOablOscw

Um Apps flir iOS (iPad/iPhone) zu verteilen, ist es notwendig, den Apple School Manager
einzurichten. Die Bestatigung deiner Angaben durch Apple kann bis zu 5 Werktage dauern.
Offne in Google Chrome den Link: https://school.apple.com

Wichtig! Gib bei Kontaktperson die Daten deiner Direktorin deines Direktors beziehungsweise
deren Stellvertretung ein, da Apple die Daten durch die Direktorin bzw. den Direktor bestatigt.

‘ Dein Standort sollte kein Sonderzeichen enthalten. Vermeide Umlaute und B wie in GallusstraBe!

Solltest du im Standort trofz aller Vorsicht ein Sonderzeichen haben, wende dich an den Support:
AppleCare Enrollment Support-Nummern fur Falsch
Apple School Manager

Hinweis: Die Offnungszeiten unterscheiden sich méglicherweise von e ——

~— —
deiner Zeitzone. .
q Bundesgymnasium Bregenz GallusstraBe J
= _—
Land / Region Sprachen Telefonnummer  Offnungszeiten . .
Richtig
Montag bis Freitag & School @
. . Organisation Nach Name sortieren «-
Osterreich Deutsch 0800 070268 08:00 Uhr - iaE o
tivitat
17:00 Uhr v Bundesgymnasium Bregenz Gallusstrasse
= gy g

WEZ/WESZ
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oo Cammu) ENEESS! e 1 Deine Organisation registrieren

i apps () Otfce 365 Aemeit

gistriere deine Organisation, um Inhalte zu kaufen, die
automatische Registrierung von Geréten bei deiner Mobile Device
Management (MDM)-Lésung zu konfigurieren und Accounts fir
deine Schiiler/Studenten zu erstellen. Bereits registriert?
Anmelden

Deine Organisation
Osterreich ¢

Die Adresse eurer Website ist
ausschlaggebend fir den ersten
Domainnamen eures ASM und
iesttans o damit eurer ersten Apple-1D
Aus bg-gallus.at
wird meist die Apple-ID
Domain
c— @bg-gallusat.appleid.com

Bundesgymnasium Br

/

v - A
Mg~ Gaschan: Ao AR, | Dasengéilserchiln -

Nitrungabecngungen dar Apple Websee  Copviiar 8207 1 Appic inc. Alle Fechio varhehainn S — /

www.bg-gallus.at

= = _ IT-Manager
Primérer und sekundarer Bildungsbereich o]
Zeitzone und Sprache (2) Bestitigungskontakt (3)
Europa/Wien (GMT +01:00) = Deutsch - Deutsch o] w—— —
A e
Stellvertretender Schulleiter <
Deine Details

Andreas Renner
3 | Abbrechen m

andreas.renner@bg-gallus.at

Beim Bestatigungskontakt bitte SchulleiterIn

IT-Leiter oder Stellvertretung angeben.

Bestitigungskontakt (%)

DirVorname DirNachname

dir@vbg-standardsek.at

Die Adresse eurer Website ist
Deine Organisation registrieren ausschlaggebend fur den ersten
omepsersey Bundesymnaabm N Domainnamen eures ASM und damit
Luiiii . Diese Adresse eurer Website
it ausschiaggebend fur den eurer ersten Apple-ID
S demi cyes ke Aus bg-gallus.at
il st gy wird meist die Apple-ID Domain
Website Cvwwbg-gallus.at ) @bg-gallusat.appleid.com
Art der Organisation Primérer und sekundérer Bildungsber 9 2 3).3«,»:::.”1 , R rrr—— = “ : iy b
Zoitzone Europa/Wien (GMT +01:00)
Sprache Deutsch - Deutsch
Deine Anmeldung wird tiberpriift
Dein Name Andreas Renner
Geschiftliche E-Mail-Adresse o dreas renner@bg-gallus.at w"""f"";’f;ﬁ_mm v ’Z::fe'"' s

bis zu 5 Tagen dauern.

Funktion / Titel IT-Leiter
Bestitigungskontakt - - Gesendat Wied Oberpen Bemtitigangnantul Gorereag
Geschaftliche E-Mail-Adresse — -

Daine Anmeldeantrage wurde einem AppleCare-Mitarbeltar
Funktion / Titel Schulleiter der deine O derzelt t.

(Aserechen ¥ (RS
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e Die Uberpriifung deiner Angaben kann bis zu 5 Arbeitstage dauern, an denen dein/e
Direktor/in und Du von Apple kontaktiert werden.

e Dein/e Direktor/in wird im Allgemeinen telefonisch von Apple kontaktiert und erhalt eine
Bestatigung der Anmeldung via E-Mail.

e In dieser E-Mail muss die Direktorin bzw. der Direktor einen Link anklicken, damit Sie

folgende E-Mail bekommen:

e Klicken Sie auf Erste Schritte

e Innerhalb von 7 Tagen miissen Sie den folgenden Registrierungsschritt abschlieRen

Anmeldung abgeschlossen

o Apple School ply le.com>
An: O

®& School

Apple-ID erstellen:
%

Deine Anmeldung wurde genehmigt.

Dein Bestitigungskontakt hat dich als Administrator fiir Bundesgymnasium Bregenz Galluss
bestimmt. Du kannst jetzt deine verwaltete Apple-ID erstellen und mit der
Konfiguration von Apple School Manager beginnen.

Erstelle deine verwaltete Apple-ID

- i~y i

Es folgt eine E-Mail mit Bestatigungscode an
diese Adresse.

o Vor - und Nachname . .
P Renner - sindein MUSS Erstelle deine verwaltete Apple-ID
——
admin@bg-gallus.at
T Eine giiltige Adresse euer

Schuldoméne: @meineSchule.at
Im Beispiel MUSS die Adresse

"""""" admin@bg-gallus.at
existieren und abrufbar sein.
Eine Bestatigungsmall wird an

diese Adresse geschickt.
"""""" Diese Adresse darf nicht schon

raiiaiad vy Bestatige deine E-
Mail-Adresse, um deine
+43 (Osterreich) neue Apple-ID zu erstellen
y ° Eine E-Mail mit einem Bestatiaunascode wurde an
066412345678 admin@bg-gallus.at
Gib den Code hier ein
Bestéatigen per: @ Textnachricht Telefonanruf Keine E-Mail erhalten?

abbrechen (IR RLE ’

e Vor - und Nachname sind ein MUSS

e Es muss eine gultige Adresse euer Neuen Code senden Zuriick
Schuldoméane: @meineSchule.at

¢ Im Beispiel MUSS die Adresse
admin@bg-gallus.at
existieren und abrufbar sein. Eine
Bestatigungsmail wird an diese Adresse
geschickt.

e Diese Adresse darf nicht schon als
Apple-ID (fur ein iPhone ...) in
Verwendung sein.
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® ) Dieser Administrator Account wird angelegt.
Erstelle deine verwaltete Apple-ID admin ap

- . Administrator - Bundesgymnasium
Bestatige deine
Telefonnummer, um das & «
Einrichten deiner Apple-ID
abzuschlieBen Passwort zuriicksetzen  Telefonnummer zurii

Gib den an +43 664 s W gesendeten
Bestatigungscode ein

Name  Andreas Renner

Verwaltete Apple-ID () admin@bg-gallusat.appleid.com

Zurick

Gib den via SMS erhaltenen Code ein und E-Mail-Adresse  andreas.renner@bg-gallus.at
klicke auf Fortfahren.

Account-Status  Aktiver Account

Authentifizierung Apple

Funktion / Standort ~ Administrator am Standort ,,Bundesgymr,
Ich lege gleich einen weiteren Administrator

Herzlich willkommen bei Apple School Manage: . .
e ' admin2@bg-gallusat.appleid.com an.

Die folgenden aligemeinen Geschaftsbedingungen wurden aktualisiert. Du musst diese
akzeptieren, um fortzutahren. Diese Bedingungen enthalten wichtige Informationen. Lies sie

daher sorgfaltig durch. %
& School a D

B A i05- und iPad0S-Softwarelizenzvertrag Y Aktiviat Deine Benuizerzinnen o ts Neuen Account hinzufugen
Vs o0 Ak Benazerinnen
B B. macOS-Softwarelizenzvertrag - . .
& samerimiian Ristgeonain i
C. tv0S-Softwarelizenzvertrag @) Klazsen
|2 Fusktionsn au
B D Apple School Manager-Vereinbarung A Aoacontaniiapan
1
a
LD Gerdte
Indem du auf die Taste  Zustimmen® klickst und die Felder fir die Vereinbarungen markierst, 3 hg SR 5

die du akzeptieren michiest, bestitigst du, dass du diese Vereinbarung(en) gelesen hast und
diese Vereinbarunglen) als verbindlich akzeptierst. Du gibst zudem die verbindliche
Zusicherung und Garantie, dass du dber die rechtlichen Befugnisse verfigst, deine
O tion an deren 'gen zu binden, und dass du das Alter der gesetzlichen @ Was gt es Newes? L8
Volljdhrigkeit laut der Gerichtsharkeit in der du dich befindest erreicht hast

Alle als PDF laden ' Akzeptieren

Jetzt habe ich zwei Administratoren:innen. Vier Administratoren:innen gibt es maximal. Sie
beginnen alle mit admin, damit ich sie spater unter den Hunderten Benutzern leichter finden kann.
admin@bg-gallusat.appleid.com

admin2@bg-gallusat.appleid.com

Spater werde ich Administratoren:innen mit meiner Doméane anlegen @bg-gallus.at
Dazu muss ich meine Domane zuvor mit meinem ASM verkniipfen.
admin.apple@bg-gallus.at ein allgemeiner Admin Account fiir alle weiteren Schritte
admin.carla@bg-gallus.at

admin.gerhard@bg-gallus.at

Den admin2@bg-gallusat.appleid.com, ein reines Sicherheitskonto, werde ich dann wieder I6schen.

Videoanleitung von Ingo Stein: hitps://www.youtube.com/watch?v=N2eu%f1 XPRE
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5.2. So verifizierst du deine Domane fir den Apple School
Manager

Die Domain @bg-gallusat.appleid.com ist nicht berauschend. Wir wollen unser Schuldomane mit
dem ASM verknupfen, damit wir verwaltete Apple-ID @meineschule.at oder in meinem Fall @bg-
gallus.at anlegen kénnen. Dazu missen wir dem ASM aber auch beweisen, dass wir Besitzer unserer
Domain sind. Das machen wir mit einen TXT Eintrag, den Apple priift.

Im ASM als

& School Q  Mein Profil
= [#] Accounts ini
Administrator
5
4 Aktivitat ! :
L]

A ' (@ Registrierungsinformationen EInSte”Uhgen
< Standorte 4 ' Domains < Bearbeiten > [} ACCOUnTS
. &5 Zahlungen und Rechnungen Es kdnnen nur bestatigte Domains verwendet werden, um o Dom0|ns

verwaltete Apple-IDs zu erstellen .
< e e Bearbeiten
@ Kiassen %] Accounts

@ ba-gallusat.appleid.com
[ Funktionen
& Accountanfragen & Vemzeichnissynchronisierung
Verkniipfte Authentifizierung Bearbeiten
MDM-Server-Zuwsisun:
LD Gerate oM 9 Mit der verkniipften Authentifizierung kdnnen sich deine
Benutzer:innen bei ihrer verwalteten Apple-1D anmelden,
[F] Zuweisungsverlauf indem sie sich bei ihrem Microsoft- oder Google-Account
anmelden
3 Deine MDM-Server ®
@ Apps i SIEREY Hinzufigen @ Microsoft Azure Active Directory konfiguriert
3]
= /\pp)fz Configurator Fir die automatische Erstellung von verwalteten Apple-IDs
D _Einstellungen 0 Gerate aktiviere die Verzeichnissynchronisierung.
@ Hilfe Intune BG-Gallus.at
g 183 Gerate
@ Was glutesy 2 ' Teilnehmerfortschritt
Erlaubt es Lehrkraften, den Teilnehmerfortschritt bei von
2 Abmelden ihnen zugewiesenen Aktivititen in Schoolwork
nachzuverfolgen. Du kannst diese Funktion jederzeit
admin h deaktivieren oder sie unter , Accounts” fir einzelne
— PRI SIS Benutzer:innen ausschalten. Weitere Informationen
. Deaktiviert
¢ Domain
S S 3, Mo Prok hinzufUgen
o [€] Accounts .
e Domdnenname
¢ Aktivitat
(@ Regstienngsimformatonen
</ Standorte Domains

£5 Zahiungen und Rechnungen

2% Benutzerinnen

(3 Kassen
3 Funktionen
C ! <
& Accountanfragen 8 Verzechnssynchronisierung
P Carsta [T MDM-Server-Zuwetsung
& School
O e
o Mein Profil
- Aktivitat
(@ Registierungsinformationen
<« Standorte

B Zahlungen und Rechnungen
#2, Benutzerinnen

(E Klassen %) Accounts

B Funktionen

£ Verzeichnissynchronisiening

<& Accountanfracen

pstatigte Domains verwendet werden, um verwaltete Apple-1Ds 2u ersteien

{1 Account)

& boosiusat appleid com O

Domain hinzufiigen

[®] Accounts
Domains verig
Es kiinnen nur bestatigle Domains verwendet werden, um verwaltele Apple-IDs zu erstellen.

& bo-gallusatappieid.com (1 Account)
B8 bogallus at i

Diese Domain wurde nicht bestangt - Wedere Informationen : )
Bestatigen

e Bestatigen

Jetzt wird der TXT
Eintrag fur den
DNS Record
erstellt.
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Eine kurze ErklGrung der n&chsten Schritte:

o TXT Eintrag fUr den DNS Record kopieren.
Der IT-Betreuer oder IT-Regionalbetreuer oder Internetprovider hat einen Zugang zu eurem
DNS Server Record.

Jetzt prifen

Im DNS Server Verwaltungstool fur den DNS Record (hier eine Webapplikation namens PLESK):
TXT Eintrag einfUgen
Im ASM als Administrator — Einstellungen — Accounts - Domains

Bei dieser PrUfung schaut Apple, ob im DNS Record eurer Infernet Domdane diese Zeile
eingetragen ist. Falls Apple diesen Einfrag findet, gehen sie davon aus, dass ihr fir diese
Domdne autorisiert seid.

Schritt 1 -2

- im ASM:

- Administrator
- Einstellungen
— Accounts

- Domains

Schritt 3

TXT Eintrag fUr den
DNS Record
kopieren

Schritt 4

Im DNS Server
Verwaltungstool
fUr den DNS
Record den ASM
TXT Eintrag
einfGgen

Schritt 5
Jetzt prifen

& School & Mein Profil

A Aktivitat
@ Registrierungsinformationen

</ Standorte j

£ Zahlungen und Rechnungen

‘ <] Accounts '

& Verzeichnissynchronisierung

2%, Benutzersinnen
2 Klassen
= Funktionen

& Accountanfragen

Domains Fertig

Es kénnen nur bestatigte Domains verw

& bo-gatusat applext com

g 5
& booawsat TXT Eintrag im DNS Record erstellen. w

Jetzt prufen

ﬂ 4

(1 Account)

spple-domain-verificationsasavigtfrTraloss Kopieren

Domain hinzufugen

LD Gerite
[E) Zuweisungs D MDM-Server-Zuweisung Verkniipfte Authentifiziefung Behrbeite
3 Appsund B 1 ' or:innen bei ihrer verylalteten £
® Einstellungen Deine MDM-Server O . =
Hinntogen @ Microsoft Azure Active Directory konfiguriert
@ Hilfe ‘
o Apple Configurator Fiir die automatischg Erstellung von verwalteten Apple-IDs aktiviere die Verzeichinissynchroni:
® Was gibt es Neues? 0 Gerdte
Intune BG-Gallus at
[ Abmeiden 8 , to N i R
o Teilnehmerfoftschritt
admin
— Erlaubt es Lefrkriften, den Teilnehmerfortschritt bei von ihnen zugewiesghen Aktivititen in Sc
Bundesgymnasum Brege bodms » sl i s 7 ko]
plesk
Kl Webrses & Domatas Eintrag J Auf Standard suriicksetzen Entfernen
Anwendungen
Hos el Eintragstyp @
MX(0) bggallus-atOe. mail.protection.cutiod
enterpriseregistration.bg-galius.at CNAME enterpriseregistration windows.net
= CNAME
33 ™r protection.outioc
googie-ste-verification=5PalaAfxkbi
[ SRV sipfed.onlineync.com
b SRV sipdir.online.lync.com
enterpriseenroliment.bg-gallus.at CNAME enterpriseenroliment. manage.micr
at CNAME dientconfig.microsoftonline-p.net
..... 1 A 193.171.140.1
& CNAME webdir.online.lync.com
£-Ea CNAME sipdir.oniine.lync.com.

Mit diesem TXT Eintrag stelt Apple spater beim A
Einrichten des Apple School Managers sicher
bg-gailus.at / dass die Domane auch dir gehort NS

MS=ms51315119

194.208.102.51

™>T apple-domain-verification=4

15/ 38 O01_iPad_ASM_Intune | Version 3.1

0o




5.3.

Domain Verknipfung aktivieren

& School

& Mein Profil
A Aktivitat

@ Registrigrungsinformationen
</ Standorte

3 Zahlungen und Rechnungen
A8 Benutzer:innen

E Klassen

[«] Accounts

' Funktionen

[€] Accounts

Domains

Es kéinnen nur bestitigte Domains verwendet werden, um verwaltete Apple-1Ds zu erstellen.

Gerknu;)fung aktiviert @ )

=. bg-gallus.at { . Accounts)

‘ bg-gallusat.appleid.com @ (1 Account)

Zum Aktivieren der VerknUpfung mit der Schuldomdne auf Bearbeiten klicken.
Jetzt muss man sich mit einem MS365 Konto anmelden.

e Ein globaler MS365 Administrator
Vor - und Nachname sind ein MUSS

e Es muss eine gultige Adresse euer
Schuldoméane: @meineSchule.at

e Dieser Administrator braucht eine A3
Lizenz.

Nach Anmeldung kommt es oft zu
Fehlermeldungen. Grund sind eventuelle
private Apple IDs, die auf eure Schuldomain
ausgestellt sind.

(Beispiel: rudi.ratlos@meineSchule.at
Rudi hat irgendwann sein iPhone mit der
Adresse der Schule in Betrieb genommen.)

Man sollte hier Benutzer informieren lassen.
Sie muUssen dann ihre private ApplelD
andern.

Globaler Administrator
N

@.mdmadmin )

., Kennwort zuriicksetzen

&) Anmeldung sperren

Gerate E-Mail OneDrive

Konto

Lizenzen und Apps

Benutzername und E-Mail-Adresse Aliase

a.mdmadmirng®bg-gallus.at
Benutzernamen und E-Mail verwalten
Letzte Anmeldung

28. September 2022 um 2:13 PM

a.mdmadmin@bgbr.onmicrosoft.co

Benutzernamen und E-Mail verwalte

Abmelden O
Diesen Benutzer bei allen Office 36
Letzte 30 Tage anzeigen Sitzungen abmelden.

Won allen Sitzungen abmelden

Alternative E-Mail-Adresse Gruppen

Michts angegeben Gruppen verwalten

Adresse hinzufligen

Rollen Manager

Keine angegeben

Empfehlung fir alle MS365 Admin
Accounts:
Mehrfaktor-Authentifizierung erzwingen

Erst jetzt kann man sich mit seiner
Schuladresse am iPad anmelden.

Rollen verwalten Manager hinzufiigen

Kontaktinformationen

Anzeigename Vorname
a.mdmadmin
Telefonnummer Nachname

Kontaktinformationen verwalten

Multi-Faktor-Authentifizierung

Office-Aktivierungen (O

Multi-Faktor-Authentifizierung
verwalten

Office-Aktivierungen anzeigen
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5.4. Organisations-ID deines Apple School Managers

Die Apple School Manager Organisations-ID ist extrem wichtig!

Du musst sie bei der Geratebestellung iber den OEAD unbedingt angeben. Damit werden deine
iPads deinem Apple School Manager hinzugefigt. Diesen DEP Vorgang kann nur ein zertifizierter
Apple Handler durchfUhren. Die Verkdufer-ID einiger fUr uns relevanter Apple Verkdufer werden wir

spater unserem ASM hinzufGgen.

% School O wein Prof - Administrator
@ Registrierungsinformationen |_ Einstellungen
& Einstellungen @ Registrierungsinformationen - RegISfrlerungs_
m Info zur Organisation informationen
H
9 il Wenn sich eine Organisation registriert, wird eine - |nfo Zur
Was gibt es Neues? 3 Zahlungen und Rechnungen Organisations-ID zugewiesen. Sie kann verwendet werden, . .
9 : um von Handlern gekaufte Gerate mit OrgOnlSOTlon
Apple School Manager zu verbinden.
Abmelden (8] Accounts Bundesgymnasium Bregenz Gallusstrasse
., admin o @'ganisations-lD: 63 - )
Bundesgymnasium Erege o~ ) )
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5.5. Steuerinformationen

Diese Informationen verlang Apple, damit wir im Apple School Manager Apps — auch kostenlose
Apps - einkaufen kdnnen. Leider hat sich die Oberfléche verdndert und ich kann diesen Schritt nurin
der Einrichtungsphase, aber nicht nachtraglich, demonstrieren. So machte man es bis Mai 2022:

& School

Aktivitdt
Standorte

Apps und Biicher in groBen

Accounts

Kiassen Stuckzahlen kaufen
Funktionen Apps und Bcher in groBen Stdckzahlen fr deine gesamte
Organisation suchen, kaufen und verteilen. Weitere Informationen
Geriite
Zuweisungsverlauf Apple wird Uberprifen, ob deine Steuerinformationen richtig sind und dir dann den Zugrif!
aul Apps und Bicher gewahren. Dieser Vorgang kann bis zu 5 Tage dauern.
. CSleuervlhchhg | Nicht fir MwSt.-Zwecke registri )
Apps und BUcher

@ Seit Mai 2022 vollig
Oberflache!

e Einstellungen
e Appsund BUcher

e Steuerpflichtig / Nicht fr MwSt.

— Zwecke registriert
o Weiter

neuve

Apple bestatigt diese Einstellung,

wobei dieser Vorgang bis zu 5

Werktage dauern kann.

|

In den Registrierungsinformationen muss schlussendlich der Steuerstatus auf genehmigt stehen.

@ School 2 Mein Profil
® Einstellungen @ Registrierungsinformationen
@ Hilfe

= Zahlungen und Rechnungen
® Was gibt es Neues?

Accounts
Abmelden (s
; admin .
B $3 Verzeichnissynchronisierung

Steuerinformationen

Steuerstatus: Genehmigt

Benutzerdefinierte Apps

Den Reiter "Benutzerdefinierte Apps" flr deine gesamte
Organisation ein- oder ausschalten. Falls aktiviert, wird
dieser Reiter in der Seitenleiste von

Apple School Manager angezeigt werden.
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5.6. Handlernummern:

Damit zertifizierte Apple Handler deinem Apple School Manager per DEP Gerdte zuweisen kbnnen,
muUssen die Handlernummern in deinem ASM eingetragen sein. Ohne DEP Zuweisung bekommt ihr
eure iPads nur sehr mUhsam Uber den Apple Configurator 2 in euren Apple School Manager.

Administrator — Einstellungen MDM-Server-Zuweisung
- Kundennummern

- Bearbeiten

- Hondlernummern

- HinzufGgen

@& School

@ Registrierungsinformationen
— [T MDM-Server-Zuweisung
i vitan

£ Zahlungen und Rechnungen

[&] Accounts Kundennummern

28, Benutzer:innen Diese Nummern werden deiner Organisation und deinem
autorisierten Apple-Hindler von Apple zugewiesen und sind
mit deinen Kaufen von Apple-Hardware assoziiert.

< Standorte

() Klassen 8 erzeichnissynchronisierung

= Funktionen

& Accountanfragen [T MDM-Server-Zuweisung Handlernummern
ACP (1C2FD220) ® Axiiv
& Einstellungen epos Computer Handels GmbH (... @ Aktiv
_ HAAI GmbH (EAETEQ) @ Aktiv
@ Hilfe Deine MDM-Server @
@ Hinzufs IT-TEAM GMBH (61ADB20) ® Akl
inzutiigen
McWerk Gmbh (DBEEED) ® Aktiv

® Was gibt es Neues?

B Abmeiden
= Intune. BG-Gallus._at
. admin 183 Gerdle
Bundesgymnasium Bre...

= Apple Configurator - {
0 Gerate Apple-Kundennummar 1C2FD220 J

Bitte tragt zumindest diese zertifizierte Osterreichischen Apple Handler ein:

ACP 1C2FD220
McWerk Gmbh D86E6O
IT-TEAM GMBH 61ADB20
epos Computer Handels GmbH 159A3BA0
HAAI GmbH EAE760
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6. Verwaltete Apple-IDs

Verwaltete Apple-IDs sind von Grund auf fiir die Bed{irfnisse und die rechtlichen Anforderungen von
Bildungseinrichtungen vor allem im Hinblick auf die DSGVO konzipiert. Anders als persoénliche Apple

-IDs, die eine Altersbeschrankung haben, gehoéren verwaltete Apple-IDs der Schule oder dem

Schulbezirk und werden von dieser/diesem verwaltet. Mit dem Apple School Manager ist es fir
Schulen einfach, diese Accounts bedarfsgerecht zu erstellen und zu verwalten, einschliefRlich dem
Zurilcksetzen von Passwortern bzw. den Kauf- und Kommunikationseinschrankungen.

Schiiler/innen und Lehrer/innen kénnen mit diesen IDs auf Apple-Dienste zugreifen und haben die
Moglichkeit, die Gerate zu personalisieren. Sie werden auch fiir den Zugriff auf Dienste von Apple —
darunter iCloud (inkl. 200 GB kostenlosen Speicher), die Schoolwork App und die Zusammenarbeit
mit iWork und Notizen - verwendet. Weiters kénnen Daten auf den iPads tber die Funktion iCloud-
Backup gesichert werden. Administratorinnen, Administratoren und Mitarbeiter/innen verwenden
sie, um sich bei Apple School Manager anzumelden.

Verwaltete Apple-IDs sind die Voraussetzung, damit im Zusammenhang mit Microsoft

Intune die Classroom App und die Schoolwork App funktionsfihig sind.

Die Anmeldung am iPad mit der verwalteten Apple-ID erfolgt entweder beim erstmaligen Einrichten
eines iPads oder spater Uber die Einstellungen des iPads.

Verwaltete Apple-IDs konnen auf folgende Arten erstellt werden

e direkt im Apple School Manager (iber Accounts
e (iber eine Verkniipfung mit Microsoft 365 Azure Active Directory
e (iber einen SFTP Import von CSV Dateien (mihsam)

Wir machen die Verknupfung mit Microsoft 365 Azure Active Directory, da sich lhre Schiiler/innen
und Lehrer/innen mit dem Office365 Konto und dem Office365 Kennwort am iPad anmelden
kdnnen. Diese Verknipfung nennt man Federation Process.

20/ 38 01_iPad_ASM_Intune | Version 3.1 oo



7.  Apple School Manager (ASM) mit Office365 Domane
verknipfen

Achtung! Sobald du deine Office365 Domdne (meineschule.at) mit dem Apple School Manager
verknUpfst, mUssen alle privaten Apple-IDs, die sich mit deinem Domdnennamen registriert haben
(z.Bsp.: andreas.renner@bg-gallus.at) auf den privaten Geré&ten geédndert werden. Dafir haben die
Benutzer einen Zeitraum von 60 Tagen, in denen sie auf ihren iPhones/iPads aufgefordert werden,
ihre Apple-ID zu dndern.

.
& School 5 Einstellungen
& Mein Profil
(€] Accounts Accounts
A Aktivitat
Registrierungsinformationen V (]
1 | ® erkniipfte
</ Standorte A Domains Bearbeiten pf
| . Authentifizierun
£ Zahlungen und Rechnungen Es koy‘.ne‘n :ur :)eslgaugte D(inT;aan verwendet werden, um g
verwaltete le-IDs zu erstellen. .
e Verbinden
@ Klassen @ bg-gallus at
| @ bg-gallusat appleid.com
[9 Funktionen
&& Accountanfragen 8 Verzeichnissynchronisierung
Verkniipfte Authentifizierung Bearbeiten
X I MDM-Server-Zuweisun . .
[T) Geréte oW 9 Mit der verkniipften Authentifizierung kénnen sich deine
Benutzer:innen bei ihrer verwalteten Apple-ID anmelden,
E Zuweisungsverlauf indem sie sich bei ihrem Microsoft- oder Google-Account
anmelden.
3 l Deine MDM-Server ®
@ Apps urd SUERT Hinzufligen @ Microsoft Azure Active Directory konfiguriert
& ul
=] Apple Configurator Flr die automatische Erstellung von verwalteten Apple-1Ds
® Einstellungen 0 Gerate aktiviere die Verzeichnissynchronisierung.
@ Hilfe Intune BG-Gallus at
8 183 Gerate
® WasgibtesN > ' Teilnehmerfortschritt
" d Erfaubt es Lehrkraften, den Teilnehmerfortschritt bei von
Abmelden ihnen zugewiesenen Aktivitaten in Schoolwork
nachzuverfolgen. Du kannst diese Funktion jederzeit
= deaktivieren oder sie unter  Accounts” fiir einzelne
., admin |

Benutzer:innen ausschalten. Weitere Informationen
Bundesgymnasium Brege._,

Deaktiviert

Fiir diesen Schritt braucht es einen Benutzer, der folgende Voraussetzungen erfillt:
e  Globaler Administrator in Microsoft 365
e Einen Vornamen.Nachnamen hat.
e Als Anmeldedomédne und Emailadresse die 6ffentliche Schuldomane — meineSchule.at
Dazu haben wir im Kurs einen Benutzer a.mdmadmin@meineschule.at angelegt.
Es geht auch mit jedem anderen globalen Administrator zB. admin@meineSchule.at

Mit deinem Identitatsprovider verbinden

Erlaube Apple School Manager, eine Verbindung zu Microsoft Azure Active Directory

herzustellen. =. MiCl’OSOft

=I Kennwort eingeben

Akzeptiere nach dem Anmelden mit einem Administrator-Account die

von Apple School Manager angeforderten Berechligungen.

(

Bei Microsoft Azure Active Directory-Portal anmelden ... ] Kennwort vergessen

(==m)
®
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BY Microsoft

'@.mdmadmin@meineschule.at )

Angeforderte Berechtigungen
Fir lhre Organisation
uberpriifen

Apple School Manager
App-Info

Diese Anwendung wird nicht von Microsoft oder
Ihrer Organisation verdffentlicht.

Diese App benétigt folgende Berechtigungen:
v Anmelden und Benutzerprofil lesen

Wenn Sie zustimmen, erhélt diese App Zugriff auf die
angegebenen Ressourcen fir alle Benutzer in lhrer Organisation.
Niemand sonst wird zur Uberpriifung dieser Berechtigungen
aufgefordert.

Durch Akzeptieren dieser Berechtigungen erlauben Sie dieser
App, Ihre Daten gemaB den Vertragsbedingungen und den
Datenschutzbestimmungen zu verwenden. Unter
https://myapps.microsoft.com kdnnen Sie diese Berechtigungen
dndern. Details anzeigen

Wirkt diese App verdachtig? Hier melden

Abbrechen

Akzeptieren

Ergebnis:
& School L Mein Profi
A Aktivitdt

@ Registrierungsinformationen
</ Standorte

5 Zahlungen und Rechnungen
A2, Benutzerinnen

3 Klassen

= Funktionen

o~ Accountanfragen 8 Verzeichnissynchronisierung

D Gerite [T MDM-Server-Zuweisung

= Zuweisungsverlauf

& Einstellungen

@ Hitfe

Deine MDM-Server
Hinzufilgen

Apple Configurator
g 0 Cerate

Intune BG-Gallus at
8

® Was gibt es Neues? 183 Gerale

Abmelden

admin

a o
Bundesgymnasium Brege...

Mit deinem Identitatsprovider verbinden

Erlaube Apple School eine g Zu t Azure Active Directory
herzustellen.

Erfolgreich mit Microsoft Azure Active Directory verbunden

C—)

Domains Bearbeiten

Es kénnen nur bestatigte Domains verwendet werden, um
verwaltete Apple-1Ds zu erstellen.

® bg-gallus at
@ bg-gallusat.appleid.com

Verknupfte Authentifizierung Fertig
Mit der verknipften Authentifizierung kénnen sich deine
Benutzer:innen bei ihrer verwalteten Apple-ID anmelden,
indem sie sich bei ihrem Microsoft- oder Google-Account
anmelden.

Microsoft Azure Active Directory
konfiguriert

Trennen

Teilnehmerfortschritt

Erlaubt es Lehrkraften, den Teilnehmerfortschritt bei von

[— b
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8. So verbindest du den Apple School Manager mit Intune

Wichtig: Werden die folgenden drei Zertifikate und Token nicht jahrlich erneuert, gibt es Probleme.
So mUssen beim Ablauf des Apple-MDM-Push-Zertifikats alle Gerate neu installiert werden!

8.1. Apple Push Zertifikat fir die Kommunikation zw. Intune -
iPads

Um iPhones und iPads mit MS Intune Mobile Device Management (MDM) zu verwalten, muss erst ein
Apple Push-Zertifikat erstellt werden und dieses dann ins Infune MDM-Portal hochladen werden.
Dadurch kann Inftune MDM Anweisungen, Profile und Richtlinien an die iPADs im ASM Ubertragen.
Um ein Apple Push-Zertifikat zu erstellen, bendtigst du eine Apple-ID.

Zuerst wird in Infune ein 6ffentlicher SchlUssel erzeugt — das ist eine *.csr Datei.

Dieser offentliche SchlUssel — die *.csr Datei — wird dann im Apple School Manager signiert und es
entsteht eine *.pem Datei. Dieser signierte SchlUssel wird jetzt wieder nach Intune hochgeladen. Somit
haben wir eine sichere Kommunikation zwischen unserem Intune und unseren iPads.

Wichtig: Wir sind in einem Browserfenster mit einem Tab als Admin im ASM und in einem anderen Tab
als Admin in Intune. Die Fenster darf man wahrend der Zertifikatserstellung nie schlieen.

Melden dich beim ISt Apple-Registrierung >
Microsoft Endpoint  a @ Gerite [Ubersicht. Apple-MDM-Push-Zertifikat,
MOhOger Admin Oasbbonnd : ! Micresaft Endpoint Manager admin center

Apple-Registrierung
=

Center an,
navigiere zu Gerdate
>
Gerdate registrieren
>

MDM-Push-Zertifikat konfigurieren X KIlee auf
A Eigenes MDM-Push-Zertifikat erstellen
& i e Melde dich mit deiner Admin. Apple-ID

(admin.apple@bg-gallus.at) an
e C(Create Certificate

Schritte:

Apple Push Certificates Portal [ 5w =™

Get Started
¢ - ) |*.CSRDateir den und speichern | @

FAQ

Zentifika
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Terms of Use

PLEASE READ THE FOLLOWING LICENSE AGREEMENT TERMS AND CONDITIONS CAREFULLY
BEFORE DOWNLOADING O USING THE APPLE CERTIFICATES, THE S TERMS AND CONDITIONS
COMSTITUTE A LEGAL AGREEMENT BETWEEN YOUR COMPANY ORGANZATION AND APPLE

MOW Cortteate Agreement
(100 Comparees Depmoyeng Iotie Gevice manspeTIN 1ol K0S SRS D1 OS X DIOOUCIN)

*.pem Datei herunterladen

Apple Push Certificates Portal ,

[ 3 Store Mac iPod iPhone iPad

Create a New Push Certificate Apple Push Certificates Portal

Upload your Certificats Signing Request signed by your third-party server
wendor Lo creale a new push certilicate. —
; . . MDM_ Microsoft

ates Confirmation o Corporation_Certificate.pem

e:atgmﬁm fur Latime B Gallus srctelt mit Apple 1D andrees soones g gallmat )

You have successfully created a new push certificate with the followin® /formation:

Service  Mobile Device Management
Vendor  Microsoft Corporation
Expiration Date  Mar 16, 2022

wvendor-signed Cartificare Signing Reguest
Manage Cerlificales
| Datel auswahlen |IntuneCSR (1).csr

MDM-Push-Zertifikat konfigurieren X

. L Achtung! Das Pushzertifikat, das fiir die

. Verteilung von Apps auf iOS/iPad0OS
Geraten verantwortlich ist, lauft jedes Jahr
ab. Daher miissen Sie diesen Schritt jedes

Jahr wiederholen.
Beim Ablauf des Apple-MDM-Push-Zertifikats
missen alle Gerate neu installiert werden!

Micht singarichtet

-Zertifikat um Apple-Gerite mit intune tu

Beis. Bowehl Banutzer- 3l auch Garlwinformationan an Aple 2u senden. Sriahren Sis mehs Gbar

‘ Geben Sie die Aople-iD #in die S zum Ertelien des Aople-MDM-Fush-Zertifikats vermendet haben
‘ admin.appledbg-gallus.at \ |

Mavigabean Sid 2u hram Appia-MDM-Dugh-Tersfian a1 hachgeaden warden 12

{(meine_PEN Datei_aus_ASM.em ] B
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8.2. Erneuern eines Apple-MDM-Push-Zertifikats

Das Apple-MDM-Pushzertifikat ist fir ein Jahr giltig und muss jahrlich erneuert werden, um die
Gerateverwaltung von iOS/iPadOS und macOS beizubehalten. Wenn |hr Zertifikat ablauft, kdnnen registrierte
Apple-Gerate nicht kontaktiert werden.

Das Zertifikat ist mit der Apple-ID verknipft, die verwendet wurde, um es zu erstellen. Erneuern Sie das MDM-
Push-Zertifikat mit derselben Apple-ID, mit der es erstellt wurde.

1. Melden Sie sich beim Microsoft Endpoint Manager Admin Center an, und navigieren Sie zu Gerate >
Gerate registrieren > Apple-Registrierung > Apple-MDM-Push-Zertifikat.

2. Wahlen Sie CSR herunterladen aus, um die CSR-Datei herunterzuladen und lokal zu speichern. Die
Datei wird verwendet, um ein Vertrauensstellungszertifikat vom Apple Push Certificates-Portal
anzufordern.

3. Wabhlen Sie Eigenes MDM-Push-
Zertifikat erstellen aus, um zum

. Apple Push Certificates Portal : =
Apple Push Certificates Portal zu PP
gelangen' Suchen Sie das Certificates for Third-Party Servers [ Creaie s Corthcars ]
Zertifikat, das Sie erneuern
. Service Vendor Lupiration Date* Status Actions
mochten, und wahlen Sie Erneuern ( S — e m@
aus - /
4. Schreiben Sie auf dem Bildschirm Push-Zertifikat erneuern Notizen, die lhnen zukinftig bei der

Identifizierung des Zertifikats helfen. Klicken Sie auf Datei auswahlen, um die neue Anforderungsdatei
zu durchsuchen, die Sie heruntergeladen haben und dann auf Hochladen.

Tipp

Ein Zertifikat kann durch die Benutzer-ID identifiziert werden. Uberpriifen Sie die Antragsteller-1D in
den Zertifikatdetails, um den GUID-Teil der Benutzer-ID zu finden. Wenn Sie ein registriertes
iOS-/iPadOS-Gerat verwenden, klicken Sie auf Einstellungen > Allgemein > Gerat Verwaltung
> Verwaltungsprofil > Weitere Details > Verwaltungsprofil. Das zweite Zeilenelement Thema,
enthalt die eindeutige GUID, die Sie mit dem Zertifikat im Apple Push Certificates-Portal
vergleichen kénnen.

5. Wahlen Sie auf dem Bildschirm Bestatigen die Option Herunterladen aus, und speichern Sie die PEM-
Datei lokal.

6. Wabhlen Sie in Intune das Symbol zum Durchsuchen des Apple-MDM-Push-Zertifikats aus, wahlen Sie
die PEM-Datei, die Sie von Apple heruntergeladen haben und anschlieBend Hochladen aus.

/. Ihr Apple MDM-Push-Zertifikat erscheint als aktiv und lauft in 365 Tagen ab.
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8.3. Token fur das Registrierungsprogramm:

Wichtig: Werden die Zertifikate nicht erneuert, gibt es Probleme. So mUssen beim Ablauf des Apple-
MDM-Push-Zertifikats alle Gerate neu installiert werden!

Wir wollen, dass sich iPads Uber den Apple School Manager bei Intune automatisch registrieren.
Ahnlich wie zuvor beim Apple-MDM-Push-Zertifikat braucht es dazu wieder verschlUsselte
Verbindungen und wir muUssen die ndfigen SchlUssel erzeugen.

Dazu braucht es wieder einen Austausch von Token. Ein *.pem Token kommt von Infune und ein
*p7m Token vom ASM. Dieser *.p7m Token erlaubt es Intune Informationen Uber ASM Gerdéte zu
synchronisieren.

Im Infune Registrierungsprogramm fUr iOS/iPadOS erzeugen wir zuerst eine *.pem Datei.

Die *.pem Datei brauchen wir um eine Vertrauenszertifikat im Apple School Manager, eine *.p7m
Datei, zu erzeugen.

Mit diesem *.p7m Zertifikat kdnnen wir ASM mit Intune verbinden.

Wichtig: Wir sind in einem Browserfenster mit einem Tab als Admin im ASM und in einem anderen Tab
als Admin in Intune. Die Fenster darf man wdhrend der Zertifikatserstellung nie schlieen.

im Microsoft Endpoint
Manager admin center, gy Fome  Gerdte > 0SfiRad0S
7T o i0S/iPadOS | i0S/iPadOS-Registrierung *
il Dashboard
o Gerate = alle Dienste D Suchen (STRG+) | « .
. . . . -MDM-Push-Zertifikat zum Verwalten von LDF >eraten und
° |OS/| Pados_ Reg istrieru ng 4 FAVORITEN B io5/ieados Gerste e"l. I.___rri\\gf-:s:‘—eis:er Richten Sie das MOM-Push-
e Token fir
B spps Erforderliche Komponenten
H 1 105/iPad0s Richtlinlen
ReQIStrIerungsprogramm .,- Endpunktsicherheit
[& konformitatsrichtlinien gg\ Apple-MDM-Push-Zertifikat
= Berichte £ Zertifikat zum Verwalten von Apple-Geriten
L& Konfigurationsprofile arforderiich
aa Benutzer
B Richtlinien fir i05/iPd0S aktual,
b Gruppen
£ mandantenverwaltung Methoden fiir die Massenregistrierung
X Problembehandiung + Sup...
D Apple Configurator

== apple Configurator-Registrierung verwalten

Token fiir Reglstrierungsprogramm
= Mutomatisierte Gerateregistnerung m
Business Manager und Apple School
werwalten
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Browserfenster nicht
schlieBen!

Wir verwenden dasselbe
Browserfenster:

In einem Tab Intune und
im anderen Tab ASM und
in beiden sind wir als
Administratoren
angemeldet.

Microsoft Endpoint Manager admin center

«

Home > i05/iPadO5s >

A rome X Token fiir Registrierungsprogramm

Apple-Registrierungspipe

A~ Zusammenfassung

E4ll Dashboard

i= Alle Dienste
jeraten und

% FAVORITEN sh-Zertifikat

Am langsten zurdckliegende Synchronisierung
Keine

Mit den Apple-Registrierungsprogrammen kénnen Unternehmen unc
durchfiihren. Registrierungsprogrammtoken ermdéglichen es Intune, n
mehr,

.} Endpunktsicherheit

Berichte

44 Benutzer P suchen Sie nach dem Tokennamen oder nach einer E-Mail-Adres

adh Gruppen Tokenname +.  Status M, Programmtyp Tt 2

Schritt 1

Kreuze Ich stimme zu
an

Schritt 2

Klicken Sie auf Laden
Sie lhren 6ffentlichen
Schliissel herunter
(*.pem Datei)

Schritt 3

Klicken Sie auf Token
tiber School Manager
erstellen (*.p7m
Datei)

Browserfenster  nicht
schlieBen!

Token liber ASM
erstellen

Wir wechseln in den
ASM.

Schritt 7:

MDM Server Name:

Wdhle einen Namen
mit dem du dein MDM
identifizierst.

Das ist nicht die URL des
Microsoft Intune Servers
Schritt 9:

Intune Zertifikat mit
offentlichem SchlUssel
(*.pem Datei) in den
ASM hochladen.
Schritt 10+11
Apple Token
Datei) sichern.

(*.p7m

&} Mandantenve rwaltung

#4 Problembehandlung + Sup...

Keine Token gefunden.

1

Microsoft Endpoint Manager admin center

Home 0S/iPadOs Toker

A Home
El! pashboard gistrierungsprog

Alle Dienste

*  FAVORITEN

o Grundlegende Einstellungen

CH Gerste

B8 apps

.

Token fiir Registrierungsprogramm hinzufiigen

aft die Erlaubrss, sowohl Benutzer- als auch Gerateinformationen an Apple zu senden. Erfahren Sie me

‘ Endpunktsicherheit

* Laden Sie das Intune-Zertifikat mit éffentlichem Schiussel herunter, das zum Erstelien des Jokens erforderlich

3 erichte

Ist,
IntuneKey{19.03.21, 11_12 PM].pem
Browser darf nicht geschlossen werden!!

.'. Benutzer

&2 Gruppen herunterzuladen

& Mandantenverwaltung

X problembehandlung + Sup... Oder

Um Apple Business Manager 2u nutzen, verwenden Sie fhren SchiOsse. v en rone

Token uber Apple Business Manager erstellen

UUET UEH T O I B IGEGEUETIETT LilTR

Sie meht

Um Apple School Manager zu nutzen, verwenden Sie Ihren Schidssel, um ein Token Ober den angegebenen Link
herunterzuladen. FOr einige Features ist die Microsoft-Synchronisierung von Schul-/Unidaten erforderlich. £rfahre

erste

en O

* p7m Datet erstelien j
Browser darf nicht geschlossen werden!!

N
i

Speichern Sie die Apple-ID. die in Apple Busmess Manadaer cder Aoole SCHUUL s

& School

S, Mein Profi

Y Aktivitit

(D Registrierungsinformationen
< Standorte

B Zahlungen und Rechnungen
£2 Benutzerinnen
& Klassen [® Accounts
I Funktionen
o Accountanfragen 8 Verzeichnissynchronisiarung

MDM-Z q- 5
D Gerdte [ MOM-Server-Zuweisung
" 5
B Zuweisungsverlaul
Delne MDM-Server

£ Apps und Blicher
4
[ Einstellungen

@ Hilfe

enannter MOM-Server

* Was gibt es Neues?

E Abmelden

admin

Bundesgymnasium Brege...

SU Vel W e WU U s

ST

Unbenannter MDM-Server
MDM-Server-Informationen

MDM-Servername 7

G )

B Erlaube diesem MDM-Server, die Gerdite zu entfernen. Weitere Informati
] I

MDM-Server-Einstellungen

Offentlichen Schiiissel hochladen (3

Meuen Server-Token erstellen

. 10
Du kannst den Server-Token nach dem Sichern laden. Machdem du

einen new en erstelit und geladen hast, musst du dj
Token auf deinem MOM-Server installieren. m
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Wir_wechseln wieder

nach Intune € Home » i05/iPad0S > Token for Registrierungsprogramm
Browserfenster  nicht ﬁ Home Token fiir Registrierungsprogramm hinzufiigen
sch”eBen! ELY pashboard oken fir Registrierungsprogramer

= Alle Dienste

* FAVORITEN

Schritt 12 58 oame
Wir geben eine Apple- g u:

Id eines ASM Admins & nopunsesichernei
ein (der den Token in G eeriche
Schritt 7-11 erstellt hat). & senusr

o Grundlegende Einstellungen

rlaubnis, sowohl Benutzer- als auch Gerdteinformationen an Apple zu senden, Erfahren Sie mehr,

* Laden Sie das Intune-Zertifikat mit &ffentlichem Schiissel herunter, das zum Erstellen des Tokens erfordedich ist.

den Sie thren &ffentlichen SchiGssel herunter, & o IntuneKey(19.03.21, 11_12 PM] pem
cen e fen eentichen sente rener = Browser darf nicht geschlossen werden!!

=

Um Apple Business Manager zu mutzen, verwenden Sie lhren Schilssier win eur ronei Guer e Griei s igeg saer e cain
&2 Gruppen herunterzuladen,

Schri.". 1 3 £} Mandantenvenwaltung Token diber Apple Business Manager erstellen O
A Problembehanclung + Sup... Oder

er |Oden den Apple Um Apple School Manager zu nutzen, verwenden Sie Ihren Schidssel, um ein Token Uber den angegebenen Link
To ke n (* . p 7m Do Tel) heruntezuladen, Fir ginige Features ist die Microsoft-Synchronisierung von Schul-Unidaten erforderich. Erfahren Sie mehr,
T

oken Ober Apple School Manager erstellen  CF ‘ — * pfm Datei erstellen
nach Intune. > e

darf nicht geschl
Speichem Sie die Apple-ID, die in Apple Business Manager oder Apple SCOUUH vialiaye Vel wes U0 il Ui Uieses (R L0

piteren Referenz zu erstellen. Sie missen sich beim Portal anmelden. um die Registierungstoken jahrlich zu emeuenn.
Schritt 14 le-iD A agmin.apple@bg-gallus.at
. -
Weiter Ein ASM Administrator

s

Laden Sie lhr Token hoch. Intune fihrt eine automatische Synchronisierung fir Gerate aus threm Apple Business Manager- oder
. e ——

Apple School Manager-Konto durch, das I I’
Epple-'cxen L “Iritune BG-Gallus_Token_2021-03-19T22-04-49Z_smimepTm

1 Endpoint Manages admi

Browserfenster  nicht
schlieBen!

R o
[

shie Sinrntn

aanpy

* twommy

Das Ergebnis 8

B

@ e bt

5 senitie

A senitae

28 Grippen

D Mansarterrating

K rosiambatending + 5ep.

! Browser nie schliefen !
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8.4. So weist du Geraten dein Intune MDM zu

8.4.1.Standard MDM-Zuweisung fir neue Gerate im ASM

Wir sollen nur iPads mit unserem Intune verwalten

& School

d- Aktivitat

< Standorte

22 Benutzer:innen
&) Klassen
2 Funktionen

& Accountanfragen

[T Gerdte

o,

g Mein Profil

@ Registnerungsinformationen

B Zahlungen und Rechnungen

] Accounts

@ Verzeichnissynchronisierung

| MDM-Server-Z

= 4

[%] Apps und Blicher

® Einstellungen

@ Hilfe
# Was gibt es Neues?
[E  Abmelden

admin
=

Bundesgymnasium Brege...

Deine MDM-Server (]
Hinzufdgen

Apple Configurator
% 0 Gerate

Intuna BG-Gallus at
(% 133 Gerate )

Gerlte anzeigen

W
MDA -Server
hinzutigen

[T MDM-Server-Zuweisung

Kundennummern

Diese Nummern werden deiner Organisation und deinem autorisierten Apple-Handle

Apple-Hardware assoziiert.

® 5 aktiv

StandardmaiBige MDM-Server-Zuweisung

Verwalte das automatische Zuweisen von Gerdten.

(D iPad

Imune.BG-Gallus.aD

[J ipnone
B P
@ Apple TV

Kein Eintrag

Kain Eintrag

Kein Eintrag

Kein Eintrag

8.4.2. MDM-Zuweisung fur Gerate im ASM bearbeiten

Du kannst mehrere MDMs dem ASM zuweisen.
Welches Gerat bekommt welches MDM?
MDM Zuweisung der bestehenden Gerdte wird angezeigt.

Es kdnnen mehrere Gerdte ausgewdhlt werden, um ein MDM zuzuweisen.
Die Zuweisung ginge auch per CSV Datei

& School

- Aktivitat

</ Standorte

&8 Benutzer:innen

T Klassen
=]

Funktionen

o~ Accountanfragen

[T Gerate

Zuweisungsverlauf

Q Suchen

Deine Gerite

D Alle Gerate
184 Gerate am Standort Bundesgymnasium Brege
=

|

= Filter  Sortieren TL

© csvliaden

iPad (8th Generati
lius.at - HO9F

Intune.|

iPad (8th Generaticn)
Intune.BG-Gallus.at - FOFG54C

iPad (8th Generation)
Infune llus_at - FOFG14JFQ1GC

\Q

EJ MDM-Server bearbeiten

IS0 Aus Organisation entfernen

3 Gerate ausgewahlt

Laden

Bearbeiten )

Entfernen

Mehrfachauswahl maglich

D iPad (8th Generation)
Intune BG-Gallus.at - FAFG14FUQIGC
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9. So bereitest du den iOS Store fir iOS/iPadOS Gerate vor

Wichtig: Werden die Zertifikate nicht erneuert, gibt es Probleme. So mUssen beim Ablauf des Apple-
MDM-Push-Zertifikats alle Gerate neu installiert werden!

i MicrosoftEndpoint Manager

«
ﬁ Home
Edl Dashboard
i= Alle Dienste
% FAVORITEN
LA Gerate
£ Apps
‘ Endpunktsicherheit
Berichte
&4 Benutzer
&4 Gruppen

4 Mandantenverwaltung

# problembehandlung + Sup...

Home >

& Mandantenadministrator | Mandantenstatus

|2 suchen (sTRG+)) | «

& Mandantenstatus

“» Microsoft Tunnel-Gateway (Vorsc..

(Cunne(lars und Token '

& Filter (Vorschau)

£, Rollen

€ Azure AD Privileged Identity Man...

Diagnoseeinstellungen
Uberwachungsprotokolle

I§! Geratediagnose (Vorschau)

Benutzeroberflichen

Il Anpassung

[} Benutzerdefinierte Benachrichtig...

Geschdftsbedingungen
Microsoft Managed Desktop
= Mandantenregistrierung
Hilfe und Support

& Hilfe und Support

Connectors und Toker

[2 Buchen sTRG=1) ]

Windows
W Microsoft Store fiir Unternehmen
&=/ Windows Enterprise-Zertifikat

&= Windows-Symantec-Zertifikat

<«
1

fi
b

Windows-Schlissel zum Querlad...

& Microsoft Endpaint Configuratia...

Apple

Apple-VPP-Taken

¢ Mandantenverwaltung

e Connectors und Token

e Apple-VPP Token

e MUSS jahrlich ernevert
werden.

Wir brauchen eine

VPP-Token erstellen

A Home
L Dashtoard
Alle Dierate
N © Grundeinsteliungen
4 Germee Regisirieren Sie sich fr das Apple Volume Puschase Prograe e Unfermetimen, und kaden Sie ein Token herurter. Offnen §
Appie VPP -Portal O
B —
B apos =T —
Tokenaname * Apple VPP Token BG-Gallus
@ Endpunktscheret
+ Berichte Apple-iD. * (] sdmf‘app =&bg-gallus.at )
& Benuuer VPP Tokendate: *
2 Gruppen

22 Mardanterverwaltung

A Problembebandung + Sup

Wir brauchen eine _e vpptoken
Datei aus dem ASM

_e.vpptoken Datei aus dem
ASM

Dazu wechseln wir als Admin
in den ASM
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& School
Organisation
Aktivitat

Standorte

Accounts
Klassen
Funktionen

A

Apps und Blicher in groBen
Stuckzahlen kaufen

Apps und Blcher in groBen Stickzahlen fir deine gesamte

Organisation suchen, kaufen und verteilen. Weitere Informationen

Geriite
Zuweisungsverlauf

Apple wird Uberprifen, ob deine Steuerinformationen richtig sind und dir dann den Zugrif!

auf Apps und Bicher gewahren. Dieser Vorgang kann bis zu 5 Tage dauern

Inhalt

CSIauevpﬂ-chng | Nicht fir MwSt.-Zwecke registri )

Apps und Bucher

dwSt

Einstellungen

Cernte

Gerlite
Zuweisungsveriaut

=S

Einstelungen

& School & Mein Pros

¢ Aktivitat
(D) Regeinerungsnfomaticnen
</ Standorte

Zahungen und Rechnungen

A2 Benutzerinnan

) Klassen @) Accounts
R Funktionen

O R $ Varzechnssynetvonisiorung

-5 grdtl
[T Gerite [T MOM-Server-Zuweisung

1 Zuwesungsverauf

Deine MDM-Server @
Hinzusigen
@ Apps und Bacher

Intune BG-Gallus at
B o

r
® Enstellungen )

@ Hilte

@ Was gibt s Neues?
@ Abmelden

admin
Burdosgymnas m g

.

A

Apps und Biicher

Kaufe Apps und Bucher in Apple School Manager. Durchsuche demne gekauften Apps und Bucher,
verwalte die Lizenzen deiner Organisation und (bertrage verfligbare Lizenzen auf andere Standorte.

Weitere Infos

= zahlungen und Rechnungen

Apps und Bicher Emkaulsstatistik

Zahlungsmethode

ungsmethode wird fiir Kiufe in  Apps und Blicher”
einen Account verwendet und ist fir andere Benutzer:innen
zht zuganglich. Weitere Infos

LZahhrgseuthode
Hinzutigen &

Store-Guthaben

Verwenda Bestallgut

Ftom-Gethaben
0,00 € Hinzufigen (£}

Server-Tokens

Lade deine Token auf deinen MOM-Server, um mit der Zuweisung
deiner Inhalte an deine Gerite zu beginnen

Bregenz G )

¥ Sarver Tonn

(o

Seit Mai
Oberflache!

2022 vollig neue

Wahrscheinlich hast du diese
»Steuerpflicht-Schritte" schon
gemacht. Ich habe sie zuvor
schon beschrieben.
e Einstellungen
e FrUher Apps und BUcher
Heute vermute ich
2Registrierungsinformationen
2
oder
2Zahlungen und
Rechnungen?
o Steuerpflichtig / Nicht fUr
MwsSt. — Zwecke registriert
o Weiter

Apple bestatigt diese
Einstellung, wobei dieser
Vorgang bis zu 5 Werktage
dauern kann.

o Klicke auf Apps und Bucher
o Klicke auf ,Los geht's"

Allgemeine Geschaftsbedingungen

Beutatigung datix 1u erlangen, daws Sie de NAtTUNgsbedngUgen ergehalien haben. C. NACHTRAG
2U CEN NUTZUNGSBIONGUNGEN OFS BIOOKS STORE Wern €5 sch bl Inen um sine

v Sie 1, s Brw Betugnin cavaul besche bk o, rarvery
Evewciare von Books-Store: Frocuaton enzuhaufen. jedoch Qemas den WATAGEedrgungen des
App Storw s 7 Nukzung harch Paesanen, de antwecer Mtarbeite, e Faki/tt oder Hifukiifte
W Lnhows dr Ernichung (Lnesaangg davan, ob e Lask:TC Gkt ) B ERrchiung
Igestalt und) oder a0 TWer Schule G SShuiSchen BN CNUg Sgesciriebens SCke S
Tunes eridant sich, ez vecke der ErexcTering, 0t nvevstansen, Pren den Caut
Terwrer Eamntare el 100k $3r - Sr0chk (s Und dere Wl Gate an Prscean £
e, die et mecier Mea Teite:. eive SRt e Hitsarafle enes Lavees der BTG
(INaChangH dwvon, ob we tatsIchicn diekt in der ENvchiing angesteft sid) oder 3n Brer Schue
odder scrubachen brreht,

Ausbicunguatinte hard

Schuber sind. Letate 27, Oktober 2015

e Zustimmen

Einstellungen

Zahlungen und Rechnungen
Server-Tokens

Eine Datei mit der Endung
*.vpptoken wird
heruntergeladen
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Microsoft Endpoint Manager admin center °
- Home tenadmi ‘ cken

m nadminst °
A Home VPP-Token erstellen
EL] Dashboard [ ]
== Alle Dienste [ )
o S @ Grundeinstellungen Einstellungen
Tl Gerste Registrieren Sie sich fur das Apple Volume Purchase Program fir Unternehmen, und laden Sie ein Token herunter. Offnen Sie das

Apple VPP-Portal O
B Apes

Tokenname * ]
@ Endpuniasicherheit
2 8edchte Apple-D: * ‘ | admin apple@bg-galiusat ) |
& Benutzer VPP-Tokendater * ([ sToken_for_Bundesgy _Bregenz_Ga ptoken’ 3 -

"< —

& Gruppen

£ Mandantenverwaitung

Microsoft Endpoint Manager admin center °

onnectors und Token

Home  Mandantenadministrat
A Home VPP-Token erstellen °
CL Dashboard
[ ]
= Alla Dienste
N Vv Grundemstelungen @ Einstellungen
L4 Gertne Tokensteuerung aus anderer MOM Q ""'@
& Gbemehmen
Ao /
R i ™)
punitscherhe:
= o
L Benutzer Automatische App-Updates O w
™ (105, Version 11.0 und hoher)

(macOS, Version 10.12 und haher)
22 Mandantenvecastung
2\ Problembehandiung + Sup

®n eteile Mool de [rleutna sowoh Banutze- a4 such Geratenlormatonen an Aggie 1u senden *

~ &)

Microsoft Endpoint Manager admin center

me  Mandanteradminest al Connectors und Toker
Home
* VPP-Token erstellen
L Dashboard
= Alle Dienste
- v/ Grundenstellungen V Ginstelungen  / Bereicstags @ Uberprifen « erstellen
1 Gertte Zunammentastung
i Ao Grundenstellungen
Endpunituicherheit
‘ henname Apple VPP Token BG-Gallus
a Benchte Appe admin.apple@bg-gallus.at
! " Bg-Gallus_e vpptoken
A okendate
&8 Gruppen Einstellungen
2 Mandartervervaitung Nk s i .

ubernehmer

2\ Problembetandiung « Sup.

Land/Regror Onterrexch
Typ des VPP-Lontos: Bacung
Automaticche App Updates In

Bereichstags

Standard

Zuruck

Tokenname
Apple-ID
*.vpptoken Datei
Weiter

Optionen wie im Screenshot
angegeben eingeben
Klicke auf Weiter

in den beiden folgenden
Schritten auf Weiter klicken
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10. Token und Zertifikate jahrlich erneuern

Die drei Token und Zertifikate mUssen jahrlich erneuert werden.
o Apple-MDM-Push-Zertifikats — Kommunikation mit den iPads
e Token fUr das Registrierungsprogramm- Registrierung beim Endpoint Manager (Infune)
e Apple VPP Token - Synchronisierung der APP und BUcher aus dem ASM in den Endpoint
Manager (Intune)
Wichtig: Werden die Zertifikate nicht erneuert, gibt es Probleme. So mUssen beim Ablauf des Apple-
MDM-Push-Zertifikats alle Gerate neu installiert werden!

\ SchlieBe nie die Browser und arbeite mit Google Chrome

10.1. Erneuern eines Apple-MDM-Push-Zertifikats

Melden dich beim EEESTerEE RN Aoole-Registrierung >

Microsoft  Endpoint 6'Ge,atewbers.cht Apple-MDM-Push-Zertifikat,
Manager Admin % e

Center an, navigiere ™,
zu Gerdgte >

Gerd&te registrieren >

S Geate i
E Apple-Registrierung

o (ST

® inpunityicm e

Sie auch Kapitel
vorher 6.2:

Erneuvern eines
Apple-MDM-Push-Zertifikats

2 aesiche

& Beotzer

B Grgpse

MDM-Push-Zertifikat konfigurieren X

Im Apple Push
Certificates Portal Renew

Klicke auf Renew -

1a. Ablauf Checken!

1b. Apple ID des a300-2c70.7106

Zartikats notieren Apple Push Certificates Portal s appiedbo-cerus.a
Certificates for Third-Party Servers e

e i - gt g 2 z Service Vendor Expaation Date Status
% C. [rIS—_— Mar 15 s
havoing o1 atw b
.::t'.::: ATLNE ZeT TGN R INIOORrUNG MeUATEr OiE Tum SrTteden enes Apcie M OM-SuIn- Zermtiats eforsericn Renew PllSh Cel‘tifi(dte

( T T— ) 2. CSR Datei herunterladen u. klug
b (mit D: )

Enter your Certifi

te Signing Request signed by your third-party server

vendor 1o renew the following push certificate,

Secvice  Mobile Device Management

: 3a. Im Apple Push Certificates
Portal als ASM Admin anmelden.

Vendor  %20MicrosoftN20Corporation

Notes

admin.apole@bg-gallus.at Push Certdicate

s T e smscnend 3b. CSR Datei hochladen

KXWAC] 01_iPad_ASM_Intune | Version 3.1 oo



MDM-Push-Zertifikat konfigurieren *

W Loschen

Apple Push Certificates Portal

. Tusammantassung

Confirmation @

You have successfully created & new push certficate with the following information:

Service  Mobile Device Management gmt External cadP0a-1cfi-d390-0cTE-T kAL

Vendar  Micronaft Carperation

Expiration Date  Mar 18, 2023 ’ - S

Schrittes

3c. PEM Datei downloaden

opofh die Erlaubnis. fowsh| Benutier- als such Gardtainfomationsn an ASele Zu senden. Erfaheen Sis mal
chtigungen

Jetzt wieder zurUck in den
Microsoft Endpoint Manager

. . . . :
Nicht vergessen: Browser nie schlieBen! . eeorn|4. Richtige Apple ID der Zertifikats

Apple-ID *

adrnin.apple@bg-gallus.at |

5. PEM Datei hochladen

Navigisren Sis zu threm

22 2pem E

Ihr Apple MDM-Push-Zertifikat erscheint als aktiv und 1auft in 365 Tagen ab.

Tipp

Ein Zertifikat kann durch die Benutzer-ID identifiziert werden. Uberpriifen Sie die Antragsteller-1D in
den Zertifikatdetails, um den GUID-Teil der Benutzer-ID zu finden. Wenn Sie ein registriertes
i0S-/iPadOS-Gerat verwenden, klicken Sie auf Einstellungen > Allgemein > Gerat Verwaltung
> Verwaltungsprofil > Weitere Details > Verwaltungsprofil. Das zweite Zeilenelement Thema,
enthalt die eindeutige GUID, die Sie mit dem Zertifikat im Apple Push Certificates-Portal

vergleichen kénnen.
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10.2. Token flr das Registrierungsprogramm erneuern

Micacmoft Encipoirt Manages ackmin cerstm

Gerate

Gerdte Registrierung
Apple Registrierung
Token fUr

e e o i e P e et Registrierungsprogramm

A Her
) Cashbesand
= Mde Denste

* PR

Tl Geste
7 aoes
W Encpunkasicherneit
& Berichie e B entrat
& Beruteer — 5 4 Peogramety t. AppleD T Gendte synchiosisiet Leame Symchwemiserusg Ty
& Gruppen Isturoe BE-Galuial © A Apele Schorl Manage: adenn.appleGbg-galuial 4 Sat By 15 2021 1B4B00 GUTa0L. o
A v darnemoesny turey
¥ Prebicmbehandng - Sup..

- B R L g 2 o admin@bgbr.onmicros... [
Microsoft Endpoint Manager Admin Center v LT A SRR R T e Token erneuern

«

Home > Gerate > Gerate registrieren > Token fir Registrierungsprogramm >

A Home o Intune.BG-Gallus.at *

B! Dashboard Token fiir Registrierungsprogramm

= Alle Dienste « [l Loschen () Token erneuern) &5 Standardprofil festlegen -++

¢ FAVORITEN T

i) e @ Dieses Token ist nicht fir die Micrasoft-Synchronisierung von Schul-/Unidaten freigegeben. _,
CH Gerste Kicken e hier, um die Einrichtung durchzufihren,

Verwalten

B Aops o A~ Zusammenfassung
erite

W, Endpunkisicherheit Status . @ A
Profile
Berichts Ablaufdatum : 17.82022

Es offnet sich der Apple
> Vol sprog ¢ School Manager (ASM)

A Home Token erneuern - >
ED Dashboard Token fir Registrierungsprogram . . . .
; Mit diesem ASM Admin beim
= Alle Dienste
% EAVORTEN © Grundlegende Einstellungen ASM an melden
W Gerate Das Registnerungsprogrammtoken muss jahrlich verlangert werden. Dies kann jederzeit erfolgen
B Apps * Ich erteile Microsoft die Erlaubnis, sowohl Benutzer- als auch Gersteinformationen an Apple zu senden, Erfahren Sie meh
@ Endpunitsicherhert ch stimme 2u
[ genichte

Erstellen Sie ein neves Token for Ihr aktuelles Registreringsprd £ gfinet sich der Apple School Manager (ASM) '

& Benutzer (

&2 Gruppen

» —

en far Apple School Manager geneneren O D)

Mit diesem ASM Admin beim ASM
anmeldan : <

Geben Sie die Apple-ID
Veriangern des Tokens

in, die 2um Erstellen lhres Registrierungsprogr.

22 Mandantenverwaltung

—
X Z:;:umncung + Apple-iD * _adminapple@bg-gallus.at ‘/‘
Suchen Sie Ihr Token. Intune fuhrt eine automatische Synchronisierung mit Ihrem Registrierungsprogrammkonto durch
Apple-Token * Datei auswahle
& School B G«Mmm ({mm) .. Im Applg Schoolmanager:
ﬁ o Finstellungen
—\ die p7m Datei
A Aktivitat f abspaichern e MDM Server
Registrierungsinformationen
4 Stanciors ® £ Intune.BG-Gallus.at e Token laden
&3 Zahlungen und Rechnungen MDM-Server-Informationen VOfSIChT per G”e TOker]
22, Benutzerinnen wird jetzt inaktiv und eine
Zuletzt verbunden um 20.5.2022, 7:15 . .
3 Klassen @ Accounts neuve p7m Datei wird
Erstellt von Erstellt am . ..
) Funktionen iin dete 13200 2020 SrZ€UGt. Diese Dateiins
o& Accountanfragen 8 Verzeichnissynchronisierung |nTUhe hOCh|Oden .
1 '

/7 M MDM-Server-Zuweisung aRige a isung
- iPad Andern ...

@ Hilfe

Deine MDM-Server ®
® Was gibt es Neues? Hinzutigen
= Apple Configurator
Abmelden 0 Gecata
admin

Bundesgymnasium Brege. =] Intune . BG-Gallus.at

1
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Microsoft Endpoint Manager Admin Center

Home > Gerdte > Gerate reg

Home
# Token erneuern - X
EL) Dashboard ungsprogramem
E= Alle Dienste
T instellungen
R — ° Gi ndle?gndef stel nge
[l Gerste Das Registrierungsprogrammtoken muss jahriich verlangert werden. Dies kann jederzeit erfoigen,
I Apps * Ich erteile Microsoft die Erfaubnis, sowohl Benutzer- als auch Gersteinformationen an Apple 2u senden
@ Endpunitsicherheit fehy stimane 2u
(53 Berict
aE Secchet Erstélien Sie ein neves Token Rl The aktuelies Registiienmgsprograman
& Benutzer Neues Token fisr Apple School Manager genereren '
&2 Gruppen
Geben Sie die Apple-ID ein, die zum Erstelien Ihres Registrerungsprogrammtokens verwendet wird. Diese ID kann zum

& Mandantenverwaltung Verlangern des Tokens venvendet werden
A Problembehandiung « Apple-ID * adminappled

Support > e

Suchen Sie thr Token. Intune filit eine automatische Synchronisierung mit Ihrem Registrerungsprogrammkonto durch

Apple-Token * C Datei auswihlen D
@ p7m Datei hochladen

Microsoft Endpoint Manager Admin Center

Microsoft Endpoint Manager Admin Center

Home > Gerate > Gerate registrieren > Token #Ur Registrierungsprogramm
A ome ) Intune.BG-Gallus.at
£l Dashboard oken flir Regratr &
= Alle Dienste Suchen (STRG» W Lohen () Token emevern & Standardprofil festiegen &2 Synchranisierung von Schal-/Unidaten
O Uoersicht @ Diesen Toren =2 nicht fir Gie Microso. Synehronisienng vom Schis/Unidaten freigegenen. Kiicken Sie nies, um de Enricnt
Verwalten ATy .
Garate AopleID
" admin. sppie®bg-galusat

uidatum
2 Apple Schoo! Mansger
& Benutzer -
Standsrdproil far v
& Gruppen REG Profili05 202 ’

Standardprofil fir ma
Erfolgreich . Kein Standardwer

3 Mandantenverwaitung

Ergebnis
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10.3. Apple VPP Token

... fUr das Volume Purchase Programme um Apps aus dem Apple Schoolmanager in MS Endpoint
Manager (Infune) zu synchronisieren.

Apps und Bicher Einkaufsstatistik .
& School o _ PP ’ Im ASM:
& Main Profi .
Zahlungsmethode b ElnSTe”Uﬂgeﬂ
K- Aktivitat
@ Registrierungsinformationen Diese Zahlungsmethode wird fiir Kaufe in  Apps und L4 ZO hlungen U nd
< Standorte Bicher” (iber deinen Account verwendet und ist fiir Rec h nu ngen

andere Benutzer:innen nicht zuganglich. Weitere Infos

e Server Token

= Zahlungen und Rechnungen Zahlungsmethode
A5, Benutzerinnen Ilinzufugen@ ° herUnTerIOden
E] Klassen (3] Accounts [ ES erd eine
& Funktionen Store-Guthaben vpptoken
& Accountanfragen 9 erzeichnissynchronisierung Verwende Bestellguthaben, um Apps und Biicher zu DOTe|
kaufen. .
gespeichert
Store-Guthaben
[D Gerite [0 MDM-Sever-Zuweistng 0,00 € Hinzufigen @
Deine MDM-Server ® Server-Tokens

Hinzufiligan

Lade deine Token auf deinen MDM-Server, um mit der
Zuweisung deiner Inhalte an deine Gerdte zu beginnen.

= Apple Configurator

N ; 2
® Was gibt es Neues? 0 Gerate

1 Den Token fir deine Schule herunteriaden |

Abmelden = Intune BG-Gallus at
183 Garate @I’u:;esgymnasium Bregenz Gallusslrasse)

admin 8
Bundesgymnasium Brege

Microsoft Endpoint Manager Admin Center

Cone.. Mandantenadministiator. 2. Conpestors und Toksn >

A Home Connectors und Token | Apple-VPP-Token

EL Dashboard
= Alle Dienste 2 Suchen (STRG~ t Erstellen
x5 = Windows | Nach Apple-1D oder Tokenname suchen
[ Gerate M Microsoft Store fur Unterehmen Apple-ID %, Tokenname T4 Status
H Apps =) Windows Enterprise-Zertifikat ( admin apple@bg-gallus.at  VPP.-Token-2021 © Axtiv )
& Endpunksicherheit ¥/ Windows-Symantec-Zertifikat
5] Berichte Windows-Schldssel zum
& Benutzer Exiriecen
B Microsoft Endpaint Configuration
a Gruppen Manager
C o)
A Problembehandiung « -
Support 3 Apple-VPP-Token
Microsoft Endpoint Manager Admin Center Token
Home > Mandantenadministrator > Connectors und Token Doppelkllcken Ur]d
R Home 111 VPP-Token-2021 | Eigenschaften - Grundeinstellungen
Ed} Dashboard H
bearbeiten
= Alle Dienste I 0 Buchen (STRG+ ] A Zusammenfassung
U— i Status valid
| Ablaufdatum : 3.8.2022
Uil Gerate '|' Eigenschaften cossin s
B Apps

@ Endpunitsicherheit Gmndemsteliung

(53 Berichte
VPP-Token-2021

admin apple@bag-gallus at

& Benutzer

Tokenspeicherort Bundesgymnasium Bregenz Gallusstrasse

&3 Gruppen
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* Home
Efl Dashboard
= Alle Dienste
*  FAVORITEN
CH Gerate
| B apps
® Endpunitsicherheit
[ Berichte
:. Benutzer
& Gruppen
=2 Mandantenverwaltung

. Problembehandlung
Support

A Home
El} Dashboard
i= Alle Dienste
*  FAVORITEN
Tl Gerate
! § Apps
® Endpunktsicherheit
(5 Berichte
&4 Benutzer
&3 Gruppen
& Mandantenverwaltung

# Problembehandiung +
Support

ﬁ Home

E) Dashboard

= Alle Dienste

% FAVORITEN

[ Gerate

Bl Aops

‘ Endpunktsicherheit
[fl Berichte

& Benutzer

&2 Gruppen

& Mandantenverwaltung

X Problembehandiung +
Support

Microsoft Endpoint Manager Admin Center

Home > Mandantenadministrator > Connectors und Token > VPP-Token-2021

Apple VPP-Token bearbeiten
D21

VPP_Token-20)

[+ ndeinstellungen

Registrieren Sie sich fir das Apple Volume Purchase Program fir Untemehmen, und laden Sie ein Token herunter. C

Apple VPP-Porta

Tokenname * VPP-Token-202

Apple-ID: * admin applef@ba-oalus at

WPP-Tokendate:

Abbrechen

vppioken Datei hochloden I

Home * Mandantenadministrator » Connectors und Token > VPP-Token-2021

Apple VPP-Token bearbeiten

VPP.Token.2021

@ Grundeinstellungen @ Uberpriifen und speichem

Zusammenfassung

Grundeinstellungen

Tokenname VPP-Token-2021
Apple-ID: admin applef@bg-gallus at

VPP-Tokendate

X

Microsoft Endpoint Manager Admin Center

Home > Mandantenadministrator > Connectors und Token

1|1 VPP-Token-2021 | Eigenschaften

A Zusammenfassung

I ku:"en (S

Verwalten

Status

Ablaufdat
I! Eigenschaften

Grundeinstellungen Bearbeiten

Tokenname
Apple-1D:

Tokenspeicherort

Einstellungen Bearbesten

Bereichstags Bearbeiten

Standard

Microsoft Endpoint Manager Admin Center

sToken_for_Bundesgymnasium_Bregenz_Gallusstrasse_170821.vpptoken (Bearbeitet)

VPP-Token-2021
admin.apple@bg-gallus.at

Bundesgymnasium Bregenz Gallus

Ja

Osterreich
Bildung

Ja
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